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Glossar

E-Government

Abwicklung geschéftlicher Prozesse im Zusammenhang mit Regieren und
Verwalten mithilfe von Informations- und Kommunikationstechniken tber

elektronische Medien.*

Digital Natives

Die erste Generation, die mit dem Internet aufwachst.?

Implementieren

Das Einsetzen von Software in ein bestehendes Computersystem um

dadurch ein funktionsfahiges Programm zu erstellen.?

Interoperabilitat

Beschreibt die Fahigkeit unterschiedlicher Systeme mdglichst nahtlos

zusammenzuarbeiten.*

Medienbruchfrei

Medienbruchfrei ist ein Ablauf dann, wenn bei der Ubertragung von
Informationen kein Wechsel des Mediums erfolgt, also z.B. kein Wechsel

von PC zu Papier, sondern der ganze Prozess lber ein Medium erfolgt.

Mobiles Endgerét

Gerate, die ohne weiteren Aufwand mitgenommen und von unterwegs

genutzt werden kdénnen, z.B.: Smartphone, Tablet, Notebook.

Section

! Gabler Wirtschaftslexikon: E-Government, URL: http://wirtschaftslexikon.gabler.de/
Definition/electronic-government.html?referenceKeywordName=E-Government
(aufgerufen am 28.08.2015).

% Vgl. Habbel, Franz-Reinhard, S.451.

® Duden: Implementierung, URL: http://www.duden.de/rechtschreibung/implementieren
(aufgerufen am 31.08.2015).

* Duden: Interoperabilitdt, URL: http://www.duden.de/rechtschreibung/Interoperabilitaet
(aufgerufen am 31.08.2015).
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Abschnitt in englischsprachigen (hier: neuseeldndischen) Gesetzen und

Verordnungen.
Verifizieren

Die Richtigkeit einer Sache durch Uberpriifen bestatigen.®
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1 Einleitung

, On the internet nobody knows you're a dog.“°

Dieser aus einem Cartoon stammende Spruch verdeutlicht die
Anonymitat, die das Internet seinen Nutzern bieten kann. Anonymitat ist in
vielen Bereichen des Internets sehr wichtig und oftmals kann dort nicht
nachvollzogen werden, mit wem man es gerade zu tun hat. , Die
Anonymitat im Internet verleitet [daher] viele, die Unwahrheit Gber sich zu

erzahlen.*’

Wer einem im Internet tatsdchlich gegenubersitzt ist fur
Dienstanbieter oft nicht erkennbar und auch Internetnutzer haben oftmals
keine Gewissheit ob der Dienstanbieter, mit dem sie eine Transaktion

durchfuhren, auch wirklich dazu berechtigt ist und in dieser Form existiert.

Vor allem der Generation der Digital Natives, fallt es in manchen
Situationen aber nahezu einfach, ihre personlichen Daten, ihre Identitat,
preiszugeben. Richtig genutzt und gezielt eingesetzt kann die Freigabe
personlicher Daten im Internet vor allem fir Dienstanbieter enorme
Vorteile bringen. Vorausgesetzt der Dienstanbieter kann sich tber die
Richtigkeit der Daten sicher sein und diese liegen ihm so vor, dass er sie

auch verarbeiten kann.

Geht es um offizielle Angelegenheiten, wie die Steuererklarung, die
Beantragung eines Fihrungszeugnisses oder eines Kredits bei der Bank,
muss auch flr den Nutzer gesichert sein wer personliche Daten in
welchem Umfang einsehen kann und vor allem woflr sie genutzt werden
durfen. Sowohl Nutzer als auch Dienstanbieter bendétigen eine Garantie
dariber, wer ihr Gegenuber ist. Um auch tber das Internet eine Kontrolle

Uber die Freigabe von identitdtsbezogenen Daten zu haben wurde daher

® vgl. Anlage 1.1, Cartoon von Peter Steiner,
(erschienen in: "The New Yorker” am 05.07.1993).
Ubersetzung: Im Internet wei niemand, dass du ein Hund bist.
" Cole, Tim, S. 522.



2010 der neue Personalausweis, kurz nPA, mit der Funktion als elD
eingefiihrt.?

Dennoch hat nur knapp Uber ein Viertel der Inhaber des neuen
Personalausweises die Funktion des elektronischen Identitdtsnachweises

tiberhaupt freigeschaltet.’

Gerade in der Zeit der Digitalisierung konnten die Nutzung und das
Angebot von Online-Dienstleistungen aber vieles vereinfachen und
Bearbeitungs- und Wartezeiten verkiirzen. Sowohl fur die Birger als auch
fur die Behorden konnte eine verstarkte Nutzung Vorteile bringen.

In dieser Bachelorthesis geht es darum die Mdglichkeiten zu erkennen, die
es gibt, um die elektronische Identifizierung gegeniber Behdérden zu
vereinfachen. Es soll dargestellt werden, wie die elektronische
Identifizierung sinnvoll in Verwaltungs- und Geschéaftsablaufe integriert
werden kann. Gestitzt wird die Beantwortung dieser Frage auf ein
Konzept zur elektronischen Identifizierung aus Neuseeland, das dort den
Gang zur digitalen Behorde ermdglicht und mit welchem Vorgange
medienbruchfrei und abschlieBend Uber das Internet erledigt werden

kdnnen.

Das Ziel ist es herauszufinden, ob die neuseeldndische LOsung zur
Nutzung der elektronischen Identifizierung ein Ansatz fir die deutsche
Verwaltung zur verstarkten Nutzung solcher Dienste sein kénnte, und ob

diese LOsung in Deutschland umsetzbar ware.

Methodisch ist diese Bachelorthesis wie folgt aufgebaut:

Zunachst wird die Notwendigkeit der physischen Anwesenheit beim
Erledigen behdrdlicher Vorgange in Deutschland erlautert und es wird ein
Blick auf die Benutzung von Ausweisdokumenten in Deutschland
geworfen. Danach wird die bisherige deutsche Losung zur elektronischen

Identifizierung, der neue Personalausweis, naher betrachtet. Anschliel3end

8 Vgl. Anlage 1.3, Leitfaden Online-Ausweisfunktion in Behérden.
°vgl. Anlage 1.1, E-Mail des BMI.



wird auf die Benutzung von Ausweisdokumenten in Neuseeland
eingegangen und das neuseeldndische Konzept RealMe zur
elektronischen ldentifizierung wird vorgestellt.

Danach soll aufgezeigt werden, ob ein solches Konzept auch Potenzial fur
die deutsche Verwaltung hatte und ob eine Umsetzung maoglich ware. Zum
Ende wird thematisiert, wie eine mogliche Weiterentwicklung der
elektronischen Identifikation aussehen konnte und was die gezielte
Nutzung langfristig an Folgen und Auswirkungen auf unser

Verwaltungshandeln und unseren Alltag haben konnte.

Abbildungen und Tabellen dienen zur Ergdnzung dieser Bachelorthesis.
Notwendige Ubersetzungen wurden vom Autor vorgenommen. Die
mannliche Form gilt in dieser Bachelorthesis aus Grinden der
Vereinfachung und der besseren Lesbarkeit fur Personen beiderlei

Geschlechts.



2 Die Notwendigkeit der physischen Anwesenheit beim
Erledigen behdrdlicher Vorgange in Deutschland

Der urspriingliche Personalausweis diente hauptséchlich zur Identifikation
einer Person Vor-Ort, beispielsweise zur Identifikation bei einer
Polizeikontrolle oder bei der Beantragung eines Fuhrerscheins. Der nPA
versprach diese Notwendigkeit der physischen Anwesenheit beim
Erledigen behordlicher Vorgange zu reduzieren. Fur behdrdliche
Dienstleistungen ist aber in den meisten Fallen nach wie vor der Gang
zum Amt unerl&sslich.

Etwas im Bereich der Verwaltung abschlieRend von zuhause oder
unterwegs zu erledigen ist beinahe unmoglich. Es gibt nur wenige gut
funktionierende Beispiele von Behorden, bei denen Dinge abschlielRend
erledigt werden kdénnen ohne personlich zur Behérde gehen zu missen.
Meistens kann man sich lediglich informieren.*® Allgemein werden aber
immer mehr Aktivititen aus unserem Alltag ins Internet verlagert,*
weshalb es an der Zeit ist, dass auch im Bereich der Verwaltung mehr

Moglichkeiten zur Nutzung des digitalen Umfelds geschaffen werden.

Immerhin  bieten viele Behérden bereits ihre Vordrucke und
Antragsformulare im Internet an. Auch das Onlineportal “service-bw'*?,
welches in  Baden-Wirttemberg versucht behdrdentbergreifend
Dokumente und Formulare online anzubieten ist ein guter Ansatz zur

Vereinfachung der Verwaltung.

Antrage fur die eine Identifikation der Person vorgeschrieben ist, lassen
sich online noch fast nirgendwo abschliel3end abwickeln. Auch Antrage fur
die kein Identitatsnachweis gefordert wird, wie beispielsweise Antrage fur
das An- oder Abmelden von Milltonnen, stehen in den meisten Féllen nur
als Formular zum Download bereit. Dieses Formular muss allerdings in
Ermangelung der rechtskraftigen Unterschrift ausgedruckt und dann

unterschrieben zur Behotrde gebracht werden, um dort weiter bearbeitet

19 vigl. Anlage 2.1, Minikommentar EGovG, S.3.
1 Vgl. Anlage 2.2 Leitfaden Online-Ausweisfunktion in Behdrden.
2 Fur weitere Informationen siehe: https://www.service-bw.de/.



werden zu kénnen.!* Auch hierfiir bietet der nPA grundsétzlich eine
Mdoglichkeit den Papierkrieg zu umgehen und das Dokument mittels

elektronischer Signatur zu unterzeichnen.

Es gibt aber auch ein gutes Beispiel fir die abschlielende Erledigung von
Dienstleistungen in der Verwaltung. Das Programm "ELSTER ** bietet die
Moglichkeit ohne ein Dokument ausdrucken zu missen die eigene
Lohnsteuererklarung von zuhause aus zu bearbeiten und an das
zustandige Finanzamt zu versenden, oder die eigene Lohnsteuerkarte

einzusehen.

Im Verwaltungsdschungel in Deutschland ist allerdings weitaus mehr
Einsatz elektronischer Mdoglichkeiten nétig um tatsachlich Abhilfe zu
schaffen und sowohl die Verwaltung zu entlasten als auch fur den Birger
die Verwaltung zuganglicher und attraktiver zu machen. Dabei wird der
Einsatz von E-Government zuklnftig auch vermehrt ein Standortfaktor und

bestimmt die Wettbewerbsfahigkeit.*®

3 vgl. Anlage 2.1, Minikommentar EGovG, S.3.
“ Fur mehr Informationen siehe: https://lwww.elster.de/.
1 Vgl. Stingl, Johannes, S. 124.



3 Benutzung von Ausweisdokumenten in Deutschland

In diesem Kapitel werden zunachst die Grundlagen fir die Benutzung von
Ausweisdokumenten in Deutschland erlautert und es wird dargestellt
welche Dokumente in Deutschland als Ausweisdokumente anerkannt
werden. Das Hauptaugenmerk soll auf der Benutzung von elektronischen

Ausweisdokumenten liegen.

3.1 Allgemeine Informationen und rechtliche Grundla  gen

Ein Ausweis ist ein von offizieller staatlicher Stelle ausgestellter
Identitatsnachweis, welcher nach einem einheitlichen Muster'®
auszustellen ist. Der Ausweis stellt bestimmte rechtliche Eigenschaften
einer Person, zum Beispiel die Staatsangehérigkeit, dar und gibt weitere
Attribute, wie beispielsweise die Augenfarbe und GroRRe, an. Der Besitz
eines gultigen Ausweisdokumentes ist fur alle deutschen Bundesburger
Pflicht, sobald sie 16 Jahre alt sind."’

Es gibt unterschiedliche Personenkreise fur die jeweils ein anderes
Dokument, basierend auf unterschiedlichen Rechtsgrundlagen, in
Deutschland die Wirkung eines Ausweisdokumentes hat. Ein
Personenkreis sind Personen mit deutscher Staatsangehorigkeit. Fir sie
regelt 8 2 Absatz 1 PAuswG welche Dokumente innerhalb Deutschlands
als Ausweis gelten: ,Ausweise im Sinne dieses Gesetzes sind der
Personalausweis und der vorlaufige Personalausweis”. Eine Pflicht zur
Mitfhrung des Personalausweises gibt es nicht, lediglich die Pflicht zum
Besitz.®® Auf Verlangen muss der Personalausweis jedoch zur

Identitatsfeststellung der berechtigten Behorde vorlegt werden.*®

Ein anderer Personenkreis umfasst die Personen, die aus Nicht-EU-
Landern stammen, und unter das Aufenthaltsgesetz fallen. Fir diese

Drittstaatenangehérige ist ein Aufenthaltstitel erforderlich.?® Dieser wird

'8 Siehe § 5 Abs. 1 PAUsSWG.

" Siehe § 1 Abs. 1 S.1 PAUSWG.
18 Siehe § 1 Abs. 1 S.1 PAUSWG.
9 Siehe § 1 Abs. 1 S.2 PAUSWG.
2 giehe § 4 AufenthG.



auch mit der Funktion als elD ausgestellt. Fir Auslander, Asylsuchende
und Fliichtlinge gibt es auBerdem den elektronischen Reiseausweis.*

3.2 Elektronische Ausweisdokumente
Im November 2010 wurde der neue Personalausweis mit der Funktion als
elD in Deutschland eingefiihrt, mit dem Hintergrund ein neues und

sicheres Ausweisdokument zu schaffen.?

Im Vergleich zu seinem
Vorganger gab es einige Anderungen beim neuen Personalausweis.?® Das
offensichtlichste ist, dass der Personalausweis seither Scheckkartengrofie
hat, was ihn deutlich handlicher macht. Die sichtbare Beschriftung enthalt
nun auch die Postleitzahl und das Personalausweislogo. Der neue
Personalausweis verfugt Uber einen kontaktlos lesbaren Chip im
Ausweis.”* AuRerdem verfiigt er iiber eine Online-Ausweisfunktion und es

besteht die Méglichkeit der Unterschriftsfunktion.

Das BMI gibt an, dass seit der Einfihrung im November 2010 bis Ende
Juli 2015 etwa 31.000.000 neue Personalausweise produziert wurden.?
Dieser Wert entspricht allerdings nicht der tatsachlichen Anzahl der
Personen, die einen neuen Personalausweis besitzen, da zu diesem Wert
auch Neuausstellungen aufgrund von Diebstahl, Verlust oder
Namensanderung gezahlt werden.?® Bis zum Jahr 2020 werden alle
ausweispflichtigen Deutschen ihren alten Personalausweis gegen den

nPA eingetauscht haben.?’

! Bundesministerium des Innern: elektronischer Reiseausweis, URL:
http://www.bmi.bund.de/DE/Themen/Moderne-Verwaltung/Ausweise-
Paesse/Dokumente-Auslaender/Elektronischer-Reiseausweis/elektronischer-
reiseausweis_node.html (aufgerufen am 25.08.2015).

22 Vgl. Imhof, Maximilian, S. 47.

238 Personalausweisportal: Der Ausweis mit dem Klick, URL:
http://www.personalausweisportal.de/DE/Buergerinnen-und-Buerger/Der-
Personalausweis/der-personalausweis_node.html (aufgerufen am 08.08.2015).

4 vgl. Anlage 3.1, Leitfaden Online Ausweisfunktion.

%% vgl. Anlage 3.2, E-Mail des BMI.

%% vgl. Anlage 3.2, E-Mail des BMI.

" personalausweisportal: FAQ Dienstanbieter, URL:
http://www.personalausweisportal.de/DE/Wirtschaft/Diensteanbieter-
werden/FAQ/fag_node.html#faq3241822 (aufgerufen am 08.08.2015).



Zusatzlich zum neuen Personalausweis gibt es in Deutschland auch noch
den ePass und den eAT als elektronische Ausweisdokumente.?® EU-
Birger, die weder Deutsche im Sinne des Artikel 116 Abs. 1 GG noch
Drittstaatenangehdrige sind, werden in Deutschland von der Mdglichkeit
der elektronischen Identifikation ausgeschlossen. Anders herum ist es
bisher aber auch nicht mdglich , nationale Mittel zur elektronischen
Identifizierung, wie z.B. den deutschen Personalausweis mit
elektronischer Identifizierungsfunktion auch in anderen Mitgliedsstaaten
fur die Kommunikation mit der 6ffentlichen Verwaltung einzusetzen.“? Die
Moglichkeit zur EU-weiten elektronischen Identifizierung soll zukinftig

durch die eiDAS-VO angepasst und besser geregelt werden.

Im nachfolgenden Kapitel 4 wird ausschlieBlich auf den nPA als

elektronisches Ausweisdokument eingegangen.

%8 Bundesamt fur Sicherheit in der Informationstechnik: Elektronische Ausweise,
URL: https://lwww.bsi.bund.de/DE/Themen/ElektronischeAusweise/
elektronischeausweise_node.html (aufgerufen am 08.08.2015).

% Sosna, Sabine, S. 825.



4 Der neue Personalausweis

In diesem Kapitel soll der nPA detailliert vorgestellt werden, um den
aktuellen Stand der elektronischen Identifizierung in Deutschland
darzustellen und aufzuzeigen, wo die Grinde fur die geringen

Nutzungszahlen liegen kénnten.

4.1 Die unterschiedlichen Funktionen

Der nPA vereint drei unterschiedliche Funktionen, die nachfolgend
vorgestellt und jeweils kurz erlautert werden. Die wichtigste Funktion im
Rahmen dieser Bachelorthesis ist die elD-Funktion. Sie wird aus diesem
Grund zuerst kurz vorgestellt und anschlie3end ausftihrlich behandelt.
Dabei werden Funktionsweise und Anwendungsbereiche vorgestellt,

sowie Vor- und Nachteile erlautert.

4.1.1 Biometrie-Funktion

Mit der Verabschiedung des Terrorismusbekampfungsgesetzes im Jahr
2002 wurden zur Erhdéhung der Sicherheit erstmals biometrische
Merkmale in den Personalausweis aufgenommen. Artikel 8 Nr. 1a) dieses
Gesetzes legt fest: ,Der Personalausweis darf neben dem Lichtbild und
der Unterschrift auch weitere biometrische Merkmale von Fingern oder
Handen oder Gesicht des Personalausweisinhabers enthalten.” Die auf
dem Chip des Personalausweises gespeicherten biometrischen Merkmale
sind das Lichtbild, ein Teil der auf den Personalausweis aufgedruckten

Informationen und gegebenenfalls die Fingerabdriicke.*

4.1.2 elD-Funktion

Mit der elD-Funktion des Personalausweises kénnen personenbezogene
Daten elektronisch tbermittelt werden. Dadurch ist es auf der einen Seite
dem Inhaber mdglich seine Identitdt im Internet eindeutig nachzuweisen.

Behorden und anderen Stellen ist es mdglich ihr Gegendber im

%0 Vgl. Anlage 4.1, Personalausweisbroschiire S.6.



elektronischen Rechts- und Geschéftsverkehr eindeutig zu identifizieren.
Biometrische Daten werden mit der elD-Funktion nicht Gibermittelt.!

Die Zahl der neuen Personalausweise, bei denen die elD-Funktion
aktiviert wurde, liegt laut Angaben des BSI bei knapp 30 %, was eine
Anzahl von etwa 12 Milionen aktivierten Ausweisen ausmacht.?
Verglichen mit der aktuellen Bevélkerungszahl in Deutschland von rund 81
Millionen Menschen® ist die Zahl der Personalausweise mit aktivierter elD
sehr gering. Selbst dann, wenn die Zahl der Personen abgezogen wird,
die keinen nPA besitzen oder fir die eine Nutzung der elD-Funktion aus

anderen Griunden nicht in Frage kommit.

4.1.3 Unterschriftsfunktion

Mit der Unterschriftsfunktion des neuen Personalausweises ist es moglich
Dokumente, die digital vorliegen, rechtsverbindlich zu unterzeichnen.®*
Dazu wird eine qualifizierte elektronische Signatur (QES) bendétigt.
Zusatzlich ermdglicht die QES es, nachzuprifen ob elektronisch signierte
Dokumente nach dem digitalen Unterzeichnen nochmals verandert
wurden.® Der nPA ist zwar fiir die Unterschriftsfunktion vorbereitet aber
fur die Nutzung muss ein zusatzliches Signaturzertifikat erworben
werden.® Die Unterschriftsfunktion des nPA hat keine Verbindung zur
elD-Funktion und ist als separate Funktion anzusehen.*’

Fur die Verwaltung ist die QES im Verwaltungsverfahrensgesetz (VwWVfG)
geregelt. 8 3a Absatz 2 VwWVIG legt fest: , Eine durch Rechtsvorschrift
angeordnete Schriftform kann, [...], durch die elektronische Form ersetzt

werden. In diesem Fall ist das elektronische Dokument mit einer

s Vgl. Anlage 4.2, Certificate Policy, Kapitel 1.1.

s Vgl. Anlage 4.3, E-Mail des BSI tber Nutzungszahlen.

% Destatis: Zensus, URL: https://www.destatis.de/DE/ZahlenFakten/
GesellschaftStaat/Bevoelkerung/Bevoelkerungsstand/Tabellen/Zensus_Geschlecht
Staatsangehoerigkeit.html (aufgerufen am 18.08.2015).

* vgl. Anlage 4.1, Personalausweisbroschiire S.16.

% vgl. Anlage 4.1, Personalausweisbroschiire S.16.

% personalausweisportal: Funktionen, URL: http://www.personalausweisportal.de/
DE/Buergerinnen-und-Buerger/Der-Personalausweis/Funktionen/funktionen_
node.html (aufgerufen am 18.08.2015).

s Vgl. Anlage 4.3, Email des BSI Uber Nutzungszahlen.
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qualifizierten elektronischen Signatur nach dem Signaturgesetz zu

versehen.”

4.2 Rechtliche Rahmenbedingungen fir die elD-Funkt  ion
Bei der Umsetzung und Nutzung der elD-Funktion gibt es rechtliche
Rahmenbedingungen, die einzuhalten sind, und dazu dienen einen
bundesweit einheitlichen Standard zu schaffen. Die nachfolgend
aufgefiihrten Rahmenbedingungen mussen bei der Anbietung der elD-
Funktion eingehalten werden um eine gesetzeskonforme Nutzung des
nPA zu gewahrleisten®:

* Personalausweisgesetz (PAuswG)

* Personalausweisverordnung (PAuswV)

» Gesetz zur Forderung der elektronischen Verwaltung (EGovG)

* Verwaltungsverfahrensgesetze des Bundes und der Lander

» Leitlinie fur die Vergabe von Berechtigungen an Dienstanbieter

* Technische Richtlinien des BSI
AulRer den oben aufgefihrten Rahmenbedingungen gilt es noch die
eiDAS-VO zu beachten, welche ab 2016 fir alle Mitgliedsstaaten der EU

gilt. Im Allgemeinen regelt sie [...] die europaweite Anerkennung
elektronischer Identifizierungsmittel und die grenzuberschreitende
Verwendung von elektronischen Signaturen, Zustelldiensten und weiterer
sog. Vertrauensdienste [...].“** In Punkt 14 der Verordnung wird festgelegt
» [---] welche elektronischen Identifizierungsmittel anerkannt werden
missen und wie die elektronischen Identifizierungssysteme notifiziert
werden sollten. Punkt 15 bestimmt fir welche elektronischen

Identifizierungsmittel eine Pflicht zur gegenseitigen Anerkennung besteht.

4.3 Voraussetzungen fur die Nutzung
Um die elD-Funktion des nPA Uberhaupt nutzen zu kdénnen muissen
bestimmte Voraussetzungen gegeben sein. Der Nutzer soll eine

Gewahrleistung haben, dass der Dienstanbieter berechtigt ist seine Daten

%8 Vgl. Anlage 4.4, Leitfaden Online-Ausweisfunktion in Behérden, S.8.
% Sosna, Sabine, S. 825.
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zu nutzen. Im Gegenzug bendtigt auch der Dienstanbieter eine
Gewissheit, mit wem er es zu tun hat. Was sowohl Nutzer als auch
Dienstanbieter zur Anwendung der elD-Funktion benétigen wird in den

nachfolgenden Abschnitten erlautert.

4.3.1 Was benotigt der Nutzer?

In erster Linie muss die elD-Funktion eingeschaltet sein. Diese wird direkt
bei Ausstellung des nPA auf der Behdrde aktiviert oder kann nachtraglich
gegen eine erneute Gebiihr aktiviert werden.*® Zusatzlich wird eine 6-
stellige PIN benétigt, welche nach der Beantragung des Ausweises per
Brief zugestellt wird.** Sie wird als persénliches Passwort benétigt. Der
Brief enthélt auRerdem eine PUK-Nummer, die dazu bendtigt wird die elD-
Funktion zu entsperren, beispielsweise wenn die PIN zu oft falsch
eingegeben wurde.** Zudem erhalt der Nutzer ein Sperrkennwort um den

Ausweis sperren zu lassen wenn er abhandenkommt.*?

Zur eingeschalteten elD-Funktion und der PIN werden aul3erdem ein
geeignetes  Kartenlesegerat und Software benétigt.** Es gibt
Basislesegerate, Standardlesegerate und Komfortlesegerate, die sich
preislich und in ihrem Funktionsumfang unterscheiden.”® Die Software hat
eine Vermittlerrolle zwischen Nutzer und Dienstanbieter. Das BMI hat als

40 Personalausweisportal: Beantragung, URL: http://www.personalausweisportal.de/DE/
Buergerinnen-und-Buerger/Der-Personalausweis/Beantragung/beantragung_node.html
(aufgerufen am 08.08.2015).

“! Personalausweisportal: PIN-PUK-Sperrkennwort,

URL: http://www.personalausweisportal.de/DE/Buergerinnen-und-Buerger/Online-
Ausweisen/Das-brauche-ich/Pin-Puk-Sperrkennwort/Pin-Puk-Sperrkennwort-node.html
(aufgerufen am 08.08.2015).

2 personalausweisportal: PIN-PUK-Sperrkennwort,

URL: http://www.personalausweisportal.de/DE/Buergerinnen-und-Buerger/Online-
Ausweisen/Das-brauche-ich/Pin-Puk-Sperrkennwort/Pin-Puk-Sperrkennwort-node.html
(aufgerufen am 08.08.2015).

43 Personalausweisportal: PIN-PUK-Sperrkennwort,

URL: http://www.personalausweisportal.de/DE/Buergerinnen-und-Buerger/Online-
Ausweisen/Das-brauche-ich/Pin-Puk-Sperrkennwort/Pin-Puk-Sperrkennwort-node.html
(aufgerufen am 08.08.2015).

** Personalausweisportal: Das brauche ich, URL: http://www.personalausweisportal.de/
DE/Buergerinnen-und-Buerger/Online-Ausweisen/Das-brauche-ich/das-brauche-
ich_node.html (aufgerufen am 08.08.2015).

> personalausweisportal: Kartenlesegerate, URL: http://www.personalausweisportal.de/
DE/Buergerinnen-und-Buerger/Online-Ausweisen/Das-brauche-ich/Kartenlesegeraete/
Kartenlesegeraete_node.html (aufgerufen am 08.08.2015).
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46 entwickelt. Die Online-Ausweisfunktion ist

Software “AusweisApp2
durch die bendtigte Infrastruktur Ortlich gebunden an die Stelle, wo
Lesegerat und Software miteinander arbeiten kénnen. Laut der Website
der "AusweisApp2” soll die benétigte Software aber ab Ende 2015 auch

fir mobile Endgeréte zur Verfiigung stehen.*’

4.3.2 Was benotigt der Dienstanbieter?

Auch der Dienstanbieter benttigt eine gewisse Infrastruktur um fir seine
Dienste die Online-lIdentifikation anbieten zu kénnen. Er muss festlegen,
welche Datenfelder er vom nPA auslesen will und muss dafur ein
Berechtigungszertifikat beantragen. Die Zulassung von Dienstanbietern
erfolgt Uber die Vergabestelle flr Berechtigungszertifikate beim
Bundesverwaltungsamt.”® Der Dienstanbieter benétigt zudem einen elD-
Server, eine elD-Clientsoftware und ein Kartenlesegerat. Dieses
Kartenlesegerat ist entweder das Gerat beim Nutzer oder ein in einen
Automaten integriertes Kartenlesegerat.

Zertifikate werden Uberwiegend aus zwei Griinden erteilt.*® Zum einen
wenn aus einem gesetzlichen Grund die Nutzung der elD-Funktion
bendtigt wird, also beispielsweise eine Altersverifikation erfolgen soll, und
zum anderen , [...] wenn ein erhebliches “kreditorisches Risiko”
angenommen werden muss.“*° Das ist beispielsweise dann der Fall, wenn
ein Dienstleister teure Ware an einen Kunden schickt und dafur in
Vorleistung tritt.>> Um die Ware nicht an eine ungepriifte Wohnanschrift zu

senden erfolgt in diesen Fallen eine Wohnortbestéatigung.

4 Ausweisapp, URL: https://www.ausweisapp.bund.de/startseite/
(aufgerufen am 08.08.2015).

4" Ausweisapp, URL: https://www.ausweisapp.bund.de/startseite/
(aufgerufen am 08.08.2015).

8 Bundesverwaltungsamt: Vergabestelle, URL: http://www.bva.bund.de/DE/
Organisation/Abteilungen/Abteilung_S/nPA/Vergabestelle/node.html
(aufgerufen am 08.08.2015).

9 vgl. Imhof, Maximilian, S. 51.

*% Borchers, Detlef, S. 139.

>t Vgl. Borchers, Detlef, S. 139.
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Die Schritte um Dienstanbieter zu werden sind auf nachfolgender
Abbildung noch einmal dargestellt:
Abbildung 1: Dienstanbieter werden

Bendtigte Datenfelder

Dienst konzipietre
el festlegen

Vergabestelle Hir
Berechtigung beantragen Berechtigungszertifikate im
Bundesverwaltungsamt

Vertrag mit
» Berechtigungszertifikate-
anbieter

Berechtigungszertifikate-
anbieter auswihlen

Eigenen elD-Server einrichten Vertrag mit elD-Sewvice-
oder elD-Service-Provider | > Provider, Serviceleistungen
auswihlen unid el B-Anbindung erfragen

alD-Anbindung vom Dienst
zum elD-Server
implementieren

2|D-Funktion an eigene
bienste anbinden

Dienst betrethen

Quelle: http://www.personalausweisportal.de/DE/Wirtschaft/Diensteanbiet
er-werden/diensteanbieter_node.html (aufgerufen am 26.08.2015)

4.4 Ablauf der Online-Identifikation mit dem nPA

Mochte ein Nutzer einen elD-Dienst nutzen muss er die Website des von
ihm gewahlten Dienstanbieters aufrufen und den gewinschten Dienst
anfragen. Die Anfrage wird von der Website des Dienstanbieters an den
elD-Server weitergeleitet. Dieser versucht eine Verbindung mit der
Software und dadurch mit dem Lesegeréat und dem auszulesenden nPA
aufzubauen. Daraufhin werden die Authentizitdt von Nutzer und
Dienstanbieter und die Integritat des Ausweises gepruft. Dem Nutzer wird
angezeigt, welche Daten der Dienstanbieter vom Personalausweis
auslesen mochte und er entscheidet eigenstandig, ob er der Ubertragung
der angeforderten Daten zustimmt. Stimmt der Nutzer der Ubertragung zu
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wird er aufgefordert seine personliche PIN einzugeben. Durch die
Bestatigung mit der PIN werden die Ausweisdaten an den elD-Server
Ubertragen. Dieser leitet die entsprechenden Ausweisdaten an den
Dienstanbieter weiter. Der Nutzer erhdlt anschlieBend eine
Benachrichtigung uber die erfolgreiche Ubertragung der Daten und der
angeforderte Dienst wird ausgefihrt.

Der Ablauf ist auf nachfolgender Abbildung nochmals dargestellt.

Abbildung 2: Ablauf der Online-ldentifikation mit dem nPA

Diensteanbieter

|
|
|
L

W W

7 Datenlibermittlung

8 Authentisierung Nu!7 ‘ \311 Diensteanbieter
/\uh uf der 2 Weiterleitung

4 Anzeige abgefragter Daten Website elD-Server

3 Chip- und Terminalauthentisierung

—y

|

6 Datenlibermittlung

5 Bestatigung PIN

Biirgerinnen und Biirger elD-Server

Quelle: Personalausweisportal: Online-Ausweisen, URL:
http://www.personalausweisportal.de/DE/Wirtschaft/Technik/Online-Ausweisen/Online-
Ausweisen_node.html (aufgerufen am 09.08.2015).

4.5 Vor- und Nachteile der elD-Funktion des nPA
Die elD-Funktion des nPA bringt viele Vorteile mit sich. Sie ermdglicht
medienbruchfreie Ablaufe und versichert dem Dienstanbieter die Qualitat

und Richtigkeit der Daten.® Es kann nicht mehr zur falschen

Datenuibernahme durch Lese- oder Tippfehler kommen.

%2 Personalausweisportal: Vorteile, URL: http://www.personalausweisportal.de/
DE/Buergerinnen-und-Buerger/Online-Ausweisen/Vorteile/Vorteile_node.html
(aufgerufen am 26.08.2015).
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Im Bereich der o6ffentlichen Verwaltung bietet die elD-Funktion fur Nutzer
den groRRen Vorteil, dass sie nicht mehr personlich auf dem Amt
erscheinen missen. Dadurch werden Zeit und Geld gespart.”® Die
ersparte Zeit kann in der Verwaltung fur andere Dinge aufgewendet
werden, wodurch  Mitarbeiter der Verwaltung flexibler und
abwechslungsreicher einsetzbar sind. In der heutigen Zeit wird es zudem
immer wichtiger rund um die Uhr die Mdglichkeit zu haben etwas zu
erledigen. Viele Menschen leben in keinem klassischen Zeitmodell mehr.
Deshalb kommt es vielen entgegen auch zu ungewo6hnlichen Zeiten oder
an Wochenenden und Feiertagen Antrage bei einer Behorde stellen zu
kénnen. Durch die Bindung an das Kartenlesegerat und einen Computer
ist das System allerdings nicht so flexibel, wie es noétig ware um den

Nutzern eine tatsachliche Erleichterung zu bringen.

4.6 Mogliche Anwendungsbereiche und zugelassene Die  nstanbieter

Auf der vom BMI unterstiitzten Webseite www.personalausweisportal.de®*
gibt es eine komplette Auflistung aller bisherigen Dienstanbieter in
Deutschland. Auf Seiten der offentlichen Verwaltung sind in vielen

Behdrden unter anderem bereits folgende Anwendungen moglich®:

* Wohnortbestéatigung

» Beantragung von Fuhrungszeugnissen

* Beantragung von Meldebescheinigungen
* Antrage auf Kindergeld

* Erklarungen zum Elterneinkommen

» KfZ-Zulassungen

» Anforderung von Briefwahlunterlagen, etc.

*% personalausweisportal: Vorteile, URL: http://www.personalausweisportal.de/
DE/Buergerinnen-und-Buerger/Online-Ausweisen/Vorteile/Vorteile_node.html
(aufgerufen am 26.08.2015).

> Fur mehr Informationen siehe
http://www.personalausweisportal.de/DE/Home/home_node.html

*® personalausweisportal: Anwendungsbeispiele Lander,

URL: http://www.personalausweisportal.de/DE/Verwaltung/Anwendungsbeispiele/
Laender/Laender_node.html (aufgerufen am 09.08.2015).
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Zudem gibt es in den meisten Bundeslandern die Moglichkeit der Online-
Steuererklarung® und es gibt zahlreiche Vorhaben®’ die zukiinftig weiter
entwickelt und in Verwaltungsablaufe integriert werden sollen. Aul3erhalb
der offentlichen Verwaltung bieten bereits viele Versicherungen, Banken,
die Deutsche Bahn und andere Unternehmen fur einen Teil ihrer
Dienstleistungen die elD-Funktion an. Der nPA bietet dartber hinaus noch

weitere potenzielle Einsatzmdglichkeiten in Unternehmen und Behérden.®

4.7 Datenschutz- und Datensicherheit

Der nPA verflugt Uber eine ganze Liste von Sicherheitsmerkmalen, die
Datenmissbrauch  verhindern  sollen. Insgesamt gibt es 23
Sicherheitsmerkmale beim neuen Personalausweis.” Die Daten des nPA
konnen nur mit einem gultigen Berechtigungszertifikat und nur nach
erfolgreicher Eingabe der PIN (bertragen werden.®® Ein ungewolltes
Auslesen oder Ubertragen von Daten ist somit ausgeschlossen und die
Datensicherheit wird erh6ht®* Die Ubertragung von Daten erfolgt
schrittweise und geschieht dber , international anerkannte und etablierte
Verschlusselungsverfahren“®>. Die zwei wichtigsten Prinzipien fir

Datenschutz beim nPA sind:%

% Personalausweisportal: Anwendungsbeispiele Lander,
URL: http://www.personalausweisportal.de/DE/Verwaltung/Anwendungsbeispiele/
Laender/Laender_node.html (aufgerufen am 09.08.2015).

*" Fur mehr Informationen siehe: http://www.personalausweisportal.de.

*8 personalausweisportal: Einsatzmoglichkeiten,
URL: http://www.personalausweisportal.de/DE/Wirtschaft/Diensteanbieter-
werden/Einsatzmoeglichkeiten/Einsatzmoeglichkeiten_node.html
(aufgerufen am 25.08.2015).

9 vgl. Anlage 4.5, Flyer Bundesdruckerei Sicherheitsmerkmale.

® personalausweisportal: Sicherheit und Datenschutz,
URL: http://www.personalausweisportal.de/DE/Buergerinnen-und-
Buerger/Sicherheit-und-Datenschutz/Sicherheit-und-Datenschutz-node.html
(aufgerufen am 26.08.2015).

ot Personalausweisportal: Sicherheit und Datenschutz,
URL: http://www.personalausweisportal.de/DE/Buergerinnen-und-
Buerger/Sicherheit-und-Datenschutz/Sicherheit-und-Datenschutz-node.html
(aufgerufen am 26.08.2015).

®2 Bundesverwaltungsamt: Vergabestelle, URL: http://www.bva.bund.de/DE/
Organisation/Abteilungen/Abteilung_S/nPA/Vergabestelle/ node.html
(aufgerufen am 26.08.2015).

®3 personalausweisportal: Sicherheit und Datenschutz,
URL: http://www.personalausweisportal.de/DE/Buergerinnen-und-
Buerger/Sicherheit-und-Datenschutz/Sicherheit-und-Datenschutz-node.html
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» Das Prinzip der Datensicherheit
Der Nutzer weil3 immer, wem er seine Daten lbermittelt und kann
sicher sein kann, dass der von ihm gewéhlte Dienstanbieter berechtigt

ist die Daten zu erhalten.

» Das Prinzip der Datensparsamkeit
Bei der Ubermittlung der Daten des Nutzers an den Dienstanbieter
werden immer nur die Daten Ubermittelt, fir die der Dienstanbieter laut

seinem Zertifikat auch eine Berechtigung hat.

4.8 Probleme und Hindernisse bei der Nutzung

Trotz der vielen Sicherheitsmechanismen wund der sichtbaren
Sicherheitsmerkmale weist der nPA auch Licken und Hindernisse auf. So
kam es 2013 zur Aufdeckung einer Sicherheitsliicke, durch die angeblich
personliche Daten abgegriffen werden konnten.®* Ein Selbstlaufer ist die
elD-Funktion des nPA bislang nicht geworden, da die Motivation Geld fur
Kartenlesegerate auszugeben sehr gering ist, solange fir den nPA so
wenige Moglichkeiten zur Nutzung bestehen. Die Nutzung am Computer
ist zwar eine Vereinfachung im Vergleich zum Gang aufs Amt, jedoch hat
sich die Nutzung von Online-Diensten in vielen Bereichen langst vom
Computer auf das Smartphone oder Tablet verlagert. Das Problem ist,
dass zwar eine elektronische Identifikation ermoéglicht wird, das
Ausweisdokument jedoch physisch vorliegen muss um es nutzen zu

kdnnen.

Auch Dienstanbieter mussen Hirden (dberwinden bevor sie ein
Berechtigungszertifikat erhalten. Zudem bedeutet das Anbieten der elD-
Funktion auch einen Kostenfaktor, den sich nicht jedes Unternehmen

leisten kann. Fiur Behorden stellen einige Lander zur Umgehung dieses

(aufgerufen am 26.08.2015).

% Stern Magazin: Sicherheitsliicke nPA, URL: http://www.stern.de/panorama/chaos-
computer-club-sicherheitsluecke-im-neuen-personalausweis-entdeckt-3908450.html
(aufgerufen am 11.08.2015).
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Problems bereits elD-Infrastrukturen zur Verfiigung.®® Das erfolgt immer
ofter auch iiber Zweckverbande wie beispielsweise "KIRU®® und ‘DVV
BW®" in Baden-Wirttemberg. So kénnen Kosten gespart werden, der
Aufwand bleibt Gberschaubar und das Berechtigungszertifikat kann von

mehreren Behérden gemeinsam genutzt werden.®®

% vgl. Anlage 4.4, Leitfaden Online-Ausweisfunktion in Behorden S. 13.

®® Eiir mehr Informationen siehe www.rz-kiru.de.

®" Etir mehr Informationen siehe www.dvv-bw.de.

o8 Vgl. Anlage 4.4, Leitfaden Online-Ausweisfunktion in Behérden S. 13-14.
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5 Benutzung von Ausweisdokumenten in Neuseeland

In diesem Kapitel wird auf die Benutzung von Ausweisdokumenten in
Neuseeland eingegangen. Zunachst werden allgemeine Informationen
erlautert und anschlieBend geht es um rechtliche Grundlagen und um
elektronische Ausweisdokumente in Neuseeland. Auch in diesem Kapitel

soll der Fokus wieder auf die elektronische Identifikation gelegt werden.

5.1 Allgemeine Informationen und rechtliche Grundl agen

Anders als in Deutschland gibt es in Neuseeland keine gesetzliche
Verpflichtung ein Ausweisdokument zu besitzen und daher kein
einheitliches Ausweisdokument, das alle Neuseelander besitzen.®®

Ausweisdokumente werden nur auf Antrag ausgestellt.”

Seitens des DIA wurde auf die Frage nach einer gesetzlichen Regelung
zudem der Government Evidence of Identity Standard (EOI) als Leitfaden
fur Identitatsdokumente in Neuseeland genannt.”* Eine weitere Auflistung
ergibt sich aus dem ersten Teil des ,, Amended Identity Verification Code
of Practice 2013" der Dienstanbieter verpflichtet die Identitat ihrer Kunden
bei bestimmten Transaktionen zu prifen und es ist festlegt welche
Identitatsdokumente dabei anerkannt werden kdnnen. Zudem spielt der
Anti-Money Laundering and Countering Financing of Terrorism Act 2009
(AML/CFT) eine Rolle da er vorschreibt, dass Dienstanbieter beim
elektronischen Zahlungsverkehr ein ldentitatsnachweis vom Auftraggeber

der Zahlung verlangen mussen.

Aufgrund einer fehlenden abschlie3enden Regelung tber in Neuseeland
anzuerkennende  Ausweisdokumente regelt jeder Dienstanbieter
eigenverantwortlich welche Dokumente er als Identitatsnachweis
anerkennt, halt sich dabei jedoch an den Amended Identity Verification
Code of Practice 2013, den AML/CFT und den EOI Standard.

% vgl. Anlage 5.1, Document Verification Guide, Foreword.
% Siehe Section 4, Passports Act 1992.
e Vgl. Anlage 5.2, E-Mail des Business Support Officer des DIA.
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Neben dem neuseelandischen Reisepass, dem neuseelandischen
Identitatszertifikat und der nationalen Identitatskarte kdénnen auch die
Geburtsurkunde, der Fuhrerschein, der Feuerwehrausweis oder die
sogenannte 18plus-Karte zur Identifikation genutzt werden. Dies lasst sich
dem Amended Identity Verification Code of Practice 2013 und den
Identitdtsanforderungen  verschiedener Unternehmen und Banken

entnehmen.

5.2 Elektronische Identifikation

Welche Regeln es in Bezug auf die elektronische Identifikation in
Neuseeland gibt regelt der Electronic Identity Verification Act 2012. Ein
elektronischer Identitatsnachweis enthdlt demnach mindestens die

folgenden vier Daten’*:

« Vorname und Nachname (full name)
« Geschlecht (gender)

« Geburtsdatum (date of birth)

« Geburtsort (place of birth)

Fur jede Person kann maximal eine elektronische Identitat bestehen.”
Diese wird auf Antrag ausgestellt und es besteht, wie auch fir die anderen
Ausweisdokumente, keine Pflicht zum Besitz. In Neuseeland kann ab dem
Alter von 14 Jahren eine elektronische Identitat beantragt werden, wenn
das Einverstandnis eines Erziehungsberechtigten vorliegt.”* Die
Benutzung der elektronischen Identitdt ist im Electronic Identity
Verification Act 2012 in den Abschnitten 16 bis 20 zu finden. In den
Abschnitten 21 bis 25 ist geregelt, wer Zugang zu welchen elektronischen
Daten hat. Der Electronic Identity Verification Act 2012 beschreibt keine
bestimmte Form eines elektronischen Identitatsnachweises sondern stellt
allgemeine Regelungen fir die Erstellung und Benutzung von

elektronischen ldentitaten auf.

"2 Siehe Section 9, Electronic Identity Verification Act 2012.
"% Siehe Section 11, Electronic Identity Verification Act 2012.
" Siehe Section 27, Electronic Identity Verification Act 2012.
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Im Méarz 2015 wurden in Neuseeland durchschnittlich bereits 48.5 % aller
gezahlten Dienstleistungen von Behérden online abgewickelt.” Das Ziel
ist es, dass bis 2017 rund 70 % der haufigsten Geschafte in Neuseeland
online erledigt werden.”® Zur Messung und damit zur Méglichkeit der
Weiterentwicklung von Online-Diensten wurde das "Better Public Services

Programme™"’

ins Leben gerufen. Dabei wird die Zunahme an Online-
Aktivitat im Bereich der 10 am haufigsten abgewickelten Geschéfte in
Neuseeland gemessen. Result Nummer 10 ist das wichtigste Ziel, wenn
es um die Messung von Online-Aktivitat geht’®: ,New Zealanders can
complete their transactions with government easily in a digital

environment.“’®

® RealMe: kiwis big users of online services, URL: https://www.realme.govt.nz/
news/kiwis-big-users-online-services/ (aufgerufen am 11.08.2015).

’® RealMe: kiwis big users of online services, URL: https://www.realme.govt.nz/
news/kiwis-big-users-online-services/ (aufgerufen am 11.08.2015).

" State Services Commission: better public services, URL:http://www.ssc.govt.nz/better-
public-services (aufgerufen am 11.08.2015).

"8 State Services Commission: interaction with government,
URL: http://www.ssc.govt.nz/bps-interaction-with-govt#result10
(aufgerufen am 17.08.2015).

 Ubersetzung: Neuseelander kénnen ihre Transaktionen mit der Regierung (6ffentlichen
Stellen) bequem in einem digitalen Umfeld abwickeln.
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6 Das neuseelandische Konzept RealMe

In diesem Kapitel wird das neuseelandische Konzept RealMe zur
elektronischen Identifizierung vorgestellt. Zunéachst werden die Entstehung
und Hintergrinde von RealMe betrachtet. Danach erfolgt ein kurzer
Uberblick Uber die rechtlichen Rahmenbedingungen beim Betreiben der
Dienste. Anschlielend werden die unterschiedlichen Benutzerkonten
vorgestellt. Es werden Vor- und Nachteile von RealMe gegenibergestellt
und auch auf Datenschutz und RealMe fir Dienstanbieter wird

eingegangen.

6.1 Allgemeine Informationen

RealMe bietet eine einheitliche Anmeldung fir Online-Dienste. Es wird
vom Innenministerium in Zusammenarbeit mit der NZ Post zur Verfligung
gestellt®® und kann vom PC, Smartphone oder Tablet genutzt werden. Mit
Hilfe von RealMe kann sich der Nutzer online gegentber Behérden,
Banken und Unternehmen ausweisen und zahlreiche Online-Dienste in
Anspruch nehmen. Dadurch wird die Notwendigkeit der physischen
Anwesenheit beim Erledigen behérdlicher, und auch anderer Vorgange,
enorm reduziert. Das System basiert auf einer einzigartigen Kombination
einer personlichen Identitatsprifung bei der NZ Post und einem Abgleich
der Identitdtsdaten mit Datenbanken durch das Department of Internal
Affairs.®* Es wurde erstellt um Online-Transaktionen in Neuseeland zu
vereinfachen und die Notwendigkeit der physischen Anwesenheit zu
reduzieren. Das Ziel war es das Verhéltnis zu Behorden zu verbessern
und den Menschen einen flexiblen, schnellen und einfachen Zugang zu
Behorden und anderen Offentlichen Stellen wie Banken und

Versicherungen zu erméglichen.?

% RealMe: about us, URL: https://www.realme.govt.nz/about-us/
(aufgerufen am 26.08.2015).

1 RealMe: business, URL: https://www.realme.govt.nz/realme-business/
(aufgerufen am 17.08.2015).

8 RealMe: power to people, URL: https://www.realme.govt.nz/news/power-
people/(aufgerufen am 26.08.2015).
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6.1.1 Entstehung und Hintergriinde

Der erste Online-Ausweisdienst in Neuseeland startete im April 2007 und
war bekannt als “Government Logon Service’. 2009 wurde die
Zustandigkeit von der State Service Commission an das DIA abgegeben.
Dadurch erfolgte eine Umbenennung in “igovt”. 2011 wurde die NZ Post
zustandig fir die Vermarktung des Dienstes im privaten Sektor. Sie spielt
bis heute eine entscheidende Rolle fir den Online-Ausweisdienst. Im Juli
2013 wurde ‘igovt” schlie3lich von RealMe abgelést. Nutzer des
ehemaligen igovt-Dienstes konnten sich automatisch mit den bereits

erfassten Daten ein RealMe-Benutzerkonto anlegen.

6.1.2 Rechtliche Rahmenbedingungen %

Der RealMe-Dienst muss sich an rechtliche Rahmenbedingungen halten.
Dazu gehoren auch allgemeine Web-Standards und Richtlinien. In
nachfolgender Auflistung werden die wichtigsten Rahmenbedingungen

aufgezahilt.

» Electronic Identity Verification Act 2012

* Privacy Act 1993

* Anti-Money Laundering and Countering Financing of Terrorism Act
2009 (AML/CFT)

* OASIS SAML 2.0 Standards und WS-Trust Standards

* NZ e-GIF Identity Management & Authentication Standards

* NZ Government Web Standards

* NZ Secure Web Services Standards

* NZ Security Manual

e Security in the Government Sector (SIGS)

% vgl. Anlage 6.1, About RealMe, S. 1 RealMe design and development history.
8 vgl. Anlage 6.1 About RealMe, S. 1 RealMe meets strict design and operating
requirements.
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6.2 Die unterschiedlichen RealMe Benutzerkonten

Der RealMe Service bietet zwei unterschiedliche Arten von
Benutzerkonten an, die sich im Wesentlichen dadurch unterscheiden,
dass der Nutzer das eine Konto fir den einheitlichen Login zu
verschiedenen  Online-Diensten  nutzen kann. Beim anderen
Benutzerkonto wird die Identitat verifiziert, sodass mit diesem Konto online
die Identitat nachgewiesen werden kann. Nachfolgend werden beide Arten
von Benutzerkonten, die Anforderungen und die madglichen
Anwendungsbereiche vorgestellt. Dartiber hinaus wird auch die
Moglichkeit der verifizierten Adresse erlautert und die elektronische
Signatur bei RealMe wird angesprochen.

6.2.1 Das nicht verifizierte RealMe Benutzerkonto

Das nicht verifizierte Benutzerkonto (RealMe Login) bietet einen zentralen
Login um Uber 61 Onlinedienste von 20 6ffentlichen Stellen nutzen zu
konnen.®® Zur Nutzung werden ein Benutzername und ein Passwort

benétigt.®

Fur die Registrierung bendtigt der Nutzer eine E-Mail-Adresse, muss drei
Sicherheitsfragen  beantworten und den  Nutzungsbedingungen
zustimmen.?” Alternativ zu den Sicherheitsfragen kann auch eine
funfstellige PIN verwendet werden die dann zum Tragen kommt, wenn das
Passwort geandert werden soll.*® Eine elektronische Identifikation ist mit
diesem Benutzerkonto nicht mdglich, jedoch erleichtert es den Nutzern
den Zugang zu unterschiedlichen Online-Diensten, da der Nutzer sich
nicht bei jeder Behorde getrennt anmelden muss. Der RealMe Login kann
bei unterschiedlichen Stellen genutzt werden. Dazu gehdren unter
anderem die neuseeldndische Unfallversicherung ACC, beinahe alle

Ministerien, das Wahlerverzeichnis, der Zoll, die Feuerwehr, die Polizei

% vgl. Anlage 6.1, About RealMe, S. 1.

% RealMe: what it is, URL: https://www.realme.govt.nz/what-it-is/
(aufgerufen am 15.08.2015).

8 Vvgl. Anlage 6.1, About RealMe, S. 2, Process of getting a RealMe login.

% RealMe: PIN-numbers, URL: https://lwww.realme.govt.nz/help/#pin-numbers
(aufgerufen am 15.08.2015).
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und die New Zealand Transport Agency.?® Zudem bietet der Login Zugang
zu Stadt- und Bezirksverwaltungen. Dazu geho6ren bislang die
Verwaltungen von Auckland, Hamilton, Rotorua, Wanganui und
Wellington.*® Dort kénnen zum Beispiel Zahlungen vorgenommen werden,
Anfragen gestellt werden, der Hund angemeldet werden und Anderungen
der personlichen Daten an die Behtrde gemeldet werden. Es kommen

laufend neue Anwendungsbereiche und Dienstanbieter hinzu.

6.2.2 Das verifizierte RealMe Benutzerkonto

Mit dem verifizierten RealMe-Konto kdnnen sich Nutzer in Echtzeit online
gegenuber bestimmten Stellen ausweisen. Dabei wird zum bestehenden
RealMe Login eine verifizierte Identitat hinzugefigt.”* Dadurch kénnen
online Transaktionen durchgefihrt werden, die sonst nur durch ein
personliches Erscheinen durchfihrbar gewesen waren. Aktuell geht das
gegenuber sechs sowohl 6ffentlichen als auch privaten Stellen. Uber diese
Art von Benutzerkonto kdnnen die im Electronic Identity Verification Act

2012 geforderten personlichen Daten verbindlich nachgewiesen werden.

Zukunftig sollen noch weitere Informationen mit aufgenommen werden,
die auch verbindlich nachweisbar sind.”? Das verifizierte Benutzerkonto
hat eine Giiltigkeit von funf Jahren.®® Nach Ablauf dieser Zeit miissen die
Identitdtsnachweise erneut vorgelegt werden und ein neues Foto wird

aufgenommen.*

% RealMe: where to use RealMe, URL: https://www.realme.govt.nz/what-it-is/where-
to-use-realme/(aufgerufen am 12.08.2015).

% RealMe: where to use RealMe, URL: https://www.realme.govt.nz/what-it-is/where-
to-use-realme/(aufgerufen am 12.08.2015).

%! RealMe: what it is, URL: https://www.realme.govt.nz/what-it-is/
(aufgerufen am 12.08.2015).

%2 v/gl. Anlage 6.1, About RealMe, S. 1.

% RealMe: renewing your verified identity, URL:https://www.realme.govt.nz/help/#
renewing-your-verified- identity (aufgerufen am 14.08.2015).

% RealMe: renewing your verified identity, URL:https://www.realme.govt.nz/help/#
renewing-your-verified- identity (aufgerufen am 14.08.2015).
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6.2.2.1 Verifizieren des Benutzerkontos °

Das Verifizieren des Benutzerkontos erfolgt in mehreren Schritten. Zuerst
erfolgt eine normale Registrierung fir den RealMe-Dienst, danach muss
bei einer Geschaftsstelle der NZ Post noch ein Foto aufgenommen
werden. Zusatzlich zu den fur die Registrierung benétigten Daten muss
eine Handynummer angegeben werden.?® Diese wird zur sogenannten
second-factor-authetication benutzt, welche in Kapitel 6.2.2.4 erklart wird.
Bei der Registrierung fur ein verifiziertes Benutzerkonto muss der Nutzer

die Daten eines der vier folgenden Dokumente eingeben®”:

* Reisepass (Passport)
* Neuseelandische Geburtsurkunde (Birth)
» Einwanderungsnachweis (Immigration)

* Nachweis tber Staatsbirgerschaft (Citizenship)

Danach erhdlt der Nutzer eine E-Mail mit einer einmaligen
Referenznummer. Der néchste Schritt ist, dass der Nutzer innerhalb von
14 Tagen nach Beantragung der Verifikation mit der Referenznummer und
einem der oben bereits aufgezéhlten Identitdtsnachweise zur NZ Post
geht. Besitzt der Nutzer einen Reisepass oder einen Nachweis Uber die
neuseelandische Staatsbirgerschaft, der nach dem 01.01.2014
ausgestellt wurde, muss dieses Dokument nicht bei der NZ Post vorgelegt
werden, da die Daten dann bereits elektronisch erfasst sind. Bei der
Registrierung fir ein verifiziertes Konto muss in diesen Féllen lediglich die

Nummer des Dokuments eingegeben werden.*®

Bei der NZ Post muss die Referenznummer vorgelegt werden und
anschlieRend wird ein Foto des Nutzers aufgenommen. Das Foto und die
vorgelegten Dokumente werden gescannt und an das DIA zur

Uberprifung weitergeleitet. Das DIA gleicht das aufgenommene Foto

% vgl. Anlage 6.1, About RealMe, S. 2-3 How RealMe works.

% RealMe: verify your identity, URL:https://www.realme.govt.nz/what-it-is/verify-your-
identity/ (aufgerufen 14.08.2015).

" vgl. Anlage 6.1, About RealMe, S. 2-3 How RealMe works.

% RealMe: documents you may need, URL: https://www.realme.govt.nz/what-it-
is/verify-your-identity/documents-you-may-need/ (aufgerufen am 14.08.2015).
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biometrisch mit anderen von der Person existierenden Fotos ab. Die
eingereichten  Dokumente  werden ebenfalls mit bestehenden
Datenbanken abgeglichen.?® Bestehen alle Dokumente und das Foto die
Uberprifung wird das verifizierte Benutzerkonto freigegeben und kann
genutzt werden. Nachfolgende Abbildung zeigt, mit welchem
Identitdtsnachweis sich die meisten Nutzer bei der NZ Post ausweisen. In
den meisten Féllen ist dies der Reisepass. Dies hat den Hintergrund, dass
die Zielgruppe, die RealMe hauptsachlich anspricht, auch die Gruppe von
Personen ist, die es zum Studieren, Arbeiten oder Reisen immer o6fter in
andere Lander zieht. Es handelt sich um Digital Natives, also die erste
Generation von Personen die mit dem Internet aufgewachsen ist und auch
um diejenigen, die das Internet als Bestandteil ihrer Arbeit oder Freizeit

regelmalig nutzen.

Abbildung 3: Bendétigte Nachweise und Nutzungszahlen des verifizierten

Benutzerkontos
[ ApplyChannel ] [ Photo Taken ] [ Documents Required ] [ PECLE;g:g;;f ]
{ ) f ) ' =
Passport v x 76.95%
. J . J . 7

. — s N ~ - ~
e Citizenship v x 1.36%

Customer Birth / \/ 1:;?;“[“ 12.02%

applies online docament
through one of the \. s

four channels

document

s "~ ~ s )
. . 1 photo ID+
Immigration v ] V' lewe 9.64%

Quelle: Anlage 6.1, About RealMe, S. 3, Figure 1.

6.2.2.2 Was benotigt der Nutzer?

Um die Online-Identifikation von RealMe nutzen zu kdnnen bendétigt der
Nutzer ein verifiziertes RealMe Benutzerkonto. Um dieses zu erstellen
muss er sich zunachst mit einer giltigen E-Mail-Adresse bei RealMe

registrieren und dann die in Kapitel 6.2.2.1 aufgezahlten Schritte

% Vgl. Anlage 6.1, About RealMe, S. 3 How RealMe works.
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durchlaufen um sein Konto zu verifizieren. Zudem muss eine
Mobiltelefonnummer hinterlegt werden, die dann bei der second-factor-
authentication bendgtigt wird.

Je nach angefordertem Dienst konnen anstatt dem Mobiltelefon hierfir
auch RealMe-Token verwendet werden.'® Token sind Hardware-Geréte,

die dem Nutzer bei Bedarf vom DIA zur Verfiigung gestellt werden.'®*

6.2.2.3 Der Ablauf einer Online-Identifikation mit RealMe
Nachfolgende Abbildung stellt den Ablauf der Online-ldentifikation mit

RealMe vereinfacht dar. Die second-factor-authentication, die in Kapitel

6.2.2.4 erlautert wird, ist hier nicht veranschaulicht.

Abbildung 4: Ablauf der Online-ldentifikation mit RealMe

1. "Hi, it’s me again —

Service Agency

3. "RealMe: Please tell t. "You are dealing

Real _

them it's me again

)

with her again®

5. "Hiagain, what can I do lor you?”

Quelle: ICT: RealMe Login Service, URL: https://www.ict.govt.nz/services/show/RealMe-
Login-Service (aufgerufen am 14.08.2015).

Zur Nutzung von RealMe als Online-ldentifikationsnachweis geht der
Nutzer auf die Seite des Dienstanbieters. Bietet dieser RealMe fir eine
Online-ldentifikation an, meldet der Nutzer sich Uber den RealMe Login

auf der Seite des Dienstanbieters bei seinem Benutzerkonto an. Der

190 RealMe: tokens, URL: https://www.realme.govt.nz/help/#tokens

(aufgerufen am 14.08.2015).
RealMe: terms of use, URL: https://www.realme.govt.nz/terms-use/realme-terms-use/
(aufgerufen am 14.08.2015).
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Nutzer bittet dann sozusagen RealMe dem Dienstanbieter seine Identitat
nachzuweisen. RealMe-Service bestétigt dem Dienstanbieter die Identitat
des Nutzers und der angeforderte Dienst wird fir den Nutzer freigegeben
bzw. durchgefihrt. RealMe nimmt dabei lediglich eine Vermittlerrolle ein.
Das angeforderte Ausweisdokument muss zu keinem Zeitpunkt physisch
vorliegen, da alle Daten elektronisch abgerufen werden.

6.2.2.4 Second-Factor-Authentication

Um einen hoheren Grad an Sicherheit zu erlangen wird fur die Online-
Identifikation mit RealMe die sogenannte ,second-factor-authentication®,
auf Deutsch Zwei-Faktoren-Authentifikation, angewendet.®? Diese fragt
beim Nutzer zwei Faktoren ab. Zum einen etwas, was er weil3 (something
you know), also den Benutzernamen und das Passwort, und zum anderen
etwas, was er hat (something you have), beispielsweise ein
Mobiltelefon.!® Dadurch ist das Durchfiihren von Transaktionen online
sicherer als nur durch Eingabe eines Benutzernamen und Passwort.'%*

Bei dieser Art von Authentifikation wird zur Ausfihrung des Dienstes ein
weiteres Kennwort bendtigt um mit Sicherheit zu wissen, dass der Nutzer
auch derjenige ist, der er behauptet zu sein. Dieses zusatzliche Kennwort
kann dem Nutzer auf verschiedenen Wegen Ubermittelt werden. Entweder
Uber eine Textnachricht an das registrierte Mobiltelefon, Gber ein RealMe
Token®® oder tiber die App “Google Authenticator”.!°® Bei allen drei Arten
wird ein zusatzliches Kennwort aus einer zufallig generierten Zahl an den
Nutzer gesendet. Erst nach Eingabe dieses Kennwortes kann sich der
Nutzer gegeniiber dem Dienstanbieter online identifizieren.’*’ Dies dient

sowohl dem Schutz des Nutzers, dessen Benutzerkonto und persénliche

192 RealMe: second-factor-authentication, URL:https://www.realme.govt.nz/help/#second-

factor-authentication (aufgerufen am 14.08.2015).

RealMe: second-factor-authentication, URL: https://www.realme.govt.nz/help/#second-

factor-authentication (aufgerufen am 14.08.2015).

RealMe: second-factor-authentication, URL: https://www.realme.govt.nz/help/#second-

factor-authentication (aufgerufen am 14.08.2015).

RealMe: tokens, URL: https://www.realme.govt.nz/help/#tokens

(aufgerufen am 14.08.2015).

RealMe: second-factor-authentication, URL: https://www.realme.govt.nz/help/#second-

factor-authentication (aufgerufen am 14.08.2015).

197 RealMe: second-factor-authentication, URL: https://www.realme.govt.nz/help/#second-
factor-authentication (aufgerufen am 14.08.2015).
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Daten dadurch besser geschitzt werden, als auch dem Dienstanbieter,
der sich auf doppeltem Weg sicher sein kann, mit wem er es zu tun hat.

6.2.3 Die verifizierte Adresse %8

Neben der Moglichkeit der elektronischen Identifikation bietet RealMe
auch die Madglichkeit der verifizierten Adresse. Wenn der Nutzer
beispielsweise ein neues Konto bei der Bank eréffnen mdchte bendtigt die
Bank einen Nachweis tGber den Wohnsitz. Diese verifizierte Adresse ist zu
vergleichen mit der Wohnortbestatigung beim nPA, allerdings wird beim
NPA nur die Postleitzahl Ubermittelt. Bei RealMe geht es um eine

Verifikation der kompletten Wohnanschrift.

Der Ablauf um die eine Adresse zu verifizieren ist wie folgt. Zunachst
meldet der Nutzer sich bei seinem RealMe Benutzerkonto an und tragt
dort seine neuseelandische Wohnanschrift ein. Daraufhin erhélt er an
diese Wohnanschrift einen Brief der NZ Post mit einem Kennwort. Dieses
Kennwort muss er in seinem Benutzerkonto eingeben und die Adresse ist
bestétigt. Wenn der Nutzer bereits ein Benutzerkonto bei der NZ Post
besitzt kann er dieses auch mit dem RealMe Benutzerkonto verbinden und
die bei der NZ Post hinterlegte Adresse wird automatisch tibernommen.*®
Die verifizierte Adresse funktioniert nur fir private Wohnanschriften und

nicht fir Postfacher oder dergleichen.**°

6.2.4 Die elektronische Signatur bei RealMe

Durch die Kooperation mit dem Dienst “Secured Signing *** wurde zu den
Diensten von RealMe auch die elektronische Signatur aufgenommen.**?
Sie ist erst seit August 2015 fir RealMe Nutzer verfugbar. Offiziell wird sie
noch nicht auf der Homepage angeboten, jedoch wurde sie in der Rubrik

108 RealMe: verify your address, URL: https://www.realme.govt.nz/what-it-is/verify-your-

address/ (aufgerufen am 15.08.2015).

RealMe: address verification terms of use, URL: https://www.realme.govt.nz/terms-

use/address-verification-service-terms-use/ (aufgerufen am 15.08.2015).

RealMe: verify your address, URL: https://www.realme.govt.nz/what-it-is/verify-your-

address/ (aufgerufen am 15.08.2015).

Fur mehr Informationen siehe: http://www.securedsigning.com/.

12 RealMe: secured signing, URL: https://www.realme.govt.nz/news/secured-signing-
joins-realme/ (aufgerufen am 17.08.2015).

109

110

111

31



‘News™ mehrfach vorgestellt.**® °

Secured Signing" ermdoglicht es den
Nutzern ihr Smartphone, Tablet oder ihren PC daflr zu nutzen Dokumente
mit einer elektronischen Signatur zu versehen. Die Nutzung mit mobilen
Endgeraten macht das ganze sehr flexibel und jederzeit fur den Nutzer
zuganglich.'** In Kombination mit der verifizierten Identitat bietet die
elektronische Signatur dem Nutzer eine zuverlassige Madglichkeit die
Echtheit einer Unterschrift gegeniber einem Dienstanbieter zu

gewahrleisten.**®

6.2.5 Mogliche Anwendungsbereiche

Fur Benutzerkonten mit verifizierten ldentitats- und Adressdaten gibt es
zum jetzigen Stand sieben Dienstanbieter'*®, doch die Zahl wird weiter
steigen und es werden Dienstanbieter fur die Nutzung der elektronischen
Signatur hinzukommen. Von den sieben Dienstanbietern bendtigen drei
nur die verifizierte Identitdt ohne eine zusétzlich verifizierte Adresse, um
Transaktionen durchfihren zu kdnnen. Diese sind bislang das DIA, wo der
Nutzer Geburts-, Todes-, und Heiratsurkunden, sowie Zertifikate Uber die

" Zudem die

eingetragene Lebenspartnerschaft beantragen kann.*
Electoral Commission, Uber die der Nutzer sich ins Wahlerverzeichnis
eintragen kann und dort auch Anderungen bei der eigenen Eintragung im
Wihlerverzeichnis vornehmen kann.'*® Der dritte Dienstanbieter, der nur
eine verifizierte Identitéat verlangt ist Studylink. Dort besteht die Méglichkeit
sich mit einem RealMe Benutzerkonto fur einen Studienkredit und

Fordermittel fir das Studium zu bewerben.*®

Bislang gibt es vier Dienstanbieter die sowohl eine verifizierte Adresse als

auch eine verifizierte Identitat fordern um Transaktionen durchfiihren zu

113

n RealMe: news, URL: https://www.realme.govt.nz/news/ (aufgerufen am 27.08.2015).

RealMe: secured signing, URL: https://www.realme.govt.nz/news/secured-signing-
joins-realme/ (aufgerufen am 17.08.2015).

RealMe: secured signing, URL: https://www.realme.govt.nz/news/secured-signing-
joins-realme/ (aufgerufen am 17.08.2015).

RealMe: where to use RealMe, URL: https://www.realme.govt.nz/what-it-is/where-to-
use-realme/ (aufgerufen am 15.08.2015).

DIA: births, deaths, marriages, URL: http://www.dia.govt.nz/Births-deaths-and-
marriages (aufgerufen am 15.08.2015).

18 Electoral Commission, URL: http://www.elections.org.nz/ (aufgerufen am 15.08.2015).
119 Studylink, URL: http://www.studylink.govt.nz/ (aufgerufen am 15.08.2015).
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konnen.'® Dabei handelt es sich um die drei Banken ‘BNZ*#, "TSB %
und ‘Westpac*?®, bei denen beide Arten von verifizierten Informationen
bendtigt werden um eine Konto eréffnen zu kdnnen. Aul3erdem gibt es
noch ‘NZ Forex'* bei denen ein Konto erdffnet werden kann um
Uberweisungen in auslandischen Wahrungen vorzunehmen. Zusétzlich
kénnen mit dem verifizierten Benutzerkonto auch die Dienstleistungen des
RealMe Login, der in Kapitel 6.2.1 erklart wurde, in Anspruch genommen

werden.

6.3 RealMe fir Dienstanbieter

RealMe versucht kontinuierlich die Liste seiner Dienstanbieter zu
erweitern und neue Mdoglichkeiten zur Nutzung des RealMe Login und vor
allem der verifizierten ldentitat und Adresse zu schaffen. Es bietet fur
Dienstanbieter eine bequeme und zuverlassige Madoglichkeit zur
Identifizierung ihrer Kunden. Es wird auRerdem davon ausgegangen, dass
durch die Mdglichkeit Transaktionen online abzuwickeln mehr Kunden
gewonnen werden und erhalten bleiben.’?® Das Anbieten der Identifikation
Uber RealMe kostet den Dienstanbieter nur fir diejenigen Kunden etwas,
die dieses Angebot auch nutzen.*?® RealMe bietet in dieser Hinsicht eine
gro3ere Motivation fur Unternehmen Dienstanbieter zu werden, da diese
die Gewissheit haben, dass selbst wenn der Dienst nicht auslastend
genutzt wird, die Kosten tberschaubar bleiben.

Um RealMe als Dienst in ein Unternehmen zu integrieren muss das

«127

Unternehmen zunachst eine ,participating agency nach den Auflagen

120 RealMe: where to use RealMe, URL: https://www.realme.govt.nz/what-it-is/where-to-

use-realme/ (aufgerufen am 15.08.2015).

Fur mehr Informationen siehe https://www.bnz.co.nz/.

Fur mehr Informationen siehe http://www.tsbbank.co.nz/.

Fur mehr Informationen siehe http://www.westpac.co.nz/.

Fur mehr Informationen siehe http://www.nzforex.co.nz/.

RealMe: business, URL: https://www.realme.govt.nz/realme-business/
(aufgerufen am 17.08.2015).

RealMe: business, URL: https://www.realme.govt.nz/realme-business/
(aufgerufen am 17.08.2015).

! Ubersetzung: teilnehmendes Unternehmen.
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der Electronic ldentity Verification (EIV) Regulations 2013 sein. Das sind
nach Abschnitt 4 der EIV Regulations 2013'%:
« jede Organisation die nach Abschnitt 5 (1) des Public Audit Act
2011 eine offentliche Stelle ist,
+ alle Behorden des Parlaments (Office of Parliament) die unter den
Abschnitt 2 (1) des Public Finance Act 1989 fallen, und
- alle registrierten Banken die unter den Abschnitt 2 (1) des Reserve
Bank of New Zealand Act 1989 fallen.

Unternehmen die nicht hierzu gehdren missen sich an RealMe wenden
und erfahren dann Unterstitzung bei der Eintragung als “participating

agency".*?

Zusatzlich benétigt der Dienstanbieter eine passende
Infrastruktur. Fir diese technische Integration bieten sich zwei Lésungen
an. Die erste wére die Integration in die eigene, beim Dienstanbieter
bestehende, Infrastruktur. Die Alternative ist die Nutzung des "Cloud
Identity Integrator’ der Firma Datacom.**° Diese Alternative spart Zeit und
Aufwand und stellt dem Dienstanbieter die bendtigte Infrastruktur zur
Verfigung. Zusatzlich zur Infrastruktur benétigt der Dienstanbieter
Sicherheitszertifikate um zu gewahrleisten, dass der angebotene Dienst

keine Sicherheitsliicken aufweist.**!

6.4 Nutzung von RealMe im Vergleich zur physischen Identifikation
RealMe bietet sowohl seinen Nutzern als auch den Dienstanbietern
Vorteile im Vergleich zur physischen Identifikation. Diese Vorteile und die
Unterschiede zum nPA sollen in den nachfolgenden Abschnitten
dargestellt werden.

128

oo Siehe Section 4, Electronic Identity Verification Regulations 2013.

RealMe: business, URL: https://www.realme.govt.nz/realme-business/
(aufgerufen am 17.08.2015).
RealMe: business, URL: https://www.realme.govt.nz/realme-business/
(aufgerufen am 17.08.2015).
31 RealMe: business, URL: https://www.realme.govt.nz/realme-business/
(aufgerufen am 17.08.2015).
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6.4.1 RealMe im Vergleich zum nPA

Der Unterschied von RealMe zum nPA besteht darin, dass bei der
Nutzung von RealMe das eigentliche Ausweisdokument nicht physisch
vorliegen muss. Dieses wird nur beim Verifizieren und gegebenenfalls
Verlangern des Benutzerkontos bendtigt. Zudem bestehen in Neuseeland

ganz andere Anforderungen an Ausweisdokumente als in Deutschland.

Es ist grundsatzlich kein zusatzliches Gerat notwendig, aul3er der Nutzer
verwendet RealMe Token fiir die second-factor-authentication.*® Der
Nutzer bendétigt nur einen PC oder ein mobiles Endgerat um RealMe zu
nutzen. Auch die Zwei-Faktoren-Authentifizierung erfolgt tiber eines dieser
Gerate oder ein RealMe Token. RealMe ist dadurch kostengunstiger fur
den Nutzer und Dienstanbieter als der nPA, da diese nicht so viel
Infrastruktur benétigen. Es ist fir Unternehmen attraktiver Dienstanbieter
zu werden als in Deutschland, da die Gegenuberstellung von Kosten und
Nutzen fur den Dienstanbieter in Neuseeland besser ausfallt. Dies wird
dadurch beglnstigt, dass beim Dienstanbieter, wie in Kapitel 6.3

dargestellt, eine kundengenaue Abrechnung der Kosten erfolgt.

Ein weiterer grof3er Unterschied ist, dass RealMe zuséatzlich biometrische
Daten zur Identifikation nutzt. , [...] Linking a RealMe applicant’s photo to
their biometric identity is what sets RealMe apart from its competitors***”,

so Mandy Smith, NZ Post Head of Agency Services.***

Es muss beachtet werden, dass es sich bei RealMe um ein komplett
unterschiedliches System zur elektronischen Identifizierung handelt. In
Neuseeland ist das Ausweisdokument an sich, mit Ausnahme der neuen

5

Reisepasse'®, nicht elektronisch, wahrend der nPA in Deutschland tiber

den kontaktlosen Chip bereits tber elektronisch abrufbare Daten verflgt.

132 RealMe: terms of use, URL: https://www.realme.govt.nz/terms-use/realme-terms-use/

(aufgerufen am 14.08.2015).
133 Ubersetzung: Das Bewerbungsfoto des Nutzers mit seinen biometrischen
Identitéatsdaten zu verkniipfen ist das, was RealMe von seinen Konkurrenten
unterscheidet.
RealMe: biometric security, URL: https://www.realme.govt.nz/news/realme-brings-
biometric-security-within-arms-reach/ (aufgerufen am 17.08.2015).
3% Customs: epassports, URL: http://www.customs.govt.nz/features/smartgate/
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6.4.2 Vorteile durch die Nutzung von RealMe

RealMe bietet im Allgemeinen die gleichen Vorteile wie der nPA in
Deutschland. Durch den Abgleich der Identitdtsdaten des Kunden mit den
gespeicherten  Datensatzen des DIA kann es kaum zu
Identitdtsmissbrauch kommen. RealMe erspart zudem das manuelle
Erfassen von Daten und verhindert, wie auch die elD-Funktion des nPA,
dass es zu Tippfehlern oder Auslassungen kommt. Der Nutzer hat eine
standige Kontrolle Gber seine Daten und entscheidet selbst ob und wann
er diese mit Dienstanbietern teilt.*® Er kann sich unabh&ngig von Ort und
Zeit an diese wenden. Dadurch hat er die Mdglichkeit auch vom Ausland
aus Angelegenheiten in Neuseeland zu erledigen.®®’ In Neuseeland bietet
die Unabhangigkeit von Offnungszeiten und bestimmten Orten deshalb
einen Vorteil, da Menschen zum Teil in grof3en Entfernungen zu Stadten,
und somit auch zu Behdrden und Dienstanbietern, leben. Der RealMe-
Dienst ist flexibel einsetzbar und die dafir bendtigte Infrastruktur ist bei
einem Grol3teil der Nutzer bereits vorhanden, so dass hierfir in den
meisten Fallen keine separaten Kosten anfallen. Der einzige Aufwand den

der Nutzer hat, ist der einmalige Gang zur NZ Post.

6.4.3 Nutzungsauswertung anhand von Statistiken

In diesem Abschnitt werden aktuelle Zahlen zur Nutzung und Entwicklung
von RealMe vorgestellt. Das soll dabei helfen einen Uberblick zu erhalten,
wie sich die Nutzung von RealMe seit der Einfuhrung verandert hat, wie
viele Benutzerkonten es derzeit in etwa gibt und wie viele Transaktionen
bislang mit RealMe durchgefiuhrt wurden. Abbildung 5 stellt dar, wie sich
die Erstanmeldungen und die Nutzung des RealMe Login in den
vergangenen Jahren entwickelt haben.

epassports/Pages/default.aspx (aufgerufen am 17.08.2015).

RealMe: business, URL: https://www.realme.govt.nz/realme-business/
(aufgerufen am 17.08.2015).

RealMe: life abroad, URL.: https://www.realme.govt.nz/news/life-abroad-just-got-
easier-thanks-realme/ (aufgerufen am 17.08.2015).
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Abbildung 5: Erstanmeldungen und Wiederbenutzung
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Quelle: Anlage 6.1, About RealMe, progress to date, figure 2.

Bei den Anmeldungen (total overall logins) ist eine klare Tendenz nach
oben zu erkennen. Die Wiederbenutzung (re-use rate) des RealMe Logins
stagniert seit dem Spatjahr 2014 bei etwa 50% ist aber bis dahin stetig

gewachsen.

Die Daten von “igovt” kénnen deshalb mit einbezogen werden, da mit der
Einfuhrung von RealMe im Jahr 2013 zwar das verifizierte Benutzerkonto
eingefiihrt wurde,*®® der RealMe Login aber identisch ist mit dem friiheren

igovt-Login und bestehende igovt-Benutzerkonten ibernommen wurden.

Abbildung 6 zeigt die Entwicklung der verifizierten Benutzerkonten seit der
Einfuhrung im Jahr 2013. Die Abbildung zeigt einen kontinuierlichen
Anstieg. Es ist davon auszugehen, dass diese Statistik zum aktuellen
Stand einen weiteren Anstieg verzeichnet. Aktuellere Statistiken konnten
von RealMe leider nicht zur Verfligung gestellt werden.

138 RealMe: change log, URL: https://www.realme.govt.nz/changelog/

(aufgerufen am 27.08.2015).
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Abbildung 6: Anstieg der verifizierten Benutzerkonten
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45000
40000 —
35000
30000
25000
20000
15000
10000
5000

0 T T T T T T T T T T T T T T T T T T T T |

Sep Okt Nov Dez Jan Feb Mrz Apr Mai Jun Jul Aug Sep Okt Nov Dez Jan Feb Mrz Apr Mai

13 13 13 13 14 14 14 14 14 14 14 14 14 14 14 14 15 15 15 15 15

Quelle: Anlage 6.1, About RealMe, verified identity uptake, figure 3.

RealMe ist sehr bestrebt seinen Nutzern und anderen Interessierten
aktualisierte Zahlen zur Verfigung zu stellen. Auf der Homepage von
RealMe werden taglich Nutzungszahlen aktualisiert. Zum aktuellen
Stand**® wurden seit der Einfiihrung von RealMe insgesamt 2,11 Millionen
RealMe Logins und 66 330 verifizierte Benutzerkonten angelegt, und 34.8

Millionen Transaktionen mit Hilfe des Dienstes durchgefiihrt. *4°

6.5 Datenschutz und Sicherheit **

RealMe speichert keine der personenbezogenen Daten, die der Nutzer
benttigt um sich gegenidber Dienstanbietern auszuweisen. Es dient
lediglich als Kanal zur Datenubermittlung. Bei RealMe werden nur die
Daten abgespeichert, die zur Betreibung des Benutzerkontos bendtigt
werden, also Benutzername und Passwort. Der Nutzer entscheidet
darUber, was fur Daten er freigibt und kann Uber sein Benutzerkonto
nachverfolgen welche Daten er mit wem geteilt hat. **?

Einen weiteren Pluspunkt in Sachen Datenschutz und Sicherheit spielt die

bereits erklarte second-factor-authentication. Ohne Eingabe des

%% Datum: 07.09.2015.

149 RealMe: about us, URL: https://www.realme.govt.nz/about-us/

(aufgerufen am 07.09.2015).

RealMe: privacy and security, URL: https://www.realme.govt.nz/privacy-and-security/

(aufgerufen am 17.08.2015).

12 RealMe: privacy and security, URL: https://www.realme.govt.nz/privacy-and-security/
(aufgerufen am 17.08.2015).
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zusatzlichen Kennwortes kdnnen Transaktionen die einen hoéheren Grad
an Sicherheit verlangen nicht durchgefuhrt werden.
Anhand der folgenden vier Punkte will RealMe dem Nutzer kontinuierlich

Datenschutz und Sicherheit gewahrleisten:

» RealMe berat sich regelméaflig mit dem Beauftragten fir
Datenschutz um sicherzustellen, dass Datenschutzanforderungen
eingehalten werden.

* RealMe erhélt jedes Mal Sicherheits-Folgenabschatzung, wenn an
den Diensten von RealMe oder den zugrundeliegenden Regeln
eine wesentliche Anderung vorgenommen wird.

« Auch fur den Bereich des Datenschutzes werden bei Anderungen
Folgeneinschatzungen vorgenommen. Bereits erfolgte
Folgeneinschatzungen kdnnen online eingesehen werden.'*

» Die Sicherheit der Dienste von RealMe wird laufend gepruft.

Um diese Punkte gewahrleisten zu kdnnen arbeitet RealMe mit den

Organisationen “netsafe”*** und “ConnectSmart **> zusammen.

7 Ein mdgliches RealMe-Konzept fur Deutschland

Der nPA bietet grundsatzlich gute Ansatze bei der bundesweiten

Ausgestaltung von E-Government und damit der Mdoglichkeit flr den

3 Etir mehr Informationen siehe: https://www.realme.govt.nz/privacy-and-

security/#privacy-impact-assessments.
' Etir mehr Informationen siehe: https://www.netsafe.org.nz/.
“® Etir mehr Informationen siehe: https://www.connectsmart.govt.nz/.
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Birger einfacher und gezielter mit Behorden und auch anderen
Dienstleistern zu agieren. Dass das bisherige System in Deutschland
allerdings Liicken und Hindernisse aufzeigt wurde in Kapitel 4 dargestellt.
In Kapitel 6 wurde das hervorragend funktionierende System RealMe aus
Neuseeland vorgestellt, das sehr viel Zuspruch erhalt und zunehmend an

Nutzern gewinnt.

Um die Frage dieser Bachelorthesis beantworten zu kdnnen soll nun
abgewogen werden, inwiefern ein System, ahnlich RealMe in Neuseeland,
in Deutschland ein Ansatz fur die Verwaltung sein kdnnte die bisherigen
Moglichkeiten der Online-ldentifizierung zu lberdenken und ob dieses
System implementierbar ware. Der Fokus liegt dabei auf der
Identifizierung gegenuber Behorden. Logischerweise waren bei einer

maoglichen Umsetzung auch andere Dienstanbieter inbegriffen.

In den nachfolgenden Abschnitten wird auf eine maogliche rechtliche,
technische und organisatorische Umsetzung eingegangen. Anschlieend
werden Vor- und Nachteile eines solchen Konzeptes fur Nutzer und

Behorden abgewogen und Problemstellen aufgezeigt.

7.1 Rechtliche Umsetzung

Zur Implementierung eines solchen Systems bedarf es der Einhaltung von
bestimmten rechtlichen Rahmenbedingungen. Fur die elektronische
Identifizierung in Deutschland existiert dieser rechtliche Rahmen bereits.
Allerdings ist dieser Rahmen sehr genau auf die Nutzung mit dem nPA
und eAT zugeschnitten und bildet daher moéglicherweise ein Hindernis fir
die Implementierung anderer Systeme zur elektronischen Identifizierung in

Deutschland.

7.1.1 Problematik durch rechtliche Rahmenbedingung en

Wie bereits erwahnt besteht fir den nPA ein rechtlicher Rahmen, der die
elektronische Benutzung des Personalausweises, die Vorgaben fir
Dienstanbieter sowie technische Richtlinien umfasst. Diese bereits

existenten rechtlichen Rahmenbedingungen regeln die elektronische
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Identifikation jedoch nicht allgemein, sondern nur in Bezug auf den nPA
und zum Teil auch den eAT in Deutschland.

Das am 01.08.2013 in Kraft getretene E-Government-Gesetz (EGovG),
dass zur Férderung der elektronischen Verwaltung beitragen soll, hat das
Ziel , [...] die elektronische Kommunikation mit der Verwaltung zu
erleichtern und Bund, Landern und Kommunen zu ermdglichen,
einfachere, nutzerfreundlichere  und  effizientere  elektronische
Verwaltungsdienste anzubieten.'*® § 2 Absatz 3 EGovG verpflichtet die
Behorden des Bundes dazu, dass ldentitatstiberprifungen zusatzlich zur
reguléaren Identifikation durch Vorsprache auch durch einen elektronischen
Identitdtsnachweis nach 8§ 18 PAuswG (nPA) oder § 78 Abs. 5 AufenthG
(eAT) zu ermdglichen sind. Landesbehérden sowie Gemeinden oder
Gemeindeverbande sind lediglich dazu verpflichtet zusatzlich zum
postalischen Weg auch einen Zugang fir die Ubermittlung von
elektronischen Dokumenten anzubieten.**’ Eine Pflicht zur Anbietung der

elektronischen ldentifikation besteht flr sie nicht.

Sowohl § 18 Abs. 2 PAuswG als auch 8§ 78 Abs. 5 AufenthG regeln, dass
der elektronische Identitatsnachweis durch die Ubermittlung der Daten aus
dem elektronischen Speicher- und Verarbeitungsmedium des nPA bzw.
eAT erfolgt. Identitatsdaten kénnen also nach diesem Gesetz nur direkt
vom jeweiligen elektronischen Ausweisdokument Ubertragen werden. Ein
Hinterlegen der Daten, die dann bei Gebrauch abgerufen werden, so wie
es bei RealMe gehandhabt wird, ist in Deutschland nicht erlaubt.

Zudem darf der RealMe-Dienst in Neuseeland auf biometrische Daten
zugreifen. Dies ist in Deutschland fur die elektronische Identifikation nicht
vorgesehen.’*® AuBerdem liegt ein Problem bei der Umsetzung des
EGovG darin, dass es keine ausreichenden Regelungen fur elektronische

146 Bundesministerium des Innern: E-Government-Gesetz,

URL: http://www.bmi.bund.de/DE/Themen/IT-Netzpolitik/E-Government/E-
Government-Gesetz/e-government-gesetz_node.html (aufgerufen am 18.08.2015).
7 Siehe § 2 Absatz 1 EGovG.
148 Vgl. Anlage 7.1, Certificate Policy, Kapitel 1.1.
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Identitaten trifft und durch Bundesrecht eingeschrénkt werden kann.'*°
Allgemein besteht eine groRe Rechtsunsicherheit in Fragen des E-
Government, die es noch zu beseitigen gibt.**® Zudem miissen weiterhin
bundesrechtliche Hindernisse abgebaut werden, um die elektronische
Kommunikation zwischen Burger und Verwaltung noch einfacher zu

gestalten.*™*

In Zeiten der Globalisierung und der Européischen Union ist aul3erdem
nicht jeder der in Deutschland lebt auch deutscher Staatsbirger und hat
die Mdglichkeit einen nPA zu besitzen oder besitzt aufgrund seines
Aufenthaltes in Deutschland einen eAT. Daher ware es fur die
Implementierung eines neuen Systems sinnvoll auch andere
Ausweisdokumente zur elektronischen Identifizierung zuzulassen.
Dadurch kodnnten auch Unionsbirger und Drittstaatenangehérige, die
Verwaltungsdienste in Deutschland in Anspruch nehmen mussen,
einbezogen werden. Durch ein Hinterlegen der Identitatsdaten wirde an
dieser Stelle auch keine Hurde durch die unterschiedlichen

Ausweisdokumente, ob mit oder ohne Chip, entstehen.

Das EGovG regelt abschlieRend, wie Daten ubertragen werden durfen
und das PAuswG sowie das AufenthG regeln, welche Daten ubertragen
werden dirfen. Die Gesetze lassen keinen Spielraum zu und sind exakt
auf die bisherige deutsche Losung zugeschnitten. Dadurch ist es derzeit
rechtlich nicht mdglich ein System wie RealMe in Deutschland zu
implementieren. Eine Eins-zu-Eins-Umsetzung wuirde auch an der
Ubertragung biometrischer Daten scheitern. Eine Abwandlung des

Systems oder eine Gesetzesanderung waren notwendig.

Trotz dieser Feststellung soll in den folgenden Abschnitten unter der
Annahme, der rechtliche Rahmen wiirde entsprechend angepasst werden,

herausgearbeitet werden, ob ein RealMe-ahnliches System in

19 Siehe § 1 Abs. 4 EGovG.
150 Vgl. Anlage 7.2, Minikommentar EGovG S.3.
1ot Vgl. Anlage 7.2, Minikommentar EGovG S.3.
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Deutschland zur besseren Verbreitung und verstarkten Nutzung von
elektronischen Identitaten dienen kdnnte.

7.2 Technische Umsetzung

Im Gegensatz zur rechtlichen Umsetzung ware die technische Umsetzung
relativ problemlos mdglich. Fur einen Dienst wie RealMe missten lediglich
eine Website mit einem Login und sichere Kanédle zum Abruf und zur
Ubertragung der Daten geschaffen werden. Berechtigungs- bzw.
Sicherheitszertifikate fur Dienstanbieter gibt es in beiden Systemen

bislang auch schon.*>?

Der Nutzer ware nicht mehr zwingend auf einen PC mit geeigneter
Software und Lesegerat angewiesen, sondern wirde nur noch sein
Smartphone oder Tablet. Diese Gerate werden immer mehr genutzt'>* und

wirden fur den Nutzer keinen zuséatzlichen Aufwand darstellen.

Eine leicht abgewandelte Umsetzung konnte beispielsweise durch die
Nutzung eines TAN-Generators erfolgen. Diese kdme dem Prinzip bei
RealMe gleich, Token zur Zwei-Faktoren-Authentifikation zu nutzen. Ein
solches Prinzip, dass gleich dem Online-Banking bei vielen Banken ist,
wére vielen Menschen bereits bekannt und die Einarbeitung in ein neues
System wirde entfallen. Dadurch ist anzunehmen, dass ein solches,
bereits bekanntes System schneller Nutzer finden wurde. Allerdings wirde
der Nutzer ein zusatzliches Gerat, also den TAN- oder Token-Generator,

mit sich fihren missen.

7.3 Organisatorische Umsetzung

Eine weitere spannende Frage ist, wie sich ein System wie RealMe in der
deutschen Verwaltung organisatorisch umsetzen lassen kénnte. Dass dies
von sehr vielen verschiedenen Faktoren abhéngt und wie unterschiedlich
die Ausgangspositionen in Neuseeland und Deutschland sind wird

nachfolgend dargestellt.

152 ygl. Kapitel 4.3.2 und 6.3.
153 Vgl. Anlage 7.3, Mobile Fokusgruppe BVDW, S.4.
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7.3.1 Zu beteiligende Institutionen

So wie in Neuseeland die Regierung mit der NZ Post zusammenarbeitet
konnte auch in Deutschland die Regierung mit Offentlichen Stellen
kooperieren. Ware das Ganze abhéngig von einer Beantragung bei der
Gemeinde oder Stadt wirde ein sehr grol3er Verwaltungsaufwand
entstehen. Deshalb wéare es sinnvoll dem Nutzer mehrere unterschiedliche

Anlaufstellen anzubieten.

Essentiell ware es natlrlich, dass seitens Bund, Landern und Kommunen
Uberhaupt eine Bereitschaft besteht ein neues System einzufihren und

bisherige Anwendungen zu iiberdenken.***

Nach § 11 Abs. 3 EGovG mussten bei einer Anderung eines bestehenden
Verfahrens eine Kontrolle nach dem Bundesdatenschutzgesetz
durchgefiihrt werden und der Bundesbeauftragte flir Datenschutz und

Informationsfreiheit ware anzuhoren.

Zusatzlich sollte der IT-Planungsrat hinzugezogen werden um diese
Zusammenarbeit zu steuern und unterstitzend mitzuwirken.’*> Denn:
.ourch die Einfuhrung des Artikel 91c GG und die Schaffung des IT-
Planungsrates wurden die Voraussetzungen fir eine enge
Zusammenarbeit von Bund und Landern bei der Planung, der Errichtung
und dem Betrieb ihrer informationstechnischen Infrastruktur erheblich
verbessert.“**® Der IT-Planungsrat kénnte beratend wirken und es ist
anzunehmen, dass er eine grof3e Stitze bei der Umsetzung eines neuen

Systems ware.

Zudem ware es sinnvoll einen Internetdienstanbieter, also einen Provider
zu finden, der einheitlich die Server fur Behorden bereitstellt und die
Ubermittlung von Daten vollzieht. Das BSI kénnte dabei die Zulassung von
Dienstanbietern steuern und die Einhaltung von Gesetzen und Richtlinien

kontrollieren.

% vgl. Anlage 7.2, Minikommentar EGovG S.3.

%% |T-Planungsrat, URL: http://www.it-planungsrat.de/DE/Home/home_node.html|
(aufgerufen am 18.08.2015).

156 Vgl. Anlage 7.2, Minikommentar EGovG S. 2.
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7.3.2 Infrastruktur

Ein anderer wichtiger Punkt ist die Infrastruktur. Die erste Hurde stellt
dabei die unterschiedliche Einwohnerzahl in Deutschland und Neuseeland
dar. Neuseeland hat aktuell etwa 4,5 Millionen Einwohner™’, in

Deutschland sind es um die 81 Millionen*®®, also etwa 18-mal so viel.

Der Aufwand beim Verifizieren von Benutzerkonten wéare in Deutschland
deutlich hoher. Logischerweise steht in Deutschland auch eine breiter
ausgebaute Infrastruktur zur Verfigung. Jedoch scheint es undenkbar,
dass flur jeden Bewerber eines verifizierten Kontos von einer einzigen
Stelle ein Abgleich mit bestehenden Datenbanken durchgefiihrt wird. Das
Konzept muisste in dieser Hinsicht abgewandelt werden und an die

deutsche Verwaltung und Gesellschaft angepasst werden.

7.3.3 Voraussetzungen

Voraussetzung fir eine optimal funktionierende Anwendung des
elektronischen Identitatsnachweises  waére eine elektronische
Aktenfiihrung.*®® Dadurch kénnten medienbruchfreie Ablaufe geschaffen
werden. ,Voraussetzung ist allerdings, dass vor einer Digitalisierung die
Prozesse analysiert und gegebenenfalls neu strukturiert werden und nicht
lediglich eine elektronische Abbildung der Papierwelt stattfindet.“**® Auch
eine bessere Durchgéngigkeit von E-Government in Bund, Landern und
Gemeinden ware sehr hilfreich. So kbnnten bei Prozessen, an denen
mehrere Behorden zu beteiligen sind auch mehrere gleichzeitig an einem
Fall arbeiten, indem Akten elektronisch und somit auch vollstandig und
ohne die Gefahr es konnte etwas ausgelassen werden, Ubersendet

werden. Das wirde Bearbeitungs- und Wartezeiten zusatzlich verkirzen.

%7 Stats: national population estimates, URL: http://www.stats.govt.nz/browse_for_stats/

population/estimates_and_projections/NationalPopulationEstimates HOTPAt30Jun14.
aspx (aufgerufen am 18.08.2015).

Destatis: Zensus, URL: https://www.destatis.de/DE/ZahlenFakten/
GesellschaftStaat/Bevoelkerung/ Bevoelkerungsstand/Tabellen/Zensus_Geschlecht

_ Staatsangehoerigkeit.html (aufgerufen am 18.08.2015).

159 Vgl. Mirbach, Dagmar, S. 38.

160 Vgl. Anlage 7.2 Minikommentar EGovG S. 2.
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Zudem ware eine bessere Breitbandversorgung vor allem im landlichen
Raum notwendig, um einen solchen Dienst uberhaupt sinnvoll und
effizient einsetzen zu kdnnen. Anderenfalls werden Bewohner dieser
Gegenden weiterhin durch persodnliche Vorsprache ihre Angelegenheiten

mit Behdrden vornehmen.

Die Mdoglichkeit personlich bei der Behdrde vorzusprechen muss aber
generell erhalten bleiben. Es kann nicht davon ausgegangen werden,
dass jeder die Mdglichkeit der elektronischen ldentifizierung auch nutzen

will und kann.

7.3.4 Moglichkeiten zu Foérderung von Online-Dienste  n

Eine Mdglichkeit zu Forderung von Online-Diensten in Deutschland ware
eine Art ‘Better Public Services Programme™*® fir die deutsche
Verwaltung. Also eine Art Aktionsplan mit festgelegten Zielen und
Zeitrdumen um Online-Dienste messbar und nachvollziehbar darstellen
und auf dieser Grundlage weiterentwickeln zu kdnnen. Ein solcher
Aktionsplan kénnte, wenn nicht auf Bundes-, dann zumindest auf
Landesebene schneller zu sichtbaren Erfolgen fuhren und Behorden

motivieren.

Das bereits existierende Regierungsprogramm , Digitale Verwaltung
2020"1%? setzt Ziele fiir eine Verwaltung der Zukunft und kénnte als Ansatz
zur Forderung von digitalen Prozessen in der Verwaltung betrachtet
werden. Im Gegensatz zum “Better Public Services Programme” in
Neuseeland ist es aber viel detaillierter ausgestaltet und wirkt dadurch
schwerer greifbar. Ein einfach strukturierter Aktionsplan ohne eine zu
genaue Beschreibung von moglichen Vorgehensweisen wére jedoch
wesentlich hilfreicher. Einzelne Behérden miussen die Gelegenheit haben
einen Zugang zu den Vorhaben zu finden. Ein auf den Tisch gelegtes

Regierungsprogramm sorgt weder fir eine einheitliche Umsetzung noch

'°1 Siehe Kapitel 5.2.

182 Bundesministerium des Innern: Digitale Verwaltung 2020,
URL: http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/
2014/regierungsprogramm-digitale-verwaltung-2020.html_(aufgerufen am 27.08.2015).
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motiviert es dazu Strukturen neu zu schaffen. Den Behdrden wirde es
vermutlich einfacher fallen schrittweise Anderungen zu vollziehen, anstatt
einen grol3en Katalog mit Vorhaben und Zielen vorgelegt zu bekommen.
In den Behorden selbst sind meistens einzelne Personen oder kleine
Personenkreise fur den Bereich IKT zustandig. Diese fuhlen sich mit zu
ausschweifenden Programmen schnell Gberfordert.

EU-weit gibt es bereits den ,E-Government Aktionsplan der Europaischen

Unionu163

, jedoch ist dieser ein paar Ebenen zu hoch angesetzt um bei
Landesverwaltungen, sowie Gemeinden und Stadten im ausreichenden
Mafld umgesetzt zu werden. Es fehlt zudem an Kontrolimoglichkeiten. Die
Idee eines EU-weit uUbergreifenden Systems und Ausbau von E-
Government und Dienstleistungen ist berechtigt, jedoch kaum umsetzbar.
Die einzelnen EU-Mitgliedsstaaten sind zu unterschiedlich in puncto
Gesetzeslage, Infrastruktur und Verwaltungsaufbau um ohne grol3artige

Veréanderungen und Kostenaufwand ein einheitliches System einzufuhren.

Auch das Projekt "STORK" der Europaischen Union bietet einen
interessanten Ansatz zur Forderung von Online-Diensten, insbesondere
auch der Online-ldentifikation.®* Auch bei "STORK” werden keine Daten
abgespeichert.*®® Trotzdem scheitert eine erfolgreiche Umsetzung an den
unterschiedlichen Rechtslagen in den Mitgliedsstaaten, da viele Staaten
zwar bereits eigene Losungen zur Online-ldentifikation anbieten, diese
aber nicht interoperabel sind und daher nur landerspezifisch genutzt

werden konnen.%®

Es gilt also zu entscheiden, ob man sich zunachst auf die Umsetzung
einer deutschen Loésung konzentriert oder angesichts der immer
weiterreichenden Vernetzung in Europa nicht direkt an einer

Ubergreifenden européischen Losung arbeitet. Dabei gébe es die Vor- und

183 Europa: E-Government Aktionsplan, URL: http:/ec.europa.eu/digital-

agenda/european-egovernment-action-plan-2011-2015 (aufgerufen am 27.08.2015).

184 Stork, URL: https://www.eid-stork.eu/ (aufgerufen am 27.08.2015).

185 stork: Erklarung, URL: https://www.eid-stork.eu/index.php?option=com_content&
task=view&id=186 (aufgerufen am 27.08.2015).

1% Stork: Erklarung, URL: https://www.eid-stork.eu/index.php?option=com_content&
task=view&id=186 (aufgerufen am 27.08.2015).
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Nachteile, die rechtliche Ausgangslage und auch die Kosten abzuwégen.
Insbesondere die Annahme, dass sich ein EU-weites System in den
Mitgliedsstaaten sehr unterschiedlich entwickeln wirde und am Ende aller
Wahrscheinlichkeit nach eine eher partielle Umsetzung und Nutzung

herauskommen wiirde, schreckt vor dieser Alternative bisher ab.

In Anbetracht der geografischen Lage von Deutschland und seiner
Zugehorigkeit zur EU wére es dennoch sinnvoll schon jetzt tUber eine
Ubergreifende Losung nachzudenken. Neuseeland hat als Inselstaat den
Vorteil, dass es nur mit wenigen anderen Systemen kooperieren muss und
es sich von seiner geografischen Lage her eher eine isolierte Losung

leisten kann, die wenig Rucksicht auf andere Staaten nimmt.

Die Verwaltung muss sich auf jeden Fall bemihen ihre Dienstleistungen
vermehrt in ein elektronisches Umfeld zu Ubertragen, ,, [...] um tberhaupt

in der dialogorientierten Online-Welt mithalten zu kénnen.“*®’

7.4 Vor- und Nachteile beim Anbieten eines solchen Dienstes

Die Vorteile bei der Anbietung eines solchen Dienstes bestehen darin,
dass sowohl fur die Nutzer als auch die Dienstanbieter, also in diesem Fall
vorzugsweise Behdrden, die Kommunikation und der Umgang miteinander

deutlich einfacher und unkomplizierter werden.

Der Nutzer erspart sich lange Warte- und Bearbeitungszeiten sowie
Fahrtwege. Er ist nicht mehr so stark an die sachliche und ortliche
Zustandigkeit von Behorden gebunden'® und es kénnen , [...]
nutzerfreundliche, ebenenubergreifende Verwaltungsdienstleistungen auf

einer gemeinsamen Oberflache [...]**°

angeboten werden. ,, Sie [Birger]
erwarten, dass Dienstleistungen der Offentlichen Verwaltung tber die
Grenzen der jeweiligen Stadt oder Gemeinde verfiigbar sind.“*”® Von der
Unabhangigkeit von bestimmten Orten zur Nutzung profitiert allerdings

auch die Verwaltung, insbesondere die einzelnen Mitarbeiter, da flexiblere

'°7 Habbel, Franz-Reinhard, S.453.

%8 \/gl. Anlage 7.2, Minikommentar EGovG S. 2.
169 Vgl. Anlage 7.2, Minikommentar EGovG S. 2.
170 Kehle, Roger, S. 28.
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Arbeitszeiten und neue Arbeitsmodelle erméglicht werden, was wiederum
die Vereinbarkeit von Familie und Beruf férdert.!”* Ein solches System
konnte  wesentlich  zur  Verwaltungsmodernisierung und  zum

Biirokratieabbau beitragen.'?

Die Nutzung Uber Smartphone oder Tablet bietet einen enormen Zuwachs
an Flexibilitat im Bereich der Kommunikation mit der Verwaltung. Gerade
die Generation der Digital Natives tragt fast immer ein mobiles Endgerat
bei sich und nutzt dieses. Durch die Madglichkeit der Nutzung eines
RealMe-ahnlichen Dienstes sowohl mit mobilen Endgeraten als auch am
PC hat der Nutzer Uberall einen Zugang zum Dienst und kann sich dabei
sogar entscheiden, welches Gerat er fir die Durchfihrung von
Transaktionen nutzen méchte. Allerdings gehen Smartphones und Tablet
wesentlich schneller verloren oder werden gestohlen als ein PC. Durch die
Zwei-Faktoren-Authentifikation stellt dies allerdings keine grofiere
Sicherheitsliicke dar. Die Benutzung von PIN-Nummern und Kennwdortern

bietet dem Nutzer eine grofRe Sicherheit.

7.5 Problematik

Eine der gro3ten Hirden ist auf3er den rechtlichen Rahmenbedingungen
das bestehende System des nPA, der teuer eingefiihrt wurde. Trotz der
eher schlechten Nutzungszahlen wird dieses bisherige System nicht ohne
weiteres verworfen werden um mit einem grundlegend anderen Ansatz
neu zu starten. Seitens der Regierung wird nicht zugegeben, dass die
Einfuhrung des nPA keine grofRen Erfolge mit sich gebracht hat. Ohne die
Regierung als Unterstiitzung ist ein neues System, dass im Bereich der

Verwaltung eingesetzt werden soll aber nicht umsetzbar.

Selbst wenn also die Grundlagen dafir geschaffen wirden um ein System
wie RealMe in Deutschland implementieren zu kénnen, wirde das
bestehende System zur Online-ldentifizierung, der nPA, den Weg
versperren. Der Gedanke mit zwei unterschiedlichen Systemen

gleichzeitig zu arbeiten ist zu verwerfen. Dies wuirde fur Nutzer und

1 Vgl. Anlage 7.2, Minikommentar EGovG S. 2.
17z Vgl. Kehle, Roger, S. 28.
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Dienstanbieter zu komplex und aufwendig werden, und keine

Interoperabilitat zulassen.

Zudem mussten angesichts der Bevdlkerungszahl und somit potenziellen
Benutzerzahl eine sehr grof3e Menge personenbezogener Daten irgendwo
auf einem Server abgespeichert werden um diese dann bei Bedarf
abrufen zu koénnen. Ein automatisiertes Abrufverfahren ware nach 8§ 10
BDSG zwar zulassig und auch die Ubertragung personenbezogener

173 und nicht-6ffentliche’’™ Stellen wére zuléssig. Die

Daten an o6ffentliche
Speicherung von so enormen Datenmengen steht jedoch dem Prinzip der

Datenvermeidung und Datensparsamkeit aus 8 3a BDSG entgegen.

3 Siehe § 15 BDSG.
4 Siehe § 16 BDSG.

50



8 Mdgliche Weiterentwicklung der Thematik

Die Chancen stehen gut, dass die elektronische Identifikation in
Deutschland sich in den kommenden Jahren verdndern und
weiterentwickeln wird. Mit zunehmender Préasenz der Thematik werden
sich immer mehr Behorden, Biurger und Fachleute mit den Méglichkeiten

die sich bieten beschaftigen.

Durch veranderte oder verbesserte Nutzungsmoglichkeiten der Online-
Identifikation wird auch die Zahl der Nutzer steigen. Das Angebot an
Diensten bestimmt die Nachfrage. Umso attraktiver und vielfaltiger das
Angebot an Diensten sein wird, umso hoéhere Nutzungszahlen werden

verzeichnet werden.

Egal ob das bestehende System weiter ausbaut oder ein neues System
eingefuhrt wird, misste dieses erneut und vermehrt beworben werden um
potenzielle Nutzer auf die mdglichen Einsatzgebiete aufmerksam zu
machen. Es mussten sich mehr Dienstanbieter finden um ein breiteres
Spektrum an Dienstleistungen fir die Online-ldentifikation nutzbar zu
machen und dadurch auch eine breitere Zielgruppe anzusprechen. Die
junge Generation, welche die elektronischen Mdoglichkeiten hauptsachlich
nutzt, muss sich in den angebotenen Diensten wiederfinden kénnen.
Darauf sollte bei der Uberlegung, welche Dienste angeboten werden,

geachtet werden.

Langfristig konnte ein Wegfall von Arbeitsplatzen durch die zunehmende
Digitalisierung beflurchtet werden, jedoch bieten sich durch neue Systeme
auch immer neue Einsatzmaoglichkeiten und Herausforderungen, die es zu
bewaltigen gibt. Es ist wahrscheinlich, dass Arbeitsplatze aus Griinden der
Digitalisierung abgeschafft werden, da sie Uberflissig werden, jedoch
konnen durch die neuen Anforderungen auch Arbeitsplatze mit neuartigen
Aufgabenspektren geschaffen werden. Der Burokratieaufwand wird von
der Papierakte in elektronische Akte verlagert wodurch Ressourcen
eingespart werden konnen. Klassische Offnungszeiten konnen
abgeschafft werden und es kdnnen neue Arbeitszeitmodelle entstehen.
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Wichtig ist es, dass die bisherigen Moéglichkeiten der Kommunikation mit
Behorden trotzdem erhalten bleiben. Dies muss nicht mehr in dem
Umfang geschehen, dass durchgehend alle Mitarbeiter einer Behdrde als
Ansprechpartner anwesend sind, es sollte aber bestimmte Offnungszeiten
geben, zu denen die Burger ganz klassisch bei der Behorde vorsprechen
kann. Dies kommt vor allem den Leuten entgegen, die das Internet nicht,

oder nicht in einem grol3en Umfang nutzen, beispielsweise Senioren.

Der demographische Wandel bringt viele Herausforderungen mit sich, die
durch den Einsatz elektronischer Verwaltungsdienste besser bewaltigt
werden koénnen.'”® Voraussetzung ist, dass Problemstellen erkannt
werden und herausgearbeitet wird, wie diese durch den Einsatz von E-
Government beseitigt werden koénnen. Angesichts der aktuellen
Fliichtlingsproblematik in Deutschland ware es auch sinnvoll zu tberlegen
den Weg der elektronischen Verwaltung, nicht nur in Hinsicht auf die
Identifikation, auch fur diese Menschen zu erdffnen um Verfahren zu

beschleunigen und zu vereinfachen.

17 Vgl. Anlage 8.1, Minikommentar EGovG, S.2.
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9 Fazit

Die Beantwortung der Frage dieser Bachelorthesis, ob das
neuseelandische Konzept RealMe zur elektronischen Identifizierung ein

maoglicher Ansatz fur die deutsche Verwaltung ist, fallt nicht leicht.

Auf der einen Seite ist klar, dass der vermehrte Einsatz von elektronischen
Prozessen in den Verwaltungsablauf auf Seiten von Nutzern und
Behorden Erleichterungen mit sich bringt und viele Potenziale in dieser

Hinsicht noch nicht ausgeschopft werden.

Auf der anderen Seite wurde in dieser Bachelorthesis auch dargestellt, wo
die Probleme bei der Implementierung eines Konzeptes wie RealMe in
Deutschland liegen, und dass einige Hurden im Weg stehen.

Das Konzept RealMe ist nicht der optimale Ansatz fur die deutsche
Verwaltung. Die Unterschiede der beiden Lander in Bezug auf
geografische Lage, Verwaltungsaufbau, Bevolkerungszahl und rechtliche
Rahmenbedingungen sind zu gro3 um einen Eins-zu-Eins-Umsetzung
erfolgreich durchzufihren. Trotzdem war die Ausarbeitung der Frage in
dieser Bachelorthesis wichtig um festzustellen, dass es in Deutschland
einer Anderung bedarf, wenn das Verwaltungshandeln tatsachlich
weitgehend digitalisiert werden soll und fur Birger attraktiv gestaltet

werden soll.

Es ist eindeutig zu erkennen, dass die bisherige Lésung in Deutschland
nicht geeignet ist, um die elektronische Identifikation in dem Mal3 zu
nutzen und in bestehende Ablaufe integrieren zu kdnnen, dass sie eine
Verbesserung und Vereinfachung von Behérdengédngen darstellt. Die
Vorstellung des Konzepts RealMe hat deutlich gemacht wieviel Burokratie
sich durch einen gezielten und durchdachten Einsatz von E-Government
vermeiden lasst und wie die Verwaltung fur Burger attraktiver und

zuganglicher gestaltet werden kann.

Langfristig wird die Entscheidung ausstehen, ob die bisherige Lésung mit

dem nPA beibehalten wird und eventuell weiter ausbaut wird, ob ein vollig
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neues System implementiert werden soll, oder ob auf eine EU-weite
Ldsung spekuliert werden kann.

Die Handlungsempfehlung des Autors ist zum jetzigen Zeitpunkt zu
versuchen, das System der elD mit dem nPA noch attraktiver zu gestalten
und sich andere L&nder, wie Neuseeland oder auch Estland und
Osterreich, als Vorbild in Sachen elektronische Identifikation zu nehmen
um das System schrittweise zu verbessern. Es sollte Uberlegt werden, wie
der nPA anders genutzt oder integriert werden kann, ohne den Ausweis
an sich zu andern. Eine Abschaffung des nPA als elektronisches
Ausweisdokument ware derzeit nicht sehr zielfihrend. Trotzdem muss an

der Flexibilitdt und Interoperabilitat des Systems weiter gearbeitet werden.

Zusammenfassend kann gesagt werden, dass es im Bereich der
elektronischen ldentifikation vielfaltige Umsetzungsmoglichkeiten gibt, die
an rechtliche und gesellschaftliche Gegebenheiten anzupassen sind um
zufriedenstellende Nutzungszahlen zu erhalten. Auch wenn ein Konzept
wie RealMe nicht die optimale Losung fir die deutsche Verwaltung
darstellt gilt es am Ball zu bleiben. Es lohnt sich die Entwicklungen in
diesem Bereich im Auge zu behalten um hoffentlich eines Tages
personlich erleben zu kénnen, wie viele Vorteile der richtige Einsatz

elektronischer Mdglichkeiten uns bringen kann.
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