Hochschule fir offentliche
Verwaltung und Finanzen

Ludwigsburg

University of Applied Sciences

HOCHSCHULE FUR OFFENTLICHE
VERWALTUNG UND FINANZEN LUDWIGSBURG

Die neue EU-Datenschutzgrundverordnung (EU-DSGVO) - BuRgelder
und Verwaltungsstrafen gegen Behorden.

Bachelorarbeit
zur Erlangung des Grades eines
Bachelor of Arts (B.A.)
im Studiengang gehobener Verwaltungsdienst — Public Management

vorgelegt von

Nikolai Worner

Studienjahr 2016/2017

Erstgutachter: Herr Prof. Dr. Robert Muller-Torok
Zweitgutachter: Herr Arne Pautsch




Inhaltsverzeichnis

Anlagenverzeichnis........ccccvviiiiiiiiiiiiissc - ]|
A. EinfURruNng.....ooooeee s s 1
B. Die EU-Datenschutzgrundverordnung (EU-DSGVO) .................. 4
l. AllGEMEINES ..o e 4
1. Die EntstenuNng .....coeee e 4
2. Aufbau der EU-DSGVO .......ccoiiiiiiiiie e 7
3. Ziele der Datenschutzreform.............ccooeeiiiiiiiii 8
Il. Aufsichtsbehorden ... 10
1. OrganiSation ...........eeeeeiiiiiiiiiiiiieiiiie e 10
2. Aufgaben und BefUgniSSe........ccooiiiii 11
3. ZUSEANAIGKEIL ...t 12
[l Anwendungsbereich der Datenschutzgrundverordnung................ 13
1. Sachlicher Anwendungsbereich..............c.oooiiiiiiiiiiiiiiiiiiiiiieiiieeee 13
2. Raumlicher Anwendungsbereich ... 15
3. Anwendungsbereich der Richtlinie (EU) 2016/680 ........................ 15
C. Sanktionsmoglichkeiten gegen Behorden ...............ccccevvveeeeneee. 17
l. Grundgedanke Uber die Sanktionierung von Behorden ................. 17
Il. Abhilfebefugnisse der Aufsichtsbehorde..............cooovieii 19
1. VEeIrWarNUNGEN .....ooiiiie et e e e e e e e e et e e e e enan e 20
2. E LY =T I U] T 1= o P 22
3. SANKLONEN ..ot 24
[l BuRgeldvorschriften ... 25
1. Charakter der BuRgelder ............oooiiiiiiiiiiiiiiiiieieieieeeeeeeeeeeeeeee 25
2. Aufbau des Art. 83 EU-DSGVO .....cceeiiiiiieieeeeeee e 27
3. VerstoRe gegen die Verordnung.........cccccooeeniiniiienee 28




a) VerstoRe erster Kategorie.......ccoooi 28
b) VerstoRRe zweiter Kategorie. .........ccooooiiii 29
C) VerstoRe dritter Kategorie.......ccooo 30
4. Bedingungen zur Verhangung von Bul3gelder....................co. 31
5. Anwendbarkeit auf den oOffentlichen Bereich..................cccooiiiiiiis 34
a) Grundlegende Anwendbarkeit ...............cceeieiiiiiiiiiiiie e 34
D)  OffNUNGSKIAUSEL ......ceeeeeeeeeeeee e 38
c) Art. 83 Abs. 7 ,Lex specialis zu Art. 58 Abs. 2 EU-DSGVO?........ 41
IV.  Weitere Sanktionsmoglichkeiten.............cccoooviiiiiiiiiii e, 41
D. Umsetzung der EU-DSGVO in Deutschland ...........ccccccccevvvrennns 43
l. Gesetzgebungskompetenz ............oooevviviiiiiiiie e 43
Il. Organisation der Aufsichtsbehorden............ccveeiiiii. 44
1. Zentrale Aufsichtsbehorde.......... ... 44
2. Mehrere Aufsichtsbehorden................ 46
E. - | 48
LiteraturverzeiChnis ... 49
Eidesstattliche ErkIarung ... 52




Anlagenverzeichnis

Anlage 1: Amtsblatt L 119 der Europaischen Union vom 04.05.2016
(deutsche Fassung)

Anlage 2: Amtsblatt L 119 der Europaischen Union vom 04.05.2016 (eng-

lische Fassung)

Anlage 3: Mitteilung der Kommission an das Europaische Parlament, den
Rat, den Europaischen Wirtschafts- und Sozialausschuss und den Aus-
schuss der Regionen Gesamtkonzept fur den Datenschutz in der Europai-
schen Union vom 04.11.2010

Anlage 4: Schlussfolgerungen des Rates zur Mitteilung der Kommission
an das Europaische Parlament und den Rat "Gesamtkonzept flr den Da-

tenschutz in der Europaischen Union" vom 21.01.2011

Anlage 5: Vorschlag fir Verordnung des Europaischen Parlaments und
des Rates zum Schutz naturlicher Personen bei der Verarbeitung perso-
nenbezogener Daten und zum freien Datenverkehr (Datenschutz-

Grundverordnung) (Kommissionsentwurf) vom 25.01.2012

Anlage 6: Datenschutzpaket — Bericht Uber die unter zyprischem Vorsitz
erzielten Fortschritte -Vorschlag fur eine Verordnung des Europaischen
Parlaments und des Rates zum Schutz naturlicher Personen bei der Ver-
arbeitung personenbezogener Daten und zum freien Datenverkehr (Da-

tenschutz-Grundverordnung) vom 26.11.2012

Anlage 7: Vorschlag fir eine Verordnung des Europaischen Parlaments
und des Rates zum Schutz naturlicher Personen bei der Verarbeitung per-
sonenbezogener Daten und zum freien Datenverkehr (Datenschutz-
Grundverordnung)- Ergebnis der ersten Lesung des Europaischen Parla-
ments vom 12.03.2014

Anlage 8: Vorschlag fir eine Verordnung des Europaischen Parlaments
und des Rates zum Schutz naturlicher Personen bei der Verarbeitung per-

sonenbezogener Daten und zum freien Datenverkehr (DatenschutzGrund-




verordnung)— Vorbereitung einer allgemeinen Ausrichtung vom
11.06.2015

Anlage 9: Trilog - Synopse der DS-GVO vom 15.12.2015
Anlage 10: BfDI - Info 6
Anlage 11: Die Datenschutzreform der Europaischen Union

Anlage 12: Deutsche Bundesbank - Themen - Bundesbank: Ein wichtiger
Partner vor Ort,

https://www.bundesbank.de/Redaktion/DE/Themen/2015/2015 08 27 bu
ndesbank_vor_ort.html?view=render%5BDruckversion%5D

-IV-



Einflhrung

A.Einfuhrung

"Die Gesetzgebung ist an die verfassungsmafige Ordnung, die vollzie-
hende Gewalt und die Rechtsprechung sind an Gesetz und Recht gebun-
den." (Art. 20 Abs. 3 GG).

Die offentliche Verwaltung hat sich an alle Gesetze zu halten, durch die
sie innerhalb Deutschlands und der Europaischen Union tangiert ist. Der
Vorbehalt und Vorrang des Gesetzes sind Verfassungsgrundsatze, welche
fur jeden Leiter und Mitarbeiter in der Verwaltung selbstverstandlich sein
sollten. Doch diese "Selbstverstandlichkeit" ist leider nicht Uberall in der
offentlichen Verwaltung zu finden. Ein groRes Problemfeld betrifft in die-

sem Zusammenhang den Datenschutz.

Das Thema Datenschutz wird in allen Bereichen der unternehmerischen
und staatlichen Tatigkeiten durch die fortschreitende Digitalisierung der
Arbeit und Verwaltung immer wichtiger. Im Zeitalter des "Cloud-
Computing" und der "Industrie 4.0" wird der Datenschutz immer mehr an
Bedeutung gewinnen. Am 27.04.2016 wurde eine neue Europaische Da-
tenschutzgrundverordnung’ erlassen, die den gesamten Datenschutz in
der EU vereinheitlichen soll. In dieser Verordnung wurden die Sanktions-
und Bullgeldvorschriften der Aufsichtsbehdrden revolutioniert und ver-

scharft.?

Es haufen sich Beitrage in den Tatigkeitsberichten der Landesdaten-
schutzbeauftragten der einzelnen Bundeslander uber Datenschutzversto-
Re in Behorden. In einem Fall wurden Schriftstiicke mit personenbezoge-
nen Daten von Jobcenterkunden in Mullbeuteln entsorgt und unverschlos-
sen in einer &ffentlich zuganglichen Tiefgarage gelagert.® Desweiteren gibt
es viele Verstolie gegen die Melde- und Unterstitzungspflichten von Be-

! Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April
2016 zum Schutz natlrlicher Personen bei der Verarbeitung personenbezogener Daten,
zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung) (Siehe Anlage 1).

2\gl. Spindler, in: DER BETRIEB 16/2016, 937 (946).

3 Vgl. VoBhoff, 25. Tatigkeitsbericht zum Datenschutz fir die Jahre 2013 und 2014, 2015,
166.




Einflhrung

hérden gegeniiber den Aufsichtsbehdrden.* Bei der Vielzahl an VerstdRen
im offentlichen und nicht-Offentlichen Bereich, ist es daher wichtig, die
Verantwortlichen zu sanktionieren und das Datenschutzbewusstsein in
den Fachbereichen zu starken. Doch es zeigt sich eher ein anderer Trend.
Die Durchfuhrung von Ordnungswidrigkeits-, und Strafverfahren der Vor-
schriften des Bundesdatenschutzgesetzes (BDSG) gegen Unternehmen
verliefen in den letzten Jahren mehr als schleppend.® Manche zustandige
Aufsichtsbehdrden sind sogar der Meinung, dass es wichtiger ist, die Un-
ternehmen mehr zu beraten und zu sensibilisieren, als dass sie fur die
Vergehen bestraft werden sollten.® Der Datenschutz wird in Deutschland
mittlerweile schon als "Schreckgespenst" wahrgenommen, den man nicht
mehr ernst zu nehmen braucht.” Die Méglichkeit durch einen Daten-
schutzverstoR verurteilt zu werden ist in Deutschland "auRerst gering".? Im
Zehnjahresverlauf gab es im Schnitt eine Verurteilung bei 52 Verdachtig-
ten.® Ein Grund hierfiir ist der stindige Personalmangel in den Aufsichts-
behdrden, der sogar schon von der Bundesbeauftragten flr den Daten-
schutz und die Informationsfreiheit Andrea VoRhoff beklagt wird."® In den
letzten Jahren ist die Anzahl an Mitarbeitern sogar geschrumpft."*

Uber die Sanktionierung von Behdrden und offentlichen Stellen wird kaum
nachgedacht, obwohl es in den meisten Datenschutzgesetzen der Lander
Ordnungswidrigkeitsvorschriften gibt. Doch in den meisten Fallen werden
"nur" Beanstandungen durchgefuhrt, ohne dass dies weitere Konsequen-
zen fur die Verantwortlichen hat.

In dieser Abschlussarbeit werden die verschiedenen Moglichkeiten der
Sanktionierung von Behdrden und offentlichen Stellen durch die neue Eu-
ropaische Datenschutzgrundverordnung (EU-DSGVO) erdértert. Zunachst
soll sie einen kurzen Uberblick Uber die EU-DSGVO verschaffen und die

* Ebenda, 170.

®Vgl. Schulzki-Haddouti, in: c't 10/2016, 162 (163).
® Ebenda, 162.

! Vgl. Schulzki-Haddouti, in: c't 12/2015, 66.

8 \igl. Schulzki-Haddouti, in: c't 10/2016, 162 (163).
° Ebenda.

'%v/gl. Schulzki-Haddouti, in: c't 12/2015, 66.

" Ebenda.
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wichtigsten themenbezogenen Regelungen erlautern. Hierzu zahlen die
Ziele, der Anwendungsbereich, die Rechte der betroffenen Personen so-
wie die Pflichten der Verantwortlichen und die Vorschriften Uber die Auf-
sichtsbehoérden. Im dritten Teil wird direkt auf die Sanktionsmaoglichkeiten
und deren Anwendung gegenuber der offentlichen Verwaltung eingegan-
gen. Dies bildet den Hauptteil der Arbeit. Der letzte Teil nimmt Bezug da-
rauf, wie die Bundesrepublik Deutschland die Regelungen der neuen Auf-
sichtsbehdrden umsetzen kénnte, damit eine effektive Durchsetzung und
Kontrolle des europaischen Datenschutzrechts gewahrleistet werden

kann.
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B.Die EU-Datenschutzgrundverordnung (EU-
DSGVO)

In diesem Teil der Arbeit sollen die allgemeinen wichtigen Bestimmungen
zur EU-DSGVO erlautert werden, die flr das weitere Verstandnis benotigt

werden.

. Allgemeines

Im folgenden Kapitel werden das Gesetzgebungsverfahren und die Ziele

der Datenschutzreform beschrieben.

1. Die Entstehung

Die Europaische Kommission brachte mit Schreiben von 04.11.2010 die
europaische Datenschutzreform "ins Rollen".? In der Mitteilung stellte sie
ein gesamtes Paket mit Vorschlagen und Anregungen, fur ein einheitliches
Datenschutzrecht in der EU, vor. Als Hauptargument fur eine Novellierung
der Datenschutzvorschriften, nannte die Kommission den rasanten tech-
nologischen Fortschritt in den letzten Jahrzehnten," wodurch die Richtli-
nie 95/46/EG (Datenschutzrichtlinie) in vielen Teilen nicht mehr zeitgeman
war. Dennoch sollen die wichtigsten Ziele der Datenschutzrichtlinie, wie
der Schutz der Grundrechte und Grundfreiheiten der Burgerinnen und
Blrger vor rechtswidriger Verarbeitung ihrer personenbezogenen Daten
und die Harmonisierung des Datenschutzes zur Vollendung des Binnen-
marktes im Rahmen des freien Datenverkehrs, weiterhin gelten.14 Dieser
Grundgedanke wurde direkt in die Erwagungsgrinde zur EU-DSGVO auf-
genommen.'® Weitere Punkte der Kommission waren u.a. die Schaffung

eines hohen europaweiten Schutzniveaus fur die personenbezogenen Da-

12 Mitteilung der Kommission an das Europaische Parlament, den Rat, den Europaischen

Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen, 2010. (Siehe Anla-
e 3).

% Ebenda, 2.

" Ebenda.

'®vgl. Erwagungsgrund Nr. 9 zur EU-DSGVO.
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ten, sowie eine wirksamere Durchsetzung des Datenschutzrechts inner-
halb und auRerhalb der EU."®

Eine Reaktion des Europaischen Rates lies nicht lang auf sich warten. Mit
Schreiben vom 21.01.2011 wurde den Beteiligten die Schlussfolgerungen
der Gruppe "Informationsaustausch und Datenschutz" (DAPIX) des Rates
vorgelegt."” Aus den Schlussfolgerungen ist zu entnehmen, dass der Rat
der Europaischen Union das grundlegende Vorhaben der Kommission und
die Ziele der Datenschutzreform unterstiitzt."® Ebenso ist der Rat der Auf-
fassung, dass fur eine effektive Durchsetzung der Vorschriften und des
Erhalts eines hohen Datenschutzniveaus die zukunftigen Datenschutzauf-
sichtsbehdrden von zentraler Bedeutung sind."®

Der Kommissionsentwurf zur EU-DSGVO erschien am 25.01.2012. In die-
sem Vorschlag wurde bereits die Moglichkeit eingeraumt, dass gegenuber
Behorden und o6ffentlichen Stellen BuRgelder verhangt werden kénnen. In
den Erwagungsgrinden des Kommissionsentwurfs wurde festgehalten,
dass gegen jede offentliche oder private Person Sanktionen erlassen wer-
den sollte, sofern ein Datenschutzverstol3 vorliegt.20 Die Formulierung im
Erwagungsgrund Nr. 119 "Gegen jede - privatem oder 6ffentlichem Recht
unterliegende - Person [...]" kann man so verstehen, dass hierunter nicht
nur naturliche Personen fallen, sondern auch juristische Personen des
privaten und &ffentlichen Rechts.?! Die Hohe des hdéchstmdglichen BuB-
gelds war damals noch im Vergleich zur Endfassung mit den Stufen
250.000 Euro, 500.000 Euro und 1 Mio. Euro (Art. 79 Kommissionsent-
wurf) erheblich geringer, obwohl diese Geldbulien bereits das Niveau des
BDSG mit 300.000 Euro uberschritten hatte.

16 Vgl. Mitteilung der Kommission an das Europaische Parlament, den Rat, den Europai-
schen Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen, 2010, 4.
gSiehe Anlage 3).

4 Schlussfolgerungen des Rates zur Mitteilung der Kommission an das Europaische
Parlament und den Rat "Gesamtkonzept flir den Datenschutz in der Europaischen Uni-
on", 2011. (Siehe Anlage 4).

'® Ebenda, 7.
'“ Ebenda, 6.
2 vgl. Erwagungsgrund Nr. 119 zum Kommissionsentwurf zur EU-DSGVO. (Siehe Anla-

e 5).

4 Vgl. Erwagungsgrund Nr. 89 zur Richtlinie 2016/680/EG. (Siehe Anlage 1).
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Am 12.03.2014 hat der LIBE-Ausschuss (Ausschuss fur buargerliche Frei-
heiten, Justiz und Inneres) des Europaparlaments, nach zweijahrigen Ver-
handlungen, mit iber 4000 Anderungsantragen, einen Parlamentsentwurf
zum Vorschlag einer Europaischen Datenschutzgrundverordnung be-
schlossen.?? In diesem Parlamentsentwurf wurden die Sanktionierungs-
malinahmen gegen die Verantwortlichen erheblich verscharft. Der LIBE-
Ausschuss sieht, gem. Art. 79 Abs. 2a lit. ¢ des Parlamentsentwurfs, fur
eine BuRgeldverhangung einen Hochstbetrag in Hohe von 100 Mio. Euro
oder im Falle eines Unternehmens 5 % seines weltweiten erzielten Jah-
resumsatzes vor. Das Parlament schlug ein 100 mal hoheres Bulgeld,
ohne eine Herabstufung nach Art des Verstol3es, vor, als die Kommission.
Fir die Aushandlung dieses Entwurfes bekam der Berichterstatter Jan
Phillip Albrecht viel Bewunderung und Lob zugesprochen® | da viele ein
Scheitern der Datenschutzreform wahrend der Verhandlungen vermute-

ten.?*

Der Rat der Europaischen Union hatte zum 11.06.2015 schlussendlich
seinen Vorschlag fiir das bevorstehende Trilog-Verfahren® unterbreitet.?®
Der Ministerrat hat sich in Bezug auf die Sanktionierung des offentlichen
Sektors geeinigt, dass es eine Offnungsklausel im Art. 79 Abs. 3a fir die
Mitgliedstaaten geben soll. Diese Offnungsklausel wurde im weiteren
Trilog-Verfahren zwischen dem Europaparlament, der Kommission und
dem Rat letztendlich in den endgultigen Entwurf in den Art. 79 Abs. 7 EU-

DSGVO verankert.

Am 27.04.2016 wurde die Datenschutzgrundverordnung im Europaparla-

ment verabschiedet und am 04.05.2016 im Amtsblatt der Europaischen

2 \/gl. Vorschlag fiir eine Verordnung des Europaischen Parlaments und des Rates zum
Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr (Datenschutz-Grundverordnung) - Ergebnis der ersten Lesung des
Europaischen Parlaments, 2014, 2. (Siehe Anlage 7).

% \gl. Schaar, in: ZD 3/2014, 113.

> \/gl. Forgé, in: ZD 2/2014, 57.

% Trilog - Synopse der DS-GVO, 2015. (Siehe Anlage 9).

% Vorschlag fir eine Verordnung des Europaischen Parlaments und des Rates zum
Schutz nattrlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr (DatenschutzGrundverordnung) — Vorbereitung einer allgemeinen
Ausrichtung, 2015. (Siehe Anlage 8).
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Union Nr. L119 veroffentlicht. Das Datenschutzpaket enthielt neben der
Datenschutzgrundverordnung noch die Richtlinie 2016/680%" und die
Richtlinie 2016/680%.

2. Aufbau der EU-DSGVO

Die Datenschutzgrundverordnung setzt sich aus 100 Artikeln in 11 Kapi-
teln zusammen. Kapitel | regelt die "Allgemeine Bestimmungen". Dort
werden die Ziele und Zwecke (Art. 1 EU-DSGVO), der sachliche und
raumliche Anwendungsbereich (Art. 2 und 3 EU-DSGVO) sowie die wich-
tigsten Begriffsbestimmungen der Verordnung geregelt. Einige Definitio-
nen, wie die des Verantwortlichen und Auftragsverarbeiters, wurden zum
Teil komplett von der Datenschutzrichtlinie 95/46/EG Ubernommen. In Ka-
pitel Il werden die Grundsatze und Bedingungen fur die Verarbeitung per-
sonenbezogener Daten erlautert. Darauf folgend werden in Kapitel Ill die
Rechte der betroffenen Personen und in Kapitel IV die Pflichten der Ver-
antwortlichen und Auftragsverarbeiter aufgefuhrt. Die Maoglichkeiten der
Datenubermittiung an Drittlander und internationale Organisationen wer-
den in Kapitel V erlautert. Die Regelungen zu den zukinftigen Daten-
schutzaufsichtsbehorden, ihrer Aufgaben, Organisation und uber die Zu-
sammenarbeit mit den anderen Aufsichtsbehdrden, dem Europaischen
Datenschutzausschuss und der Europaischen Kommission sind in den
Kapiteln VI und VII enthalten. Im Kapitel VIl sind die Bestimmungen zu
den Rechtsbehelfen, Sanktionen und BuRgeldvorschriften geregelt. In den
restlichen Kapiteln sind Vorschriften fur besondere Verarbeitungssituatio-
nen, wie der Beschaftigtendatenschutz und tUber Meinungs- und Informa-

tionsfreiheit (Kapitel 1X), Regelungen zu delegierten Rechtsakten und

* Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates vom 27. April
2016 zum Schutz natlrlicher Personen bei der Verarbeitung personenbezogener Daten
durch die zustédndigen Behdrden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung
oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenver-
kehr und zur Aufthebung des Rahmenbeschlusses 2008/977/J1 des Rates.

% Richtlinie (EU) 2016/681 des Europaischen Parlaments und des Rates vom 27. April
2016 Uber die Verwendung von Fluggastdatensatzen (PNR-Daten) zur Verhiitung, Auf-
deckung, Ermittlung und Verfolgung von terroristischen Straftaten und schwerer Krimina-
litat.
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Durchfuhrungsrechtsakten der Europaischen Kommission (Kapitel X) und
die Schlussvorschriften (Kapitel XI) enthalten.

3. Ziele der Datenschutzreform

Laut der Gesetzesbegrindung zur EU-DSGVO sind die Hauptziele der

Verordnung:

» Die Starkung der Datenschutzrechte naturlicher Personen,

» der freie Verkehr personenbezogener Daten im Binnenmarkt,
> die Verringerung des Verwaltungsaufwands.?®

Die Starkung der Rechte der Betroffenen wird in der Verordnung durch
mehrere Regelungen gepragt. Zum einen erhalten die betroffenen Perso-
nen durch die umfangreichen Transparenzpflichten eine bessere Position
gegenuber den Verantwortlichen.*® Zum anderen wird durch die Zustén-
digkeitsregelungen der Aufsichtsbehorden sichergestellt, dass betroffene
Personen sich bei Beschwerden oder Verstolien an ihre ortliche Auf-
sichtsbehdrde wenden kénnen (Art. 77 Abs. 1 EU-DSGVO).*" Die Auf-
sichtsbehorden sind dann verpflichtet, die Beschwerde an die zustandige
Aufsichtsbehorde weiterzuleiten. Desweiteren sind die Verantwortlichen
verpflichtet, die erforderlichen Informationen zu den Betroffenenrechten
durch eine "einfache Sprache" den Personen bereitzustellen und die Aus-

{ibung dieser Rechte bestmdglich zu erleichtern.®?

Durch die kommende europaweite Harmonisierung des Datenschutzes,
werden ebenso die Rechte aller EU-Blrgerinnen und Burger gestarkt, da
in den einzelnen Mitgliedstaaten verschiedene Datenschutzniveaus herr-
schen.®® Dadurch ist es auch mdglich, das Datenschutzrecht europaweit

konsequenter durchzusetzen. Durch die verstarkten Befugnisse der Auf-

2 Vgl. EU-Datenschutz-Grundverordnung, Gesetzestext mit eingereihten Erwagungs-
9rijnden, 2016, 141.
% Vgl. Wybitul, in: ZD 5/2016, 203 (204).
3 Vgl. Albrecht, Die Datenschutzreform der Europaischen Union, 2015, 25. (Siehe Anla-
e 11).
92 Vgl. EU-Datenschutz-Grundverordnung, Gesetzestext mit eingereihten Erwagungs-
%r['mden, 2016, 149.
Vgl. Erwagungsgrund Nr. 9 zur EU-DSGVO.
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sichtsbehorden, die hohen Bullgelder und die zukunftige sehr enge Zu-
sammenarbeit zwischen den Aufsichtsbehdrden, haben diese die Mog-
lichkeit, gegenuber den Verantwortlichen mehr Druck auszulben, damit
diese die Vorschriften einhalten.>* Die EU legte bei der Gesetzgebung da-
her einen grof3en Wert darauf, dass die fur die Datenverarbeitung Verant-
wortlichen sich bewusst werden, dass VerstoRe gegen den Datenschutz

nicht harmloser Natur sind.%®

In Artikel 1 Abs. 3 EU-DSGVO ist aufgefuhrt, dass der freie Verkehr per-
sonenbezogener Daten in der Union weder eingeschrankt noch verboten
werden darf. In dieser Formulierung wird ein weiteres Hauptziel deutlich,
die Harmonisierung und Starkung des Binnenmarkts. Der freie Verkehr
personenbezogener Daten ist fir den Europaischen Binnenmarkt von
wichtiger Bedeutung, da im Zeitalter des Internets Waren und Dienstleis-
tungen von zu Hause aus erworben werden konnen. Durch die Daten-
schutzgrundverordnung sollten in Zukunft gleiche (oder ahnliche) Daten-
schutzstandards in der Europaischen Union herrschen, wodurch die Un-

ternehmen mehr Rechtssicherheit bei ihrer Datenverarbeitung erhalten.®®

Ein weiterer wichtiger Punkt war fur die Europaische Kommission und die
Unternehmen die Verringerung des Verwaltungsaufwands. Die vollstandi-
ge Harmonisierung des Datenschutzrechts, durch eine Verordnung mit
verbindlichem Charakter, soll dafir Sorge tragen, dass internationale Un-
ternehmen mit Niederlassungen in mehreren Mitgliedstaaten, es einfacher
haben, die Datenschutzvorschriften umzusetzen. So kdnnen sich die Un-
ternehmen auf nur eine Datenschutzregelung konzentrieren und diese ef-

fizient umsetzen, anstatt dass mehrere unterschiedliche Datenschutzge-

¥ Vgl. Klingbeil, 32. Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz Ba-

den-Wirttemberg 2014/2015, 2016, 18.

% Vgl. Albrecht, Die Datenschutzreform der Europaischen Union, 2015, 25. (Siehe Anla-
e 11).

6 Vgl. Mitteilung der Kommission an das Europaische Parlament, den Rat, den Europai-

schen Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen, 2010, 11.

(Siehe Anlage 3).
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setze beachtet werden missen.®” Dadurch kann es auch zu Kostenein-

sparungen in den Unternehmen kommen.®

Il. Aufsichtsbehorden

In der Datenschutzgrundverordnung sind die Regelungen zu den zukUnfti-
gen Aufsichtsbehoérden in den Artikeln 51 bis 59 geregelt. Ihre Arbeitswei-
se und Organisation entscheiden in Zukunft, wie effektiv die Datenschutz-

grundverordnung in der EU umgesetzt wird.>

1. Organisation

Der EU-Gesetzgeber hat die Gestaltung der Aufsichtsbehérden durch Art.
54 EU-DSGVO komplett den Mitgliedstaaten Uberlassen. Die EU schreibt
den Mitgliedstaaten nur einige organisatorische Regelungen vor. Eines
der wichtigsten Merkmale ist die Unabhangigkeit der Aufsichtsbehorden.
Die Aufsichtsbehdérden mussen frei von jeder Art der Beeinflussung ihren
Aufgaben nachkommen, um den bestmdglichen Schutz der personenbe-
zogenen Daten zu sichern.*® Die Mitarbeiter der Aufsichtsbehdrden diirfen
keinerlei mit ihrem Amt unvereinbare Tatigkeiten wahrnehmen und sich
weder von innen noch von aufden beeinflussen lassen, um sicherzustellen,

dass es zu keinem Interessenkonflikt kommt.*'

Als erfreulich ist anzusehen, dass die EU den Mitgliedstaaten in Art. 52
Abs. 4 EU-DSGVO nun vorschreibt, dass die Aufsichtsbehdrden mit ge-
nagend "personellen, technischen und finanziellen Ressourcen, Raum-
lichkeiten und Infrastruktur" ausgestattet werden miissen.** Somit kénnten
sich die aktuellen Landesdatenschutzbeauftragten und die Bundesdaten-
schutzbeauftragte Uber neues Personal freuen, sofern die Regierungen
bereit sind, die notwendigen Mittel bereit zu stellen. Die Mitgliedstaaten

%" Ebenda.

% Ebenda, 12.

% Vgl. Schlussfolgerungen des Rates zur Mitteilung der Kommission an das Europaische
Parlament und den Rat "Gesamtkonzept flir den Datenschutz in der Europaischen Uni-
on", 2011, 6. (Siehe Anlage 4).

40 Vgl. Erwagungsgrund Nr. 117 zur EU-DSGVO; Art. 51 Abs. 1 EU-DSGVO; Art. 52 Abs.
1 EU-DSGVO.

" Art. 52 Abs.2 und 3 EU-DSGVO.

*2vgl. Erwagungsgrund Nr. 120 S. 1 zur EU-DSGVO.
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mussen ebenso durch nationales Recht bestimmen, welche Qualifikatio-
nen die Mitarbeiter der Aufsichtsbehdrden bendtigen und wie das Einstel-

lungsverfahren abzulaufen hat.*®

Als weitere Behorde missen die Mitgliedstaaten Finanzkontrollen fur die
Aufsichtsbehorden einfiihren,** da die Aufsichtsbehdrden iiber ihren eige-

nen Finanzetat selbststandig bestimmen kénnen.*

2. Aufgaben und Befugnisse

Die Aufgaben und Befugnisse der Aufsichtsbehdrden sind in den Artikeln
57 und 58 EU-DSGVO aufgefiihrt. Zur Hauptaufgabe gehéren die Uber-
wachung und Durchsetzung der EU-DSGVO und die Sicherstellung des
Schutzes der personenbezogenen Daten und der Grundrechte und Grund-
freiheiten. *° Desweiteren leisten die Aufsichtsbehdrden gem. Art. 51 Abs.
2 EU-DSGVO einen Beitrag fur eine einheitliche Anwendung der Daten-
schutzgrundverordnung. Der Aufgabenkatalog in Art. 57 EU-DSGVO ent-
halt insbesonders folgende Aufgaben:

» Uberwachung und Durchsetzung der EU-DSGVO,
» Offentlichkeitsarbeit,

» Beratung von Regierungen und Parlamenten uber Datenschutzmal3-

nahmen,
» Sensibilisierung der Verantwortlichen,
» Burgerberatung,
» Bearbeitung von Beschwerden,

und vieles mehr. Nach Art. 59 EU-DSGVO mussen die Aufsichtsbehorden

aullerdem jedes Jahr den nationalen Parlamenten einen Tatigkeitsbericht,

*3 Vgl. Erwagungsgrund Nr. 121 zur EU-DSGVO.

* Vgl. Art. 52 Abs. 6 EU-DSGVO; Erwagungsgrund Nr. 118 zur EU-DSGVO.

5 Vgl. Erwagungsgrund Nr. 120 S. 2 zur EU-DSGVO.

46 Vgl. Mitteilung der Kommission an das Europaische Parlament, den Rat, den Europai-
schen Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen, 2010, 19-20.
(Siehe Anlage 3); Art. 51 Abs. 1 EU-DSGVO; Art. 57 Abs. 1 lit. a EU-DSGVO.
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uber die Datenschutzverstofe , durchgefihrten MalRnahmen und weitere

datenschutzrelevante Themen, vorlegen.

Den Aufsichtsbehorden stehen fur die Kontrollaufgaben umfangreiche Be-
fugnisse zur Verfugung. In Art. 58 Abs. 1 EU-DSGVO sind die Untersu-
chungsbefugnisse aufgefihrt, mit denen die Aufsichtsbehoérden ihre Er-
mittlungsersuchen bei den Verantwortlichen rechtsverbindlich durchsetzen
konnen. Art. 58 Abs. 2 EU-DSGVO enthalt die Abhilfebefugnisse, auf die
ausfuhrlich im Teil C. Il. eingegangen werden. Die Genehmigung- und Be-
ratungsbefugnisse sind in Art. 58 Abs. 3 geregelt. Die Mitgliedstaaten ha-
ben durch Art. 58 Abs. 6 das Recht, den nationalen Aufsichtsbehorden

weitere Befugnisse zu erteilen.

3. Zustandigkeit

Die Zustandigkeitsregelungen werden durch die EU-DSGVO ebenso neu
geregelt. Durch das neue System der zentralen Anlaufstelle, oder auch
"One-Stop-Shop" genannt, ist nur die Aufsichtsbehorde, in dem Mitglied-
staat zustandig, in dem der Verantwortliche seine Hauptniederlassung
hat.*’ Diese Regelung kommt vor allem den Unternehmen mit mehreren
Niederlassungen in der EU entgegen, da sie selbst die Hauptniederlas-
sung bestimmen kénnen.*® Bei landeriibergreifenden Datenverarbeitungen
konnen gem. Art. 56 EU-DSGVO mehrere Aufsichtsbehorden zustandig
sein. Die Aufsichtsbehdrde, die fur die Hauptniederlassung zustandig ist,
ist demnach die federfuhrende Aufsichtsbehorde. In diesem Fall arbeiten
die betroffenen Aufsichtsbehorden gem. Art. 60 ff. EU-DSGVO zusam-
men. Fur die Zusammenarbeit zwischen den Aufsichtsbeh6rden und um
eine einheitliche Vorgehensweise sicherzustellen, kann das Koharenzver-
fahren zur Anwendung kommen.*® Gem. Art. 55 Abs. 2 EU-DSGVO sind
die Aufsichtsbehorden fur Behdrden und offentliche Stellen allein zustan-

47 Vgl. EU-Datenschutz-Grundverordnung, Gesetzestext mit eingereihten Erwagungs-
gsrijnden, 2016, 143; Art. 56 Abs. 1 EU-DSGVO.

Vgl. Caspar, in: ZD 12/2012, 555 (556).
*9vgl. Erwagungsgrund Nr. 135 zur EU-DSGVO; Art. 63 EU-DSGVO.
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dig und die Vorschriften Uber die federfihrende Aufsichtsbehdrde und das

Koharenzverfahren kommen nicht zur Anwendung.

lll. Anwendungsbereich der Datenschutzgrundverordnung

Die Regelungen zum sachlichen und raumlichen Anwendungsbereich sind
in den Artikeln 2 und 3 der EU-DSGVO geregelt. Da Teile der 6ffentlichen
Verwaltung von der Richtlinie 2016/680/EG betroffen sind, muss auch auf
den Anwendungsbereich der Richtlinie fur die Strafverfolgung eingegan-

gen werden.

1. Sachlicher Anwendungsbereich

Nach Art. 2 Abs. 1 EU-DSGVO, gilt diese Verordnung fur die ganz oder
teilweise automatisierte Verarbeitung personenbezogener Daten, sowie
fur die nichtautomatisierte Verarbeitung personenbezogener Daten, die in
einem Dateisystem gespeichert sind oder gespeichert werden sollen. Vom
Anwendungsbereich der Verordnung ausgeschlossen sind datenverarbei-

tende Tatigkeiten personenbezogener Daten gem. Absatz 2, wenn

» sie sich aul3erhalb des Anwendungsbereichs des Unionsrechts befin-
den (lit. a),

» die gemeinsamen Aulden- und Sicherheitspolitik (Titel V Kap. 2 EUV)
betroffen ist (lit. b),

» es sich um personliche oder familidare Angelegenheiten naturlicher

Personen handelt (lit. c),

» der Anwendungsbereich der Richtlinie 2016/680/EG tangiert wird (lit.
d).

Da die Vorschrift des Art. 2 nicht definiert, welche Bereiche der Datenver-
arbeitung betroffen sind, kann indiziert werden, dass sowohl der privat-
rechtliche wie auch der o6ffentlich-rechtliche Tatigkeitsbereich miteinbegrif-
fen sind. Relevant fur den offentlich Bereich, fur die Klarung, ob die Da-

%0 vgl. Erwagungsgrund Nr. 128 zur EU-DSGVO; Art. 55 Abs. 2 EU-DSGVO; EU-
Datenschutz-Grundverordnung, Gesetzestext mit eingereihten Erwagungsgrinden, 2016,
162-163.
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tenschutzgrundverordnung zur Anwendung kommt, ist Art. 2 Abs. 2 lit. d
EU-DSGVO. In ihm heil3t es, dass Behorden fur die Zwecke der Strafver-
folgung und Strafvollstreckung, sowie fir die Gefahrenabwehr, nicht in
diesen Anwendungsbereich fallen. Hierfir wurde mit dem Datenschutzpa-
ket die Richtlinie 2016/680/EG verabschiedet, die den Datenschutz des
Bereichs der Strafverfolgung abdeckt. Es ist immer auf den Zweck der Da-
tenverarbeitung abzustellen, und nicht auf die Tatsache, ob es sich um
eine Polizeibehérde handelt. Dies wurde mit dem Ausdruck "durch die zu-

standige Behorden zum Zwecke]...]" klar gestellt.

FUr den offentlichen Bereich gibt es jedoch wiederum eine Sonderrege-
lung, die den Anwendungsbereich der EU-DSGVO aushebeln konnte. In
Art. 6 Abs. 2 EU-DSGVO wird den Mitgliedstaaten das Recht eingeraumt,
fur den offentlichen Bereich spezifischere nationale Regelungen zu erlas-
sen. Diese Offnungsklausel gilt fir die Verarbeitung personenbezogener
Daten fur die Wahrnehmung von Aufgaben des offentlichen Interesses
oder die in Ausubung offentlicher Gewalt erfolgt (Art. 6 Abs. 1 lit. e EU-
DSGVO), sowie zur Erfullung von rechtlichen Verpflichtungen (Art. 6 Abs.
1 lit. ¢ EU-DSGVO). Durch diese Bestimmungen kdnnten viele Aufgaben-
bereiche der offentlichen Verwaltung, die in nationalen Regelungen vorge-
schrieben sind, in vielen Teilen nationalgesetzlich geregelt werden. Je-
doch bleibt der Anwendungsbereich der EU-DSGVO fir diese Aufgaben
trotzdem berthrt. In der Offnungsklausel wird ausdriicklich erwahnt, dass
nationalgesetzliche Regelungen fur die Spezifizierung und besondere An-
passung dieser Verordnung fur die Zwecke des Art. 6 Abs. 1 lit. c und e
EU-DSGVO erfolgen kann.*' Durch die Bedingungen der Vorschriften des
Art. 6 Abs. 2 und 3 EU-DSGVO werden die spezifischeren nationalen Re-
gelungen in Abhangigkeit mit der Datenschutzgrundverordnung gebracht,
sodass sie trotzdem noch fur diese datenverarbeitenden Zwecke in den

Grundzugen verbindlich ist.

*"Vgl. Benecke/Wagner, in: DVBI 10/2016, 600 (601).

-14-



Die EU-Datenschutzgrundverordnung (EU-DSGVO)

2. Raumlicher Anwendungsbereich

FUr den raumlichen Anwendungsbereich der Datenschutzgrundverord-
nung ist relevant, ob sich der Verantwortliche in der EU befindet und ob
personenbezogene Daten von Burgerinnen und Burger der EU verarbeitet
werden. Der Ort der tatsachlichen Datenverarbeitung ist demnach nicht

von Bedeutung.

Nach Art. 3 Abs. 1 EU-DSGVO gilt die Verordnung fur alle Verantwortli-
chen und Auftragsverarbeiter, die eine Niederlassung in der EU besitzen
und dort personenbezogene Daten verarbeiten; auch “Marktortprinzip"52
genannt. Desweiteren gilt die Verordnung gem. Abs. 2 fur Verantwortliche,
die personenbezogene Daten von EU-Burgerinnen und Burgern verarbei-
ten und keine Niederlassungen in der EU besitzen. Durch diese neue Re-
gelung kénnen die personenbezogenen Daten auch vor Verantwortlichen
von Drittstaaten geschutzt werden. Die gesamten Regelungen der Daten-
schutzgrundverordnung kdnnen sich demnach theoretisch weltweit erstre-
cken. Da Behorden der Mitgliedstaaten als Verantwortliche in der Regel
nur in lhrem Hoheitsgebiet tatig werden, sind sie unmittelbar in den raum-

lichen Anwendungsbereich nach Absatz 1 mit inbegriffen.

3. Anwendungsbereich der Richtlinie (EU) 2016/680

Die Richtlinie zur Strafverfolgung hat gem. Art. 1 Abs. 2 die Ziele, die
justizielle Zusammenarbeit zwischen den Strafverfolgungsbehorden si-
cherzustellen und den Schutz der personenbezogenen Daten der betrof-
fenen Personen zu schutzen. Der Zweck der Datenverarbeitung ergibt
sich unmittelbar aus Art. 1 Abs. 1. Die Richtlinie soll die Verarbeitung per-
sonenbezogener Daten zum Zwecke der Strafverfolgung und der Gefah-
renabwehr regeln. Dieser Zweck ist identisch mit der Regelung des Art. 2
Abs. 2 lit. d EU-DSGVO. Der Anwendungsbereich nach Art. 2 Abs. 1 der
Richtlinie zur Strafverfolgung, bezieht sich direkt auf diesen Zweck aus
Art. 1. Demnach ist fur die Anwendbarkeit der Richtlinie nicht die Tatsache

entscheidend, ob es sich um eine Polizeibehorde handelt, sondern ob die

%2 \/gl. Caspar, in: ZD 12/2012, 555 (556).
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Behorde die Datenverarbeitung nach den Zwecken des Art. 1 durchfihrt.
Sollte eine Polizeibehorde personenbezogene Daten verarbeiten, die nicht
mit den Zwecken der Richtlinie Ubereinstimmen, so gilt flir diesen Daten-
verarbeitungsvorgang die Datenschutzgrundverordnung.53 Diese Schluss-
folgerung wurde ebenso in die Erwagungsgrunde (Nr. 19) der Daten-
schutzgrundverordnung mit aufgenommen. Demnach kann es vorkom-
men, dass Polizeibehdrden die Regelungen der Richtlinie zur Strafverfol-
gung und die Datenschutzgrundverordnung gleichzeitig beachten mussen.
Vor allem im Bereich der Sanktionierung gibt es entscheidende Unter-
schiede. Daher wird es in Zukunft wichtig sein, die Datenverarbeitungs-
vorgange in den Polizei- und Strafverfolgungsbehérden genau zu definie-
ren und die Zwecke, fir die die personenbezogenen Daten verarbeitet
werden, eindeutig aufzufuhren. Da es sich hierbei um eine Richtlinie der
EU handelt, muss diese erst in nationales Recht umgesetzt werden. Hier
konnte der Gesetzgeber entsprechende Regelungen einfuhren, um diesen

problematischen Bereich zu entscharfen.

53 Vgl. EU-Datenschutz-Grundverordnung, Gesetzestext mit eingereihten Erwagungs-
grunden, 2016, 240.
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C.Sanktionsmoglichkeiten gegen Behorden

In diesem Hauptteil der Arbeit werden zunachst die Abhilfebefugnisse der
Aufsichtsbehorden beschrieben und danach speziell die BuRgeldvorschrif-
ten des Art. 83 EU-DSGVO. In den folgenden Ausfihrungen wird nicht
immer direkt von den Behorden, sondern auch von den Verantwortlichen
gesprochen, da die Datenschutzgrundverordnung fur den 6ffentlichen und

den privaten Bereich gilt.

. Grundgedanke uber die Sanktionierung von Behorden

Sanktionen sind ein wichtiges Mittel, um die Durchsetzung der EU-
DSGVO sicherzustellen. Es ist zwar fraglich, ob sie auch die gewlinschte
Wirkung erzielen, dennoch sollen sie eingesetzt werden, um fur die Ver-
antwortlichen als Anreiz fiir die Einhaltung der EU-DSGVO zu dienen.**
Der EU-Gesetzgeber sieht die Verscharfung der Sanktionen auch als
wichtiges Instrument flr die Gewahrleistung eines gleichmaRigen hohen
Datenschutzniveaus fur die personenbezogenen Daten in der EU. Daher
bedarf es gleichwertiger Sanktionen in allen Mitgliedstaaten.>® Die Sankti-
onen haben somit den Zweck, die Grundrechte und Grundfreiheiten,
insbesonders das Grundrecht auf Datenschutz (Art. 8 GRCh) und das
Recht auf informationelle Selbstbestimmung (Art. 2 Abs. 1 i.V.m. Art. 1
Abs. 1 GG) zu gewabhrleisten.

Damit diese Grundrechte auch in allen Bereichen im Anwendungsbereich
der EU-DSGVO geschutzt werden kdnnen, mussen die Sanktionsbefug-
nisse, insbesondere die GeldbulRen, auch fir den o6ffentliche Bereich gel-
ten. Der offentliche Bereich verarbeitet seit Jahren zunehmend Daten in
umfangreichen Mengen.*® Daher ist es besonders wichtig, den Schutz
personenbezogener Daten in Behdrden besser zu uberwachen und bei

VerstoRen rechtsverbindlich durchsetzen zu kbnnen.

* Ebenda, 143.
% Vgl. Erwagungsgrund Nr. 13 zur EU-DSGVO.
%% vgl. Erwagungsgrund Nr. 6 zur EU-DSGVO.
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Die offentliche Verwaltung ist durch den Verfassungsgrundsatz des Vor-
behaltes des Gesetzes (Art. 20 Abs. 3 GG) desweiteren besonders ver-
pflichtet, sich an die Gesetze und Vorschriften zu halten. Die Behorden
sind dadurch an alle formlichen Gesetze, Rechtsverordnungen und Sat-
zungen gebunden.”” Da es sich bei der Datenschutzgrundverordnung um
eine Verordnung der Europaischen Union handelt, ist sie unmittelbar an-

zuwendendes Recht.?®

Ein weiterer grundrechtlicher Aspekt, der fur die Sanktionierung von Be-
hdrden spricht, ergibt sich aus dem Art. 1 Abs. 3 GG. Durch das Volkszah-
lungsurteil des Bundesverfassungsgerichts von 1983°, wurde das Grund-
recht auf informationelle Selbstbestimmung geschaffen, dass sich aus
dem Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG schlieRen lasst. Da die Grund-
rechte des Grundgesetzes flur die vollziehende Gewalt gem. Art. 1 Abs. 3
GG bindend ist, sollten Behdrden nicht ohne Konsequenzen gegen das
Grundrecht auf informationelle Selbstbestimmung verstol3en konnen.

In manchen Bundeslandern gibt es bereits Ordnungswidrigkeits- und
Strafvorschriften in den jeweiligen Landesdatenschutzgesetze, die fur die
offentliche Verwaltung gelten.®® Diese kommen jedoch so gut wie nie zur
Anwendung. Grunde hierfur sind vor allem der Personalmangel in den
Aufsichtsbehorden und der politische Wille, diese durchzusetzen. In den
meisten Fallen werden Beanstandungen erstellt und an die Behoérdenlei-
tung weitergegeben.61 Oftmals werden die Datenschutzkontrollen nur we-
gen Einzelfallen durchgefuhrt, bei denen eine konkrete Beschwerde vor-
liegt, anstatt dass eine umfangreiche Kontrolle durchgefiihrt wird.®® Typi-
sche DatenschutzverstdRe der Behoérden sind zum Beispiel die Speicher-

dauer und die Menge von personenbezogenen Daten.® In vielen Fallen ist

"' \/gl. Jarass/Pieroth, 2016, Art. 20 GG Rn. 53.

%8 \/gl. Hetmeier, in: Lenz/Borchardt/u.a., 2013, Art. 288 AEUV Rn. 8.

% BVerfG Urteil vom 15. Dezember 1983 Az. 1 BVR 209/83, 1 BVR 484/83, 1 BVR
440/83, 1 BvR 362/83, 1 BVR 269/83.

€0 7 B. § 40 LDSG (BW); Art. 37 BayDSG; § 41 HDSG.

o Vgl. Caspar, 25. Tatigkeitsbericht Datenschutz des Hamburgischen Beauftragten fir
Datenschutz und Informationsfreiheit 2014 / 2015, 2015, 21.

82 \gl. Schulzki-Haddouti, in: c't 13/2016, 154 (155).

® Epbenda.
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auch die Kommunikation zwischen den Behorden ein Problem, in denen

personenbezogene Daten unverschliisselt®

oder ohne gesetzliche Grund-
lage weitergegeben werden. Die Behorden verstoflen vermutlich nicht
vorsatzlich gegen die Datenschutzvorschriften, sondern eher fahrlassig,
um sich die Arbeit zu erleichtern.®® Es kommt jedoch auch vor, dass von
den Behorden die Verstolle gegen den Datenschutz verharmlost wer-
den.®® Daher begriiRen einige Landesdatenschutzbeauftragte die neuen
Kompetenzen und Befugnisse, die sie in Zukunft durch die Datenschutz-
grundverordnung erhalten haben.®” Fraglich ist nur , ob die zustindigen
Regierungen in Deutschland die Verwirklichung der neuen Aufgaben und
Befugnisse der zuklnftigen Aufsichtsbehérden unterstitzen und umsetzen
werden. Die Aufsichtsbehdérden haben zwar nun das Recht, mit den not-
wendigen Ressourcen ausgestattet zu werden, jedoch zeigte sich schon in
der Vergangenheit, dass es kaum Interesse daran gibt, die Aufsichtsbe-

hérden mit genligend Personal und finanziellen Mitteln auszustatten.®®

Grinde die gegen eine Sanktionierung von Behdrden sprechen, ist Tatsa-
che, dass die Behorden keine Gewinnerzielungsabsicht hegen, wie die
private Wirtschaft. Die Datenverarbeitung in den Behorden erfolgt durch
Rechtsvorschriften im offentlichen Interesse. So kdnnte argumentiert wer-
den, dass die offentliche Verwaltung eine Sonderstellung gegenuber der
privaten Wirtschaft inne hat und daher nicht sanktioniert werden sollte.
Jedoch ist es nach Abwagung aller Grunde zu empfehlen, die offentliche
Verwaltung gleich oder ahnlich, wie die anderen datenverarbeitenden Un-

ternehmen zu behandeln.

Il. Abhilfebefugnisse der Aufsichtsbehorde

Wie bereits vorher erwahnt, haben die Aufsichtsbehdrden durch die Rege-
lung des Art. 58 EU-DSGVO umfangreiche Befugnisse erhalten, die sie fur
die Rechtsdurchsetzung anwenden kénnen. Eine signifikante Rolle spielen

% Ebenda, 154.

% Ependa, 155.

 Ependa.

o7 Vgl. Smoltczyk, Datenschutz und Informationsfreiheit Bericht 2015 Berlin, 2016, 30.
% \Vgl. Schulzki-Haddouti, in: c't 13/2016, 154 (157).
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dabei die Abhilfebefugnisse nach Art. 58 Abs. 2 EU-DSGVO. Die
Abhilfebefugnisse lassen sich in drei Stufen einordnen. Die Verwarnungen
(lit. a und b), die Anweisungs- und Anordnungsbefugnisse (lit. c, d, e, g
und h) und die Sanktionsbefugnisse (lit. f, h, i und j).%° Alle Befugnisse des
Art. 58 (mit Ausnahme des Art. 58 Abs. 2 lit. i EU-DSGVO) richten sich
nach dem Wortlaut an die Verantwortlichen und Auftragsverarbeiter. Ge-
maf des Art. 4 Nr. 7 EU-DSGVO zahlen zu den Verantwortlichen alle na-
turlichen oder juristische Personen, Behorden, Einrichtungen oder andere
Stellen, die allein oder gemeinsam mit anderen Uber die Zwecke und Mit-
tel der Verarbeitung von personenbezogenen Daten entscheiden (Art. 4
Nr. 7 EU-DSGVO). Da die Behdorden explizit in dieser Definition mit aufge-
fuhrt sind, gelten die Befugnisse auch gegenuber der 6ffentlichen Verwal-
tung. Dies ist bereits eine Neuerung gegenuber dem alten Datenschutz-
recht, in dem die Aufsichtsbehorden keinerlei Anordnungsbefugnisse ge-

geniiber den Behérden hatten.”

Damit eine effektive Durchfuhrung dieser Befugnisse erfolgen kann, sollte
der Europaische Datenschutzausschuss Richtlinien und Leitfaden erstel-
len.”" Dies wird jedoch noch einige Zeit in Anspruch nehmen, nach dem
die EU-DSGVO qilt, da erst durch die Auslegung von unbestimmten
Rechtsbegriffen und Rechtsprechung durch den Europaischen Gerichtshof

Rechtssicherheit in der Umsetzung entstehen kann.”

1. Verwarnungen

Die Warnung und die Verwarnung sind in Art. 58 Abs. 2 lit. a und b EU-
DSGVO geregelt. Sie haben den Zweck, den Verantwortlichen klar zu sig-
nalisieren, dass ihr Verhalten nicht den Datenschutzvorschriften ent-
spricht. Die erste Stufe ist die Warnung, bei der die Aufsichtsbehérde an-
zeigt, dass der Verarbeitungsvorgang voraussichtlich gegen Datenschutz-
bestimmungen verstolt. Somit wird den Verantwortlichen noch die Gele-

% vgl .Erwagungsgrund Nr. 129 zur EU-DSGVO.
"°vgl. VoRhoff, BfDI - Info 6, 2016, 16.
71 Vgl. EU-Datenschutz-Grundverordnung, Gesetzestext mit eingereihten Erwagungs-
%ri'mden, 2016, 165.
Vgl. Ashkar, in: DuD 12/2015, 796 (799-800).
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genheit gegeben , den betroffenen Verarbeitungsvorgang zu Uberarbeiten,
damit erst gar keine Verstolde begangen werden. Sie soll demnach pra-

ventiv Sorge tragen, dass kein Verstol} eintritt.

Die nachste Stufe der einfachen Sanktionierung ist die Verwarnung. Bei
der Verwarnung muss bereits ein Datenschutzverstol3 eingetreten sein,
um diese auszusprechen. Sie ahnelt dem Beanstandungsrecht des/der
Bundesbeauftragten fur den Datenschutz in Deutschland nach § 25
BDSG; das bisher einzige Mittel der Sanktionierung gegen Behorden auf
Bundesebene. Die Mallnahme der Verwarnung nach Art. 58 Abs. 2 lit. b
EU-DSGVO konnte in Deutschland demnach ahnlich angewandt werden
wie die Beanstandung. Mit der Verwarnung konnten die Aufsichtsbehor-
den den Verantwortlichen Hinweise geben, wie sie die rechtswidrige Da-
tenverarbeitung rechtskonform gestalten kénnen und gleichzeitig darstel-
len, welche weiteren Schritte von der Aufsichtsbehdrde eingeleitet werden,
falls der Datenschutzverstold nicht beseitigt wird. Die Aufsichtsbehorden
konnten die Verantwortlichen auch zu einer Stellungnahme auffordern, wie
es ebenso im § 25 Abs. 1 BDSG geregelt ist. Sollte eine Verwarnung kei-
nen Erfolg haben und die rechtswidrige Verarbeitung weiterhin betrieben
werden, kommen die nachsten Mallhahmen zum Zug. Doch die Praxis
zeigt, dass die Verwarnung ein effektives Mittel flr die Beseitigung von

t.”3 Bevor die Aufsichtsbehdrden mit Sanktionen

DatenschutzverstoRen is
mit Regelungscharakter einschreiten, sollte daher unbedingt eine War-
nung oder Verwarnung erfolgen, mit der die Folgen bei einer andauernden
Datenschutzverletzung aufgezeigt werden, um den Verantwortlichen zum
Umdenken anzuregen. Bei einem schwerwiegenden Verstol3 sollte aber
zu der Verwarnung bereits ein Bul3geld verhangt werden, damit die Ver-
antwortlichen diesen Umstand, eine zweite Chance zu erhalten, nicht aus-

nutzen konnen.

Da die Warnung und Verwarnung keinen Regelungscharakter aufzeigen,
handelt es sich hierbei um keine Verwaltungsakte, so dass gegen sie kein

verwaltungsrechtlicher Rechtsbehelf wirksam ist. Als Mittel gegen diese

s Vgl. Smoltczyk, Datenschutz und Informationsfreiheit Bericht 2015 Berlin, 2016, 165.
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MaRnahme der Aufsichtsbehorde konnten nur Beschwerden oder Auffor-
derungen zur Rucknahme, ohne rechtliche Wirkung, sein.

2. Anweisungen

Die Anweisungsbefugnisse der Aufsichtsbehdérden haben den Zweck,
dass die Aufsichtsbehorden selbst einstreiten und den Verantwortlichen
direkt auffordern kdénnen, um die rechtswidrige Datenverarbeitung zu
stoppen. Im Gegenzug zu der Warnung und Verwarnung, haben die ver-
waltungsrechtlichen Anordnungen einen rechtsverbindlichen Regelungs-
charakter, damit die EU-DSGVO rechtlich durchgesetzt werden kann. Die
Anweisungen bedurfen nun der Schriftform und es sollten in den Mitglied-
staaten verwaltungsrechtliche Rechtsbehelfe eingefihrt werden bzw. vor-
handen sein.”* Die Anordnungsbefugnisse umfassen insbesondere fol-
gende Malnahmen: Die Aufsichtsbehdrden kénnen den Verantwortlichen

oder Auftragsverarbeiter anweisen, dass

1. den Antragen von betroffenen Personen entsprochen werden soll (lit.

c),

2. rechtswidrige Verarbeitungsvorgange in Einklang mit der EU-DSGVO

gebracht werden sollen (lit. d),

3. personenbezogene Daten berichtigt oder geldscht werden und diese

MalRnahmen der betroffenen Person mitgeteilt werden sollen (lit. g).

Desweiteren konnen die Aufsichtsbehorden nach Art. 58 Abs. 2 EU-
DSGVO den Zertifizierungsstellen anordnen, eine Zertifizierung zu wider-
rufen oder diese nicht zu erteilen (lit. h). Mit diesen Anordnungsbefugnis-
sen haben die Aufsichtsbehorden in Deutschland zum allerersten Mal die
Méglichkeit, auch gegen Behérden verbindliche Rechtsakte zu erlassen.”
Durch das Beanstandungsrecht kann der/die Bundes- und die
Landesdatenschutzbeauftagte/n nur hoffen, dass die Behdrdenleitung ihre
Empfehlungen umsetzen, die sie in ihrer Beanstandung vorgeschlagen

haben. Durch diese neuen Instrumente konnte der Datenschutz in Behor-

" Vgl. Erwagungsgrund Nr. 129 zur EU-DSGVO.
8 \gl. Schulzki-Haddouti, in: c't 13/2016, 154 (156).
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den signifikant verbessert werden. Doch dadurch wird es neue Herausfor-
derungen fur die Fachbereiche in den Behorden geben, die die Organisa-
tionsstrukturen und Arbeitsablaufe datenschutzgerecht gestalten mus-
sen.’® Dies konnte erheblichen Mehraufwand und Mehrkosten in der 6f-
fentlichen Verwaltung entstehen lassen. Daher ist es wichtig, dass die An-
ordnungen der Aufsichtsbehdrden verhaltnismallig sind. In den Erwa-
gungsgrunden zur EU-DSGVO ist explizit genannt worden, dass auf die
Kosten und weiterfihrende Folgen einer etwaigen Anordnung geachtet
werden soll.”” In Deutschland gibt es bereits die Moglichkeit gegen Unter-
nehmen Anordnungsbefugnisse durchzufuhren (§ 38 Abs. 5§ BDSG). In
den letzten Jahren wurden diese jedoch wenig in Anspruch genommen,
da sie fur die Unternehmen sehr komplex zum Umsetzen sind.”® Dennoch
stellen sie eine sinnvolle Methode, fur eine wirksame Durchsetzung der
EU-DSGVO, dar.

Bei den Antragen von betroffenen Personen, handelt es sich um die Gel-
tendmachung der Rechte der EU-DSGVO. Sollte eine Behorde den betrof-
fenen Personen nicht entgegen kommen, kann die zustandige Aufsichts-
behorde die Behordenleitung anweisen, dass sie dem Antrag abhelfen.
Vor allem das Auskunftsrecht gem. Art. 15 EU-DSGVO konnte die Behor-
den betreffen, da viele Burgerinnen und Burger sich fur ihre bei den Be-
hérden gespeicherten Daten interessieren. Vor allem im Bereich der Sozi-
alverwaltung, in der Massen an sensiblen personenbezogene Daten ge-
speichert werden, muss in Zukunft darauf geachtet werden, dass nur die

fur den Zweck erforderlichen Daten gespeichert werden.

Desweiteren konnen die Aufsichtsbehdérden nach Art. 58 Abs. 2 EU-
DSGVO den Zertifizierungsstellen anordnen, eine Zertifizierung zu wider-

rufen oder diese nicht zu erteilen (lit. h).

"®Vgl. Ashkar, in: DuD 12/2015, 796.
7 Vgl. Erwagungsgrund Nr. 129 zur EU-DSGVO.
8 \/gl. Ehmann, in: ZD 10/2014, 493 (494).
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3. Sanktionen

Die letzten Mittel der Aufsichtsbehorden fur die Durchsetzung der Verord-
nung gem. § 58 Abs. 2 EU-DSGVO, sind die Sanktionsbefugnisse. Die
Sanktionen sollen aufzeigen, dass der Datenschutz in der Europaischen
Union einen hohen Stellenwert hat und nicht ohne Folgen verletzt werden
kann.” In der Vorschrift des Artikel 58 Abs. 2 EU-DSGVO kommen fol-
gende Sanktionen in Betracht:

1. Beschrankung und Verbot der Datenverarbeitung (lit. f),
2. Widerruf eines Zertifikates nach Art. 42 EU-DSGVO (lit. h),
3. Verhangung von GeldbufRen nach Art. 83 EU-DSGVO (lit. i).

Die Beschrankung oder das Verbot von Datenverarbeitungsvorgangen,
stellt wahrscheinlich die hochste Strafe fur einen Verantwortlichen oder
Auftragsverarbeiter dar. Durch ein Verbot der Datenverarbeitung in einem
Unternehmen oder in einer Behorde, konnte die gesamte Betriebstatigkeit
eingestellt werden, was zu einem hohen Verlust fir den Verantwortlichen
fuhren kénnte. Ein Verbot der Datenverarbeitung in einer Behorde wirde
ebenso verheerende Konsequenzen mit sich ziehen; nicht nur fur die Mit-
arbeiterinnen und Mitarbeiter, sondern auch fur die Burgerinnen und Bur-
ger. Da die offentliche Verwaltung rechtlich verpflichtende Aufgaben zu
erfullen hat, von denen Blrgerinnen und Burger auch betroffen sind, wur-
de ein Verbot der Datenverarbeitung in vielen Bereichen in der Praxis
nicht in Frage kommen. Dennoch konnte eine Beschrankung von be-
stimmten Datenverarbeitungsvorgangen in Betracht kommen, die nicht
essenziell fur die pflichtgemaRe Aufgabenerfullung notwendig sind. So
konnte die Aufsichtsbehorde z.B. in Jobcentern Anfragen und Auskunfte
bei Banken Uber Konten von Leistungsempfangern verbieten oder be-
stimmen, dass bestimmte Informationen und Unterlagen (wie Kontoaus-

zuge) in den Akten der Leistungsempfanger nicht mehr abgelegt werden

7 Vgl. Albrecht, Die Datenschutzreform der Europaischen Union, 2015, 25. (Siehe Anla-
ge 11).
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durfen. Der VerhaltnismaRigkeitsgrundsatz spielt auch hier eine wichtige
Rolle.

Der Widerruf eines Datenschutzsiegels oder eines Datenschutzzertifikates
kann far den Verantwortlichen negative Auswirkungen haben. Durch die-
sen Entzug kénnte das Unternehmen eine Rufschadigung erleiden, so
dass Kundinnen und Kunden die Dienste nicht mehr in Anspruch nehmen
mochten. Vor allem fur grof3e Internetfirmen wie PayPal, Amazon oder
Facebook, die Massen an personenbezogene Daten verarbeiten, konnte
eine derartige Rufschadigung einen hohen Verlust verursachen. Fur Be-
horden ware diese Art der Sanktionierung wenig sinnvoll, da sie in der
"normalen” Verwaltungstatigkeit nicht auf Umsatzerlése und Kunden, die
ihre Dienste in Anspruch nehmen, angewiesen sind. Es ware hdchstens
fur privatrechtliche wirtschaftliche Tatigkeiten von Gemeinden, wie Versor-
gungsbetriebe eine Alternative, mit denen Kommunen Gewinne erwirt-

schaften konnen.

Bei der letzten Sanktion handelt es sich um BulRgelder gem. Art. 58 Abs. 2
lit. i i.V.m. Art. 83 EU-DSGVO. Auf das BuRRgeldverfahren der EU-DSGVO

wird im nachsten Kapitel genauer eingegangen.

lll. BuBgeldvorschriften

In den folgenden Kapiteln wird auf die Buldgeldvorschriften des Art. 83 EU-
DSGVO eingegangen. Es soll danach erortert werden, inwiefern Behorden
und offentliche Stellen dem Grunde nach von diesen Buldgeldvorschriften

erfasst werden.

1. Charakter der BuRgelder

Die EU erhofft sich durch die neuen scharferen Sanktionsvorschriften,
dass der Datenschutz in den Mitgliedstaaten konsequenter und pflichtbe-
wusster von den Verantwortlichen umgesetzt wird.%® In der ehemaligen
Datenschutzrichtlinie 95/46/EG hat der EU-Gesetzgeber in Art. 24 den

80 Vgl. Mitteilung der Kommission an das Europaische Parlament, den Rat, den Europai-
schen Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen, 2010, 10.
(Siehe Anlage 3).
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Mitgliedstaaten freie Hand Uber die Art der Sanktionierung gelassen. Da
unter anderem auch in Deutschland keine wirkungsvollen Sanktionen ge-
schaffen wurden bzw. diese nur zdégerlich von den Aufsichtsbehérden um-
gesetzt wurden,®' bestand fiir die Verantwortlichen keine groRe Gefahr

bestraft zu werden®?.

Die neuen Buligeldvorschriften sollen diesen Umstand andern. In Art. 83
Abs. 1 EU-DSGVO werden die Buligelder als wirksam, verhaltnismafig
und abschreckend charakterisiert. Letzteres wurde durch die hohen Be-
trage in den Absatzen 4 bis 6 verwirklicht. Doch die Gefahr ist grof3, dass
der "Abschreckungseffekt" der neuen Bul3gelder schnell abklingt, wenn die

Aufsichtsbehérden diese nicht konsequent zum Einsatz bringen.?®

Das Ziel des Buldgeldverfahren ist es, die Tater zu mal3regeln und sie zu
sensibilisieren, dass sie in Zukunft die Datenschutzregeln einzuhalten ha-
ben. 8 Als weiteren Effekt soll die GeldbuRe eingesetzt werden, um den
Gewinn des Verantwortlichen abzuschopfen, der durch den Datenschutz-
verstoR erlangt wurde.®® Die Verantwortlichen miissen spiiren, dass in
keinerlei Hinsicht ein Vorteil durch den Datenschutzversto? entsteht. Da
Behorden und o6ffentliche Einrichtungen keinen Gewinn erwirtschaften dur-
fen (mit Ausnahme der wirtschaftlichen Unternehmen), ist diese Methode
fur den offentlichen Bereich begrenzt anwendbar. Es konnten Methoden
entwickelt werden, in denen der eingesparte Personalaufwand oder Sach-
aufwand in den Behorden, aufgrund des Datenschutzverstol3es, zur Bul3-
geldhdohe angerechnet wird, da Datenschutzverstofe in Behdrden vor al-
lem aus Zeit- und praktikablen Grinden begangen werden.

FUr eine dauerhafte Steigerung des Schutzniveaus und Einhaltung der
Datenschutzvorschriften sind die Bul3gelder jedoch nicht geeignet.86 Das
BulRgeldverfahren kommt erst zur Anwendung, wenn bereits ein Verstol}

gegen die Verordnung begangen wurde. Es hat daher keinen praventiven

81 Vgl. Hansen-Oest/Heidrich, in: c't 9/2016, 166 (169).

82 \vgl. Schulzki-Haddouti, in: c't 10/2016, 162 (163).

83 Vgl. Hollénder, in: Wolff/Brink/u.a., 2013, § 43 BDSG Rn. 43.

84 Vgl. Ronellenfitsch, Dreiundvierzigster Tatigkeitsbericht, 2014, 148.
8 Vgl. Hollander, in: Wolff/Brink/u.a., 2013, § 43 BDSG Rn. 70.

% \gl. Hollander, in: Wolff/Brink/u.a., 2013, § 43 BDSG Rn. 76.
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Charakter. Hierfir sind die Verwarnungen und Anweisungsbefugnisse
sinnvoller, da die Aufsichtsbehorden bereits vor dem Eintritt eines Versto-

Res handeln kdnnen, um diesen zu verhindern.

Vom Charakter her kdnnen die BulRRgeldvorschriften der EU-DSGVO mit
denen des Allgemeinen Gleichbehandlungsgesetzes (AGG) verglichen
werden. Das AGG entstand durch die EU-Richtlinie 2000/78/EG und wur-
de durch den deutschen Gesetzgeber im Jahr 2006 umgesetzt. Die Sank-
tionen des AGG sollen gem. Art. 17 der Richtlinie bei den Arbeitgebern
einen praventiven und abschreckenden Effekt bewirken.®” Die Sanktionen
sind u. a. in § 15 AGG geregelt. Durch dieses Gesetz kdnnen ebenso of-
fentliche Arbeitgeber fur rechtswidrige Handlungen von anderen Behorden

sanktioniert werden.

2. Aufbau des Art. 83 EU-DSGVO

Der Art. 83 EU-DSGVO umfasst neun Absatze. Der erste Absatz gibt kurz
Klarheit Uber den Charakter der zu verhangenden Bul3gelder. Die Geld-
buRen mussen in jedem Einzelfall wirksam, verhaltnismafig und abschre-
ckend sein. Absatz 2 enthalt einen ausfuhrlichen Katalog an Bestimmun-
gen, die in einem Buligeldverfahren gepruft werden mussen. Diese stellen
jedoch keine Tatbestandsvoraussetzung dar, sondern sind vielmehr rele-
vant fur die Prufung, wenn ein Ordnungswidrigkeitstatbestand bereits er-
fullt wurde. Desweiteren gibt Absatz 2 nochmals den Hinweis, dass die
Buldgelder zusatzlich zu oder anstelle von MaRhahmen nach Art. 58 Abs.
2 EU-DSGVO verhangt werden konnen. In Absatz 3 befindet sich die Re-
gelung, dass bei mehreren DatenschutzverstdRen nur das hochstmogliche
BuRgeld verhangt werden kann und nicht mehrere auf einmal. Uber die
verschiedenen Tatbestande und Verstdlie geben die Absatze 4 bis 6 Aus-
kunft. In jedem der 3 Absatze sind die Hohe der Geldbul3e und die Vor-
schriften, die bul3geldrelevant sind, aufgefuhrt.

In Absatz 7 ist die Offnungsklausel fir die Mitgliedstaaten enthalten; darin

kénnen die Mitgliedstaaten entscheiden, ob und inwieweit Behdrden und

8 Vgl. Erwagungsgrund Nr. 35 zur Richtlinie 2000/78/EG.
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offentliche Stellen von den Buligeldvorschriften betroffen sind. Die Rege-
lung Uber die Rechtsbehelfe und gerichtliche Verfahren sind in Absatz 8
enthalten. Dieser sagt aus, dass in den Mitgliedstaaten angemessene
Rechtsmittel fir das BuRgeldverfahren zur Verfugung stehen missen. Der
letzte Absatz regelt die Moglichkeit, dass durch die Gerichte BuRgelder
verhangt werden konnen, wenn sich ein Mitgliedstaat dazu entschliel3t,

dass keine Sanktionen in Form der Bul3gelder erlassen werden kdnnen.

3. VerstoRe gegen die Verordnung

Der Art. 83 EU-DSGVO enthalt fir das Bul3geldverfahren 3 Kategorien an
Verstollen:

a) Verstole erster Kategorie

Bei den Verstdlien der ersten Kategorie, handelt es sich gem. Art. 83 Abs.
4 EU-DSGVO um Verstolle gegen die Pflichten der Verantwortlichen und
Auftragsverarbeiter. Desweiteren konnen durch diesen Absatz ebenso die
Zertifizierungsstellen und Uberwachungsstellen sanktioniert werden, wenn
sie ihrer Verpflichtungen nach den Artikeln 42 und 43 bzw. Art. 41 Abs. 4
EU-DSGVO nicht nachkommen.

Die VerstolRe nach Absatz 4 werden mit einer Geldbul3e von hochstens 10
Mio. Euro geahndet oder, wenn es sich um ein Unternehmen handelt, bis
zu 2 Prozent seines gesamten weltweit erzielten Jahresumsatzes des vo-
rangegangenen Geschaftsjahrs. Die Bullgeldbetrage sind demnach fir
"sonstige Personen" auf 10 Mio. Euro begrenzt; Unternehmen kdnnen da-
gegen mit weitaus hoheren Geldbullen sanktioniert werden. Bei allen
Bulgeldverfahren sind die Verhaltnismaligkeit und die Ermessenskriteri-
en nach Absatz 2 zu prifen. Es ist im Bul3geldverfahren irrelevant, ob die
Ordnungswidrigkeit vorsatzlich oder fahrlassig begangen wurde. Dieser
Gesichtspunkt kann jedoch entweder mildernde oder verscharfende Um-

stande herbeifiihren.

Durch diese Vorschrift werden die Verantwortlichen angehalten, alle ihre

Verpflichtungen wahrzunehmen und ordnungsgemaf durchzufihren. Vor
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allem die Themen Datenschutzmanagement (Art. 24, 25 EU-DSGVO) und
Datenschutz-Folgenabschatzung (Art. 35 EU-DSGVO) werden in Zukunft
wichtig fur die Unternehmen und Behérden werden, da diese Verpflichtun-
gen durch die Verordnung neu geschaffen wurden und in den 2 Jahren,
bis die Verordnung gilt, umgesetzt werden mussen. Jedoch ist es proble-
matisch in Deutschland, ob die Verantwortlichen diesen Verpflichtungen
tatsachlich nachkommen. In den letzten Jahren wurden viele Verantwortli-
che, vor allem aus Grinden des Personalmangels in den Aufsichtsbehdr-
den,®® kaum sanktioniert. Dadurch wurde der Datenschutz in den Unter-
nehmen dementsprechend nicht ernst genommen.?® Daher ist es wichtig,
die Verantwortlichen bestmdglich zu sensibilisieren und Uber die neuen
Regelungen, in der Zeit bis die Datenschutzgrundverordnung gilt, aufzu-
klaren. Vor allem die Regelung des Art. 37 EU-DSGVO, dass jede Behor-
de und alle Unternehmen, fur die Datenverarbeitungsvorgange zu der
Kerntatigkeit gehoren, einen Datenschutzbeauftragten benennen mussen,
wird sehr praxisrelevant werden. Ein innerbetrieblicher Datenschutzbeauf-
tragter kann Sensibilisierungsmaf®nahmen und Umstrukturierungsmaf3-
nahmen fur sein Unternehmen oder seine Behorde in die Wege leiten,
damit die Datenschutzgrundverordnung befolgt werden kann.

b) VerstdRe zweiter Kategorie

Die Verstole zweiter Kategorie sind im Absatz 5 geregelt. Bei diesen Ver-
stoRen handelt es sich hauptsachlich um VerstoRe gegen die Grundsatze
der Datenverarbeitung und die Rechte von betroffenen Personen. Ebenso
werden VerstoRe gegen die Vorschriften fir besondere Verarbeitungsta-
tigkeiten, nach dem neunten Kapitel der EU-DSGVO und die Datenuber-
tragung in Drittstaaten, bul3geldbewahrt.

Diese Ordnungswidrigkeiten werden bereits mit einem Bul3geld von bis zu
20 Mio. Euro oder bei Unternehmen bis zu 4 Prozent des weltweit erziel-

ten Jahresumsatzes des vorangegangenen Geschaftsjahres geahndet.

8 \gl. Schulzki-Haddouti, in: c't 10/2016, 162.
8 vgl. Schulzki-Haddouti, in: c't 12/2015, 66.
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Bei dieser Verdopplung der Obergrenze der Geldbuf3en spirt man den
Charakter der Datenschutzgrundverordnung, der auf den verstarkten
Schutz von betroffenen Personen gerichtet ist. Es wird den Verantwortli-
chen signalisiert, dass die Betroffenenrechte und die Grundsatze der Ver-
ordnung eine sehr wichtige Position inne haben und besondere Aufmerk-
samkeit bei der Datenverarbeitung bedurfen. Da fur die betroffenen Per-
sonen das Recht der Beschwerde bei den Aufsichtsbehdrden durch die
erleichterten Umstande (neue Zustandigkeitsregeln der Aufsichtsbehdr-
den, keine Verwaltungsgebiihren, online Formulare) gestarkt wurde,®
konnten sich die Beschwerden in den nachsten Jahren haufen. Dadurch
erhoht sich das Risiko fur die Behdérden und Unternehmen, von den Auf-
sichtsbehorden kontrolliert zu werden. Interessante Themenfelder werden
fur die Verantwortlichen die neuen Transparenzpflichten nach Art. 12 Abs.
1 EU-DSGVO (vor allem die Einfuhrung der" einfachen Sprache"), die er-
weiterten Informationspflichten gegentber den betroffenen Personen (Art.
13, 14, 34 EU-DSGVO), das neue Einwilligungsverfahren (Art. 7, 8 EU-
DSGVO) und das "Recht auf Vergessenwerden" (Art. 17 EU-DSGVO).

c) Verstole dritter Kategorie

Als letzte BuRgeldvorschriften kommen die VerstoRe nach Art. 83 Abs. 6
EU-DSGVO. Bei diesen VerstoRen, handelt es sich um die Nichteinhal-
tung von Anweisungen der Aufsichtsbeh6rde nach Art. 58 Abs. 2 EU-
DSGVO. Falls ein Verantwortlicher eine Anweisung der zustandigen Auf-
sichtsbehorde nicht befolgt, kann ein Bul3geld von bis zu 20 Mio. Euro
verhangt werden und bei Unternehmen ebenso bis zu 4 Prozent des letz-

ten Jahresumsatzes.

Durch diese BuRgeldvorschrift haben die Aufsichtsbehdrden ein weiteres
Druckmittel zur Durchsetzung ihrer Anweisungsbefugnisse und eine weite-
re Aufwertung ihrer Stellung erhalten. So konnte es sein, dass ein Verant-
wortlicher zusatzlich zu einem Verbot der Datenverarbeitung nach Art. 58
Abs. 2 lit. f EU-DSGVO eine GeldbulRe nach Art. 58 Abs. 2 lit. i i.V.m. Art.

% Art. 57 Abs. 2 EU-DSGVO.
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83 Abs. 6 EU-DSGVO verhangt bekommt. Die Verantwortlichen konnten
bei Nichteinhaltung der datenschutzrechtlichen Anordnungen demnach in
einen "Teufelskreis" geraten, den sie nur durch die Befolgung der Anwei-
sungen oder durch einen erfolgreichen verwaltungsrechtlichen Rechtsbe-
helf verlassen konnen. Die Moglichkeit, dass bei einer Nichtbezahlung ei-
nes BulRgeldes nach Art. 58 Abs. 2 lit. i EU-DSGVO nochmal ein Bul3geld
nach Art. 83 Abs. 6 EU-DSGVO verhangt werden kann, wurde durch die
Regelung des Art. 58 Abs. 2 Satz 1 EU-DSGVO ausgeschlossen.

Bei Durchfuhrung dieser Vorschrift muss, ebenso wie bei den anderen, die
Verhaltnismaligkeit beachtet werden.®! Es soll nicht Sinn und Zweck sein,
die Verantwortlichen durch diese Regelung zu "drangsalieren". Es sollte
vielmehr ein zusatzlicher Anreiz sein, damit die Verantwortlichen koopera-
tiv mit den Aufsichtsbehdrden zusammen arbeiten und den Schutz der

personenbezogenen Daten ihrer Kundinnen und Kunden sicherstellen.

4. Bedingungen zur Verhangung von BuBRgelder

Bereits in Art. 83 Abs. 1 EU-DSGVO wird darauf hingewiesen, dass die
Bulgelder in jedem Einzelfall wirksam, verhaltnismafig und abschreckend
sein sollen. In dieser Vorschrift sind mehrere Punkte enthalten, die essen-

tiell fur die Bearbeitung sind. Es bedarf auf jeden Fall:
» einer Einzelfallprafung,

> einer VerhaltnismaRigkeitspriifung®,

» eines wirkungsvollen und effektiven Bul3geldes,

» des abschreckenden Charakters des Bufigeldes.

Der BuBRgeldbescheid muss aulRerdem verwaltungsrechtliche Formvor-
schriften erfullen. Hierfir missen die Regelungen der Datenschutzgrund-
verordnung und das Verwaltungsrecht des jeweiligen Mitgliedstaates be-
achtet werden.®® In dem Erwégungsgrund Nr. 129 zu Art. 58 EU-DSGVO

"Vgl. Albrecht, Die Datenschutzreform der Europaischen Union, 2015, 25. (Siehe Anla-
e 11).

92 Vgl. Erwagungsgrund Nr. 129 zur EU-DSGVO.

* Ebenda.
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wird auf die formalen Voraussetzungen eingegangen. Jede rechtsverbind-
liche Malinahme der Aufsichtsbehdrden bedarf der Schriftform (mit Unter-
schrift des Leiters), einer klaren und eindeutigen Ausdrucksweise (Be-
stimmtheit) und es sollte darauf die zustandige Aufsichtsbehdrde und das

Datum der angeordneten Manahme angegeben sein.*

Die materiellen Voraussetzungen ergeben sich aus den jeweiligen Bul3-
geldvorschriften, deren Tatbestandsvoraussetzungen und den Abwa-
gungskriterien nach Art. 58 Abs.2, die in jedem Einzelfall zu prifen sind. In
Absatz 2 wird zuerst die Mdglichkeit fir die Aufsichtsbehdrden einge-
raumt, dass Geldbullen zu oder anstelle von Mallnhahmen nach Art. 58
Abs. 2 lit. a bis h und j** verhangt werden kénnen. Die Priifungskriterien
umfassen 11 Punkte (von a bis k) und sind im Erwagungsgrund 148 Satz

3 folgendermalien zusammengefasst:

"Folgendem sollte jedoch gebuhrend Rechnung getragen wer-
den: der Art, Schwere und Dauer des Verstoles, dem vorsatzli-
chen Charakter des VerstoRes, den MaRnahmen zur Minde-
rung des entstandenen Schadens, dem Grad der Verantwort-
lichkeit oder jeglichem friiheren VerstoB3, der Art und Weise, wie
der Verstold der Aufsichtsbehdrde bekannt wurde, der Einhal-
tung der gegen den Verantwortlichen oder Auftragsverarbeiter
angeordneten Malnahmen, der Einhaltung von Verhaltensre-
geln und jedem anderen erschwerenden oder mildernden Um-
stand.“%

Fraglich ist, wie man diese Abwagungskriterien tatsachlich Uberprufen
kann. Anhaltspunkte, um die Art, Schwere und Dauer des VerstolRes
nachzuweisen, kdnnten sich durch die Dokumentation der Datenverarbei-
tungsvorgange ergeben. Gem. Art. 30 EU-DSGVO sind die Verantwortli-
chen dazu verpflichtet, Verzeichnisse uber die Verarbeitungstatigkeiten zu
fuhren. Durch das Verzeichnis ist ersichtlich, welche Art von personenbe-

zogenen Daten, fur welchen Zweck verarbeitet wurden.

Um die Vorsatzlichkeit eines VerstoRes nachzuweisen, konnten Dienst-

anweisungen zu bestimmten Arbeitsschritten, direkte schriftiche Anwei-

% Ebenda.

% Hier wird auf die englische Fassung der EU-DSGVO verwiesen. In der deutschen Fas-
sung steht in Art. 83 Abs. 2 S. 1: "a bis h und i". Dies wiirde jedoch keinen Sinn ergeben,
da in Art. 58 Abs. 2 lit. i das BuRgeld aufgefiihrt ist und lit. j ausgelassen wird. In der fran-
zosischen Fassung ist es ebenso abgedruckt, wie in der englischen. (Siehe Anlage 2).

% Erwagungsgrund Nr. 148 S. 3 zur EU-DSGVO.
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sungen der verantwortlichen Fuhrungskraft oder auch Aktenvermerke Uber
die rechtswidrige Datenverarbeitung herangezogen werden, sofern derar-
tige Dokumente vorhanden sind. Auf den Grad der Verantwortlichkeit des
Verantwortlichen und inwiefern GegenmalRnahmen aufgrund des Versto-
Res erfolgten, konnten sich durch ein vorhandenes Datenschutz-
Management schlie3en lassen. Hat das Unternehmen oder die Behorde
geeignete und ausreichende organisatorische und technische Mal3nah-
men nach den Artikeln 24, 25 und 32 EU-DSGVO getroffen, so konnte
dies mildernde Umstande herbeifuhren.

Wichtig ist ebenso, ob die Frist zur Meldung eines Datenschutzverstolies
nach Art. 33 EU-DSGVO eingehalten wurde. Dies lasst sich unproblema-
tisch auf der Seite der Aufsichtsbehdrde feststellen. Sollte der Verstol3
durch die Medien oder durch einen Whistleblower der Offentlichkeit be-
kannt werden, konnte dies negative Folgen fur den Verantwortlichen ha-
ben. Da die Prufung der Abwagungskriterien umfangreich und komplex in
der Praxis sein wird, sollte der Europaische-Datenschutzausschuss Richt-
linien und Leitfaden fur die Durchfihrung des Bul3geldverfahrens den Auf-

sichtsbehérden bereitstellen.®’

Fir die Bestimmung der Hohe des Buldgeldes, gibt es im Erwagungsgrund
Nr. 150 zu Art. 83 EU-DSGVO den Hinweis, dass fur naturliche Personen
auf deren Einkommensverhaltnisse und deren "wirtschaftlichen Lage" ge-
achtet werden muss.® Die Aufsichtsbehdrden kénnten fiir die BuBgeld-
festsetzung im Falle von Behorden ebenso auf deren "wirtschaftlichen La-
ge" und auf das Haushaltsvolumen der Kommune bzw. das Budget der
Behorde Bezug nehmen. So kdnnte der nationale Gesetzgeber, die Um-
setzung und die Hohe des BufRgeldes fur Unternehmen analog auf die
Behorden anwenden. Die Regelung nach Art. 83 Abs. 4 EU-DSGVO konn-
te demnach fur Behorden lauten: Bei VerstoRen gegen die folgenden Be-

stimmungen werden im Einklang mit Absatz 2 Geldbul3en von bis zu 10

o Vgl. EU-Datenschutz-Grundverordnung, Gesetzestext mit eingereihten Erwagungs-
gri’mden, 2016, 165.
® Vgl. Erwagungsgrund Nr. 150 zur EU-DSGVO.
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Mio. Euro oder von bis zu 2 Prozent des Haushaltsvolumens des voran-
gegangenen Haushaltsjahres verhangt, je nachdem, welcher der Betrage
hdéher ist. Die nationalen Gesetzgeber der Mitgliedstaaten haben durch die
Offnungsklausel des Art. 83 Abs. 7 EU-DSGVO die Mdglichkeit, zu be-
stimmen, inwieweit die Behdrden von den BulRgeldvorschriften betroffen
sind. Hierfur sollten nationale Vorschriften erlassen werden. Fur die allge-
meine Anwendbarkeit der Buflgeldvorschriften auf Behdrden, wird im

nachsten Kapitel eingegangen.

5. Anwendbarkeit auf den offentlichen Bereich

Die BuRgeldvorschrift des Art. 83 gibt keine eindeutige Auskunft, ob die
offentliche Verwaltung von der Regelung betroffen ist oder nicht. Durch die
Offnungsklausel in Art. 83 Abs. 7 EU-DSGVO kénnte es sogar den An-
schein erwecken, dass Behorden von der Regelung grundsatzlich ausge-
schlossen sind. Fir diese Beurteilung muss aber genauer auf die Vor-
schrift eingegangen werden. Es wird darauf hingewiesen, dass bei folgen-
der Betrachtung der Aufgabenbereich der Strafverfolgung und Gefahren-

abwehr des 6ffentlichen Sektors ausgenommen sind.*

a) Grundlegende Anwendbarkeit

Der Art. 83 EU-DSGVO ist eine Sanktionsmdglichkeit nach Art. 58 Abs. i
EU-DSGVO. Diese richten sich i.d.R. gegen die Verantwortlichen (und
deren Auftragsverarbeiter) fur die Datenverarbeitung. In Art. 4 Nr. 7 EU-
DSGVO st der Begriff des Verantwortlichen definiert. Durch diese Be-
griffsbestimmung sind Behdrden in den Kreis der Verantwortlichen mit
aufgenommen worden. Die Definition wurde aus dem Artikel 2 lit. d der
ehemaligen Datenschutzrichtlinie 95/46/EG ubernommen. Durch den Um-
stand, dass in Art. 58 Abs. 2 Satz 1 EU-DSGVO der "Verantwortliche"
nicht erwahnt wird, muss jeweils auf die spezielle MalRnahme und deren

Ermachtigungsgrundlage in den Buchstaben eingegangen werden.

% Wie bereits in Punkt B. II. 2. und 3. erwéhnt, sind die Bereiche der Strafverfolgung und
der Gefahrenabwehr durch den Anwendungsbereich der Datenschutzgrundverordnung
und der Datenschutzrichtlinie ausgeschlossen worden.
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Art. 58 Abs. 2 lit. i EU-DSGVO verweist auf die spezielleren Bestimmun-
gen des Art. 83 EU-DSGVO. In den Absatzen 4 bis 6 des Art. 83 EU-
DSGVO heil’t es: "Bei Verstdollen gegen die folgenden Bestimmungen
werden im Einklang mit Absatz 2 Geldbul3en von bis zu 10.000.000 EUR
bzw. 20.000.000 EUR oder im Fall eines Unternehmens [...]". Durch diese
Formulierung ergeben sich zwei Fallgruppen: Die Unternehmen und die
"sonstigen Verantwortlichen", welche nicht ausdricklich erwahnt werden.
Ob die Behorden und offentlichen Stellen unter die "sonstigen Verantwort-
lichen" fallen ist fraglich. In Erwagungsgrund Nr. 150 Satz 3 ff wird auf die
Bullgeldfestsetzung gegenuber den beiden Fallgruppen eingegangen. In
Satz 3 werden die Unternehmen erlautert. Der Satz 4 des Erwagungs-
grundes 150 handelt von den Personen, die keine Unternehmen sind. Der
Wortlaut des Satz 4 lasst auf naturliche Personen schliel3en, da bei der
BuRgeldfestsetzung auf das "Einkommensniveau "des Mitgliedstaates und
der "wirtschaftlichen Lage" der Person geachtet werden muss.'® In dem
Erwagungsgrund 150 Satz 6 ist wieder aufgefuhrt, dass die Mitgliedstaa-
ten in nationalen Vorschriften genauere Regelungen uber die BuRRgeldver-
hangung von Behdrden erlassen kdnnen.'®" Somit ergibt sich iiber den
Wortlaut des Art. 58 und 83 EU-DSGVO keine zufriedenstellende Losung.
Er tendiert eher dazu, dass der o6ffentliche Sektor nicht mit inbegriffen ist.
Da der genaue Wortlaut des Art. 83 EU-DSGVO keine eindeutige Aus-
kunft daruber gibt, mussen weitere Aspekte hinzugezogen werden.

Ein Argument, dass fur die Anwendbarkeit auf den offentlichen Sektor
spricht, kénnte sich aus dem Europarecht ergeben. Bei der Datenschutz-
grundverordnung , handelt es sich um eine Verordnung der Europaischen
Union nach Art. 288 Abs. 2 AEUV. EU-Verordnungen haben den Charak-
ter, dass sie in allen Teilen und in jedem Mitgliedstaat unmittelbar verbind-
lich sind.'%? Die Datenschutzgrundverordnung regelt die Verarbeitung und
den Schutz personenbezogener Daten in der EU fur den privaten und 6f-

fentlichen Bereich. Da der 6ffentliche Bereich von den BuRgeldvorschriften

190 v/g1. Erwégungsgrund Nr. 150 zur EU-DSGVO.
9! Ebenda.
192 \/gl. Hetmeier, in: Lenz/Borchardt/u.a., 2013, Art. 288 Abs. 2 AUEV Rn. 8 und 9.
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des Art. 83 EU-DSGVO nach dem Wortlaut nicht eindeutig ausgenommen
wurde, konnte der Art. 83 EU-DSGVO grundsatzlich fur die offentliche
Verwaltung nach dem Grundsatz des Art. 288 Abs. 2 AEUV gelten. Durch
die Offnungsklausel des Art. 83 Abs. 7 EU-DSGVO kénnen die Mitglied-
staaten zwar nationale Buligeldvorschriften fur den offentlichen Bereich
erlassen. Sollten sie die Offnungsklausel jedoch nicht nutzen, so kommt,
durch den Charakter der Verordnung, die volle Geltung des Art. 83 EU-
DSGVO auch fiir Behdrden und o&ffentliche Stellen zum Tragen.'® Es
kann nicht im Sinn des EU-Gesetzgebers gewesen sein, dass der offentli-
che Bereich, durch ein "Unterlassen" der Mitgliedstaaten, von den Bul3-

geldvorschriften nicht berlhrt wird.

Eine weitere Mdglichkeit fur die Klarung kénnte sich aus einer teleologi-
schen Auslegung des Art. 83 EU-DSGVO ergeben. Hierflr bedarf es zu-
erst des Zweckes des Gesetzes bzw. der Vorschrift. Der Zweck der Da-
tenschutzgrundverordnung ist (wie bereits in B. |. 3. ausfuhrlich erwahnt),
u.a. der Schutz der personenbezogenen Daten der betroffenen Personen.
In dem Erwagungsgrund Nr. 11 wurde niedergeschrieben, dass es fur den
Schutz personenbezogener Daten europaweit gleicher und verscharfter
Sanktionen, zur konsequenteren Durchsetzung, fur die Verantwortlichen
erfordert. Aus diesem Erwagungsgrund erschlie3t sich der Charakter des
Art. 83 EU-DSGVO. Es ist im Interesse des EU-Gesetzgebers, dass die
Datenschutzgrundverordnung in der gesamten EU gleichmalig in allen
Bereichen, in denen personenbezogene Daten verarbeitet werden, durch-
gesetzt wird und die personenbezogene Daten ebenso in allen Bereichen
geschutzt werden. Daher hat der EU-Gesetzgeber die gleichen Regelun-
gen fur den privaten und offentlichen Bereich geschaffen, mit der Aus-

104

nahme, dass es fir den offentlichen Bereich einige Offnungsklauseln™,

fiir speziellere nationale Regelungen, gibt.'® Vom Grundsatz gelten alle

1% \/gl. Benecke/Wagner, in: DVBI 10/2016, 600 (606).

14 7 B. Art. 6 Abs. 2 ff; Art. 23; Art. 83 Abs. 7; Art. 86; Art. 88; usw.

1% \/gl. Datenschutzpaket — Bericht tiber die unter zyprischem Vorsitz erzielten Fortschrit-
te -Vorschlag flr eine Verordnung des Europaischen Parlaments und des Rates zum
Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr (Datenschutz-Grundverordnung), 2012, 8. (Siehe Anlage 6).
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Regelungen der EU-DSGVO fur den privaten und offentlichen Bereich
gleich. Somit kann die offentliche Verwaltung nach diesem Gesichtspunkt
nicht von den BuBRgeldvorschriften des Art. 83 EU-DSGVO, vom Prinzip

her, ausgeschlossen werden.

Es konnte sich aber aus einer anderen Sicht eine andere Lésung ergeben.
Betrachtet man die Vorschrift des Art. 83 Abs. 7 EU-DSGVO genauer, so
kénnte argumentiert werden, dass der 6ffentliche Bereich durch die Off-
nungsklausel automisch ausgeschlossen wird. Die Offnungsklausel hat
den Sinn, dass den Mitgliedstaaten die vollkommene Freiheit dartber ge-
lassen wird, ob die Bul3geldvorschriften fur den oOffentlichen Bereich gel-
ten. Durch den Umstand, dass es in der Offnungsklausel keine Frist gibt,
in der die Mitgliedstaaten ihre nationalen Vorschriften, die sie aufgrund der
Offnungsklausel erlassen haben, der Europdischen Kommission vorlegen
mussen, macht es den Anschein, dass die Mitgliedstaaten keine Regelun-
gen aufzustellen brauchen, um die Wirkung der Offnungsklausel zu ver-
wirklichen. In der Datenschutzrichtlinie fir die Strafverfolgung haben die
Mitgliedstaaten gem. Art. 57 ebenso freie Hand dartber, ob sie Sanktio-
nen gegen ihre Behorden einfuhren. Hier wurde, wie damals in der Daten-
schutzrichtlinie 46/95/EG, eine freigestalterische Ermachtigungsgrundlage
fur die Sanktionierung eingefugt. Falls der europaische Gesetzgeber den
Mitgliedstaaten wirklich die komplette Freiheit Uber die Buldgeldbewahrt-
heit des 6ffentlichen Bereiches lassen wollte, so miisste die Offnungsklau-
sel des Art. 83 Abs. 7 EU-DSGVO eine rechtsschaffende Wirkung haben,
mit dem Zweck, dass die Mitgliedstaaten erst nationale Vorschriften bzw.
einen Rechtsakt erlassen muissen, damit die offentliche Verwaltung mit
Buligeldern sanktioniert werden kann. Somit kann, aus dieser Perspekti-
ve, keiner Anwendbarkeit des Art. 83 EU-DSGVO auf den offentlichen Be-

reich zugesprochen werden.

Nach den vorstehenden Grinden, kann keine eindeutige Antwort auf die
Frage erbracht werden, ob eine grundlegende Anwendbarkeit vorhanden
ist. FUr eine endgultige Beurteilung bedarf es Rechtsprechungen des Eu-
ropaischen Gerichtshofes.
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b) Offnungsklausel

"Unbeschadet der Abhilfebefugnisse der Aufsichtsbehtrden
gemal Artikel 58 Absatz 2 kann jeder Mitgliedstaat Vorschriften
dafiur festlegen, ob und in welchem Umfang gegen Behdrden
und offentliche Stellen, die in dem betreffenden Mitgliedstaat
niedergelassen sind, GeldbuRen verhangt werden koénnen."
(Art. 83 Abs. 7 EU-DSGVO)

Die Offnungsklausel des Art. 83 Abs. 7 EU-DSGVO gibt den Mitgliedstaa-
ten die Moglichkeit, selbst zu bestimmen, inwieweit die Buldgeldvorschrif-
ten des Art. 83 fur seine Behdrden und offentliche Stellen gelten. Diesen
Standpunkt des EU-Gesetzgebers findet sich in dem Erwagungsgrund Nr.
150 Satz 6 und in der Gesetzesbegriindung'® wieder.

In der Offnungsklausel wird von Behdérden und 6ffentlichen Stellen ge-
sprochen. Da der offentliche Bereich in den jeweiligen Mitgliedstaaten ge-
regelt ist, konnen die Begriffe und Definitionen zu den Behdrden und 6f-
fentlichen Stellen aus dem Recht der Mitgliedstaaten herangezogen wer-
den. Eine Besonderheit in der Datenschutzgrundverordnung ist, dass die
Behorden selbst Adressaten des Datenschutzrechts sind, obwohl sie z.B.
in Deutschland nicht rechtsfahig sind'%’. Dies hat den Grund, dass das
Datenschutzrecht, als materielles Recht, in den jeweiligen Fachbereichen,
also in den verantwortlichen Abteilungen eines Verwaltungstragers, zur
Anwendung kommt und von diesen ausgefilhrt werden.'®® Diese sind

dementsprechend verpflichtet, das Datenschutzrecht einzuhalten.

In Deutschland ist der Behordenbegriff in dem Verwaltungsverfahrensge-
setz (VwVfG) und in den Landesverwaltungsverfahrensgesetzen
(LVWV{G) der jeweiligen Bundeslander geregelt und wird im deutschen
Datenschutzrecht zu Grunde gelegt.'® Nach § 1 Abs. 4 VWVfG ist eine
Behorde, jede Stelle, die Aufgaben der offentlichen Verwaltung wahr-
nimmt. Bei der Legaldefinition des § 1 Abs. 4 VwWVfG, handelt es sich um
den funktionalen Behérdenbegriff.''® Zu den Behérden in Deutschland

1% v/gl. EU-Datenschutz-Grundverordnung, Gesetzestext mit eingereihten Erwagungs-
grijnden, 2016, 165.

% \Vgl. Kopp/Ramsauer, 2013, § 1 VWVIG Rn. 51a.

1% \/gl. Hanloser, in: Wolff/Brink/u.a., 2013, § 2 BDSG Rn. 6.

199 v/gl. Hanloser, in: Wolff/Brink/u.a., 2013, § 2 BDSG Rn. 10.

"0 vgl. Kopp/Ramsauer, 2013, § 1 VWVfG Rn. 51.
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zahlt demnach der gesamte Offentliche Dienst, der mit hoheitlichen Ver-
waltungsaufgaben ausgestattet ist.

Problematisch wird der Begriff der "6ffentlichen Stelle". Grundsatzlich ist
jede Behorde eine offentliche Stelle.”"! Jedoch fallen nicht alle Geschafts-
bereiche der o6ffentlichen Verwaltung nach § 1 Abs. 4 VwWVfG unter den
Begriff der "offentlichen Stelle". Kritisch wird es in den Fallen, in denen
offentliche Aufgaben in privat-rechtlicher Form ausgefuhrt werden. Hierzu
gehort zum Beispiel die 6ffentliche Daseinsvorsorge.''? Durch den § 2
BDSG, ist der Begriff der "6ffentlichen Stelle" weit gefasst worden. In § 2
BDSG gelten Vereinigungen von offentlich-rechtlicher Einrichtungen, un-
geachtet ihrer Rechtsform, als dffentliche Stelle."”® Demnach kénnen zum
Beispiel Eigenbetriebe von Kommunen, die als GmbH gefuhrt werden, als
offentliche Stelle betrachtet werden. Als Grundvoraussetzung ist jedoch zu
beachten, dass der oOffentlich-rechtliche Trager die Mehrheit des wirt-
schaftlichen Unternehmens inne hat,'"* das Unternehmen "als &ffentlich-

rechtliches Wirtschaftsunternehmen tétig ist"'"®

und es Aufgaben der o6f-
fentlichen Verwaltung wahrnimmt.""® Somit gelten nach dem BDSG, alle
wirtschaftlichen Unternehmen, die von offentlichen Tragern betrieben wer-
den, als offentliche Stelle im deutschen Datenschutzrecht. Als Ausnahme
gelten private Unternehmen, die keine offentlichen Aufgaben wahrneh-
men, aber ein offentlich-rechtlicher Verwaltungstrager Anteile dieses Un-
ternehmens besitzt. Solange der Verwaltungstrager nicht die Mehrheit be-
sitzt, zahlt das Unternehmen nicht als offentliche Stelle im Sinne des
BDSG. So genannte "Beliehene Personen" (z.B. der TUV) gehéren auch
zur Gruppe der offentlichen Stellen, da sie hoheitliche Aufgaben der 6f-
fentlichen Verwaltung wahrnehmen und ihre MalRnahmen nach aul3en ge-

richtet sind.""’

" vgl. Weichert, in: Déubler/Klebe/u.a., 2016, § 2 BDSG Rn. 4.
"2 vgl. Kopp/Ramsauer, 2013, § 1 VWVfG Rn. 16d.

"3 v/gl. Weichert, in: Daubler/Klebe/u.a., 2016, § 2 BDSG Rn. 4.
"4 Vgl. Weichert, in: Daubler/Klebe/u.a., 2016, § 2 BDSG Rn. 13.
"5v/igl. Hanloser, in: Wolff/Brink/u.a., 2013, § 2 BDSG Rn. 42.

"8 vql. Kérffer/Klug/Gola/u.a., 2010, § 2 BDSG Rn. 5a.

"7 Vgl. Weichert, in: Daubler/Klebe/u.a., 2016, § 2 BDSG Rn. 7.
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Da der Datenschutz nach Art. 2 Abs. 3 EU-DSGVO, fur die Behdrden der
Europaischen Union, durch die Verordnung (EG) Nr. 45/2001 geregelt
wird, ist es nicht notwendig den europarechtlichen Behordenbegriff zu er-

lautern.

Durch die Offnungsklausel kénnen die nationalen Gesetzgeber nur die
Buldgeldvorschriften des Art. 83 EU-DSGVO, fiur den offentlichen Bereich,
bestimmen. Die restlichen Abhilfebefugnisse des Art. 58 Abs.2 EU-
DSGVO gelten laut Art. 83 Abs. 7 EU-DSGVO weiterhin in vollen Umfang
fur die offentliche Verwaltung. In der Vorschrift des Art. 83 Abs. 7 EU-
DSGVO wurde den Mitgliedstaaten sogar freie Hand daruber gelassen, ob
uberhaupt gegen den offentlichen Bereich Bul3gelder erlassen werden
sollen und falls ja, in welchem Umfang. Durch diese Formulierung kdnnen
die Mitgliedstaaten selbstandige nationale Gesetze schaffen, die fur die
offentliche Verwaltung gelten. Doch es ist fraglich, wie weit der Ermessen-
spielraum der Mitgliedstaaten bei der nationalen Gesetzgebung geht. Zu
beachten ist, dass die nationalen Buldgeldvorschriften flr den 6ffentlichen
Bereich nicht einfach aus der Verordnung wiederholt werden durfen. Hier-
zu hat der EuGH klargestellt, dass die Wiederholung von Verordnungstex-
ten nicht mit dem Europarecht vereinbar ist."'® Der Erwagungsgrund Nr. 8
zur EU-DSGVO eroffnet aber die Mdglichkeit, dass Teile der Verordnung
in das Recht der Mitgliedstaaten Ubernommen werden kdénnen, um prazi-
sere Bestimmungen erlassen zu kénnen.'"® Somit kénnen zwar Teile der
Datenschutzgrundverordnung in ein nationales Gesetz Ubernommen wer-
den, es muss aber darauf geachtet werden, dass ersichtlich ist, dass die
nationale Regelung aus der Datenschutzgrundverordnung hervorgeht und

diese trotzdem das primar anzuwendende Recht ist.

Sollte ein Mitgliedstaat sich entscheiden, dass in seinem Hoheitsgebiet
keine Bullgelder verhangt werden sollen, konnen die Aufsichtsbehorden
gem. Art. 83 Abs. 9 EU-DSGVO eine gerichtliche BulRgeldfestsetzung ein-

leiten. Der EU-Gesetzgeber geht nicht weiter darauf ein, ob der Absatz flr

"8 \/gl. Benecke/Wagner, in: DVBI 10/2016, 606 (604-605).
"9 vgl. Erwagungsgrund Nr. 8 zur EU-DSGVO.
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private oder offentliche Stellen gilt. Die nationalen Gerichte sollten sich bei
der Verhangung an den Vorschlag der zustandigen Aufsichtsbehorde rich-
ten.'®® Voraussetzung hierfir ist jedoch, dass der nationale Gesetzgeber

eine Rechtsvorschrift flr die gerichtliche Bul3geldfestsetzung erlasst.

c) _Art. 83 Abs. 7 ,Lex specialis® zu Art. 58 Abs. 2 EU-DSGVO?

Ein Problem, dass sich bei der Bearbeitung erschlielfen koénnte, ist die
Méglichkeit, dass die Offnungsklausel fiir den 6ffentlichen Bereich eine
spezialgesetzliche Vorschrift sein konnte zu Art. 58 Abs. 2 lit. i EU-
DSGVO.

Die Offnungsklausel kénnte in Anbetracht der Umstande eine speziellere
Buligeldvorschrift sein, da sie die Geldbulen fir die offentliche Verwal-
tung regelt. Sollte dies der Fall sein, waren die Vorschriften des Art. 58
Abs. 2 lit. i und Art. 83 EU-DSGVO als allgemeinere Regelung nicht an-
zuwenden. Es mussten somit nationale Vorschriften fur den offentlichen

Bereich erlassen werden.

Gegen diese Ansicht spricht jedoch, dass der Art. 83 Abs. 7 EU-DSGVO
keine Ermachtigungsgrundlage fur die BulRgeldverhangung darstellt. Der
Art. 83 hat seinen Ursprung in Art. 58 Abs. 2 lit. i EU-DSGVO, der fur die
weitere Prufung auf Art. 83 verweist. Die grundlegende Ermachtigungs-
grundlage fur die Verhangung von Buligeldern ist demnach der Art. 58
Abs. 2 lit. i EU-DSGVO. Art. 83 EU-DSGVO beinhaltet die Bedingungen,
wann und in welcher Hohe Buligelder erlassen werden konnen. Der Art.
83 Abs. 7 EU-DSGVO dient den Mitgliedstaaten als Ausgestaltungsmaog-

lichkeit, den 6ffentlichen Bereich anderweitig zu regeln.

IV.Weitere Sanktionsmoglichkeiten

In der EU-DSGVO gibt es neben den Abhilfebefugnissen und Bul3geldern
noch weitere Moglichkeiten, um die Verantwortlichen fur ihre rechtswidri-
gen Handlungen zu bestrafen. In Art. 84 EU-DSGVO konnen die Mitglied-

staaten weitere Sanktionen und Strafen einfUhren. Hierbei ist es den nati-

120 Vgl. Erwadgungsgrund Nr. 151 zur EU-DSGVO.
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onalen Gesetzgebern freigestellt, ob es sich bei den Sanktionen um ver-
waltungsrechtliche MaRnahmen handelt oder um Straftatbestande.’
Durch diese Offnungsklausel kénnten in Deutschland die Straftatbestande
des BDSG, der LDSG's und der §§ 201 ff StGB (Strafgesetzbuch) beibe-
halten werden. Diese Straftatbestande richten sich gegen Verantwortliche
sowohl des privaten als auch des offentlichen Bereichs. Die deutsche Ge-
setzgebung konnte sich in diesem Zusammenhang weitere Verwaltungs-
strafen in die Wege leiten,'® um den Druck auf die dffentliche Verwaltung

zu erhohen.

Neu hinzugekommen sind auch die Vorschriften Uber einen Schadenser-
satzanspruch gem. Art. 82 EU-DSGVO. Hierdurch haben betroffene Per-
sonen das Recht, gegen Behdrden und Unternehmen einen Schadenser-
satz gelten zu machen, sofern ein Schaden durch eine rechtswidrige Da-
tenverarbeitung entstanden ist.'*® Diese Regelung gilt ebenso fiir die 6f-
fentliche Verwaltung.

21 vgl. Erwéagungsgrund Nr. 152 zur EU-DSGVO.
122 \/gl. VoRRhoff, BDI - Info 6, 2016, 33. (Siehe Anlage 10).
12% Art. 82 Abs. 1 EU-DSGVO.
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D.Umsetzung der EU-DSGVO in Deutschland

In dem letzten Teil der Arbeit sollen die Moéglichkeiten erlautert werden,
inwiefern der deutsche Gesetzgeber die Strukturen, Aufgaben und Befug-
nisse der Aufsichtsbehorden in Deutschland umsetzen konnte.

. Gesetzgebungskompetenz

In Deutschland ist der Datenschutz in Bundes- und Landesgesetze gere-
gelt. Die allgemeinen Datenschutzgesetze der Lander sind die Landesda-
tenschutzgesetze (LDSG) und auf Bundesebene das Bundesdatenschutz-
gesetz (BDSG). Das BDSG regelt den offentlichen Bereich auf Bundes-
ebene und den nicht-6ffentlichen Bereich. In den LDSG's befinden sich die
Vorschriften fur den o6ffentlichen Bereich auf Lander- und kommunaler

Ebene.

Da es keine ausdruckliche Gesetzgebungskompetenz Uber den Daten-
schutz in den Artikeln 70 ff GG gibt, haben grundsatzlich die Lander das
Recht die Datenschutzregelungen zu erlassen. Der Datenschutz wird tat-
sachlich sowohl von Bund und Landern geregelt, weil es sich hierbei um
eine ungeschriebene Zustandigkeitsregel handelt, die Annexkompetenz.
Da das Datenschutzrecht in Gesetzes- und Lebensbereiche von Bund und
Landern hineinwirkt, handelt es sich um eine "Querschnittsmaterie".'?*
Somit kdnnen Bund und Lander eigene Datenschutzvorschriften zu den

verschiedenen Rechtsbereichen erlassen.

FUr die Umstellung auf das neue europaische Datenschutzrecht mussen
die Landesregierungen und der Bundesgesetzgeber alle Gesetze uberpru-
fen, in denen Datenschutzregelungen enthalten sind.'®® Politisch miissen
sich alle darauf verstandigen, wie die Offnungsklauseln der Datenschutz-
grundverordnung in nationales Recht umgesetzt werden'®® und auf wel-
cher Ebene die Rechtsakte stattfinden sollen. Durch die Offnungsklausel
des Art. 6 Abs. 2 und 3 EU-DSGVO, kdnnen spezifischere Regelungen fur

2 \vgl. Weichert, in: Daubler/Klebe/u.a., 2016, BDSG, S. 100 Rn. 59.
125 \/gl. VoBhoff, BfDI - Info 6, 2016, 33. (Siehe Anlage 10).
%6 Ependa.
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den offentlichen Bereich erlassen werden. Sofern Datenschutzvorschriften
schon den Vorschriften der EU-DSGVO genugen, konnen diese beibehal-

ten werden.'?’

Il. Organisation der Aufsichtsbehorden

Ein wichtiger Punkt, Gber den sich die Politik klar werden muss, ist die or-
ganisatorische Umsetzung der zukunftigen Aufsichtsbehorden in Deutsch-
land. Laut Art. 54 Abs.1 lit. a EU-DSGVO ist es den Mitgliedstaaten Uber-
lassen, ihre Aufsichtsbehdérden zu gestalten. Momentan gibt es in
Deutschland auf Bundesebene und in jedem Bundesland eine Daten-
schutzbehorde, die den Datenschutz im 6ffentlichen und nicht-6ffentlichen
Bereich Uberwacht. In Bayern gibt es jeweils fur den offentlichen und
nicht-6ffentlichen Bereich eine Aufsichtsbehdrde. Durch die neuen Aufga-
ben und Befugnisse in der EU-DSGVO, mussen die aktuellen Daten-
schutzbehdrden erweitert und umorganisiert werden. Im Folgenden wer-
den zwei denkbare Ansatze vorgestellt, wie die Aufsichtsbehdrden in Zu-

kunft aussehen konnten.

1. Zentrale Aufsichtsbehorde

Eine Mdglichkeit fur eine Neugestaltung der Datenschutzaufsicht, ware es,
eine zentrale Aufsichtsbehorde auf Bundesebene zu schaffen (wie aktuell
die Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit)
und in dieser Behorde, die gesamten Kompetenzen und Befugnisse der
EU-DSGVO zu konzentrieren. Die derzeitigen Datenschutzbehdrden in
den Bundeslandern mussten in diesem Modell nicht zwingend abgeschafft
werden. Diese kdonnen als dezentrale Zweigstellen fur Burger, Behorden
und Unternehmen weiter bestehen. Die organisatorische Zugehdrigkeit ist
bei einer Aufgabenumverteilung zwingend erforderlich, da in den Artikeln
57 Abs. 1 und Art. 58 Abs. 1 EU-DSGVO geregelt ist, dass alle Aufsichts-
behorden Uber samtliche Aufgaben und Befugnisse der EU-DSGVO ver-

27 \/igl. Erwagungsgrund Nr. 10 zur EU-DSGVO.
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fiigen miissen.'”® Die Aufgaben und Befugnisse, nach der EU-DSGVO,
konnten aber verwaltungsintern umverteilt werden. Den Zweigstellen, die
organisatorisch der zentralen Aufsichtsbehdérde angehéren muissen, kon-
nen Beratungen und Sensibilisierungsmallnahmen vornehmen und als
ortliche Behorde Beschwerden von betroffenen Personen entgegenneh-
men. Damit auch eine effektive Kontrolle gewahrleistet werden kann, soll-
ten die Zweigstellen ebenso Untersuchungsbefugnisse gem. Art. 58 Abs.
1 EU-DSGVO Uubertragen bekommen, um die Kolleginnen und Kollegen
der zentralen Stelle bei ihrer Arbeit zu unterstitzen. Die zentrale Auf-
sichtsbehorde kann die Zustandigkeit Uber die Abhilfe- und Sanktionsbe-
fugnisse wahrnehmen. Auf diese Weise konnte dem Problemfeld der Rol-
lenvielfalt der Aufsichtsbehdérden abgeholfen werden. Durch die vielen
verschiedenen Rollen, die die Aufsichtsbehorden inne haben, entstehen
bei der Aufgabenerledigung Zielkonflikte.'*® In Deutschland haben die Da-
tenschutzbehoérden die Aufgabe die Verantwortlichen zu beraten und sie
gleichzeitig zu kontrollieren bzw. im Falle eines Unternehmens zu sanktio-
nieren.” Da der Aufgabenkatalog nach Art. 57 EU-DSGVO den Auf-
sichtsbehorden ebenso diese verschiedenen Rollen Ubertragt, kann dies
negative Auswirkungen auf die Durchsetzung der EU-DSGVO haben.™’

Flr die Umgestaltung mussten viele organisatorische und personelle
Malnahmen getroffen, sowie nationale Regelungen erlassen werden. Da
in den letzten Jahren das Personal in den Aufsichtsbehorden der Lander
abgenommen hat,"*? kénnte somit, durch die Aufgabenumlegung auf Bun-
desebene, diesem negativen Effekt entgegen gekommen werden. Inner-
halb der zentralen Aufsichtsbehdrde kdnnen verschieden Fachbereiche zu
den jeweiligen SanktionsmalRnahmen gebildet werden. Somit konnen sich
mehrere Mitarbeiter auf eine spezielle MalRnahme konzentrieren. Aul3er-

dem ist es zu empfehlen, dass die Uberwachung des &ffentlichen und pri-

128 \/gl. EU-Datenschutz-Grundverordnung, Gesetzestext mit eingereihten Erwagungs-
grijnden, 2016, 161.

2 Vgl. Schulzki-Haddouti, in: c't 10/2016, 162 (164).

' Ependa, 162.

*! Ebenda, 164.

32 \/gl. Schulzki-Haddouti, in: c't 12/2015, 66.

-45-



Umsetzung der EU-DSGVO in Deutschland

vaten Bereichs separat vorgenommen wird. Falls ein Sachgebiet mit eini-
gen Sachbearbeitern zu viele Verantwortliche kontrollieren muss, kann es
schnell zu einer Uberlastung der Mitarbeiter filhren. Um diesem Zustand
entgegenzuwirken und um eine sachgemalie Umsetzung der EU-DSGVO
sicherzustellen, ist es dringend zu empfehlen, die umfangreiche Aufgaben
auf genugend verschiedene Abteilungen und Sachgebiete aufzuteilen.
Hier ist der nationale Gesetzgeber gefordert, gentigend Stellen fur die
Aufsichtsbehdrden zu schaffen und ausreichend finanzielle Ressourcen

zur Verfugung zu stellen.

Das Prinzip der "zentralen Aufsichtsbehorde", kann mit der Deutschen
Bundesbank und den verschiedenen Standorten in den Bundeslandern
verglichen werden. Die Zentrale mit Sitz in Frankfurt am Main Gbernimmt
organisatorische und strategische Aufgaben. Die verschiedenen Haupt-
verwaltungen in den Bundeslandern sind die ortlichen Ansprechpartner fur
die Banken, Burger und die Politik. Desweiteren Uberwachen die Haupt-
verwaltungen und Filialen die Banken vor Ort und stellen die Bargeldver-
sorgung sicher.”™® Auf dieses Weise werden die Aufgaben auf mehrere

Zweigestellen verteilt um eine ortliche Betreuung sicherzustellen.

2. Mehrere Aufsichtsbehorden

Eine weitere Moglichkeit fur Deutschland ist es, die aktuellen Daten-
schutzbehdrden in den Bundeslandern beizubehalten und sie mit allen
Kompetenzen nach der EU-DSGVO auszustatten. Durch diesen Aufbau
ware in jedem Bundesland eine Aufsichtsbehorde mit allen Befugnissen
vertreten und sie konnten somit flachendeckend die EU-DSGVO Uberwa-
chen und durchsetzen. Wie bei dem organisatorischen Aufbau einer zent-
ralen Aufsichtsbehdrde in Punkt D. II. 1. ist zu empfehlen, dass den ver-
schiedenen Aufsichtsbehorden gentgend personelle und finanzielle Res-
sourcen von den Landesregierungen zu Verfigung gestellt bekommen

'3 Vigl. Deutsche Bundesbank,

https://www.bundesbank.de/Redaktion/DE/Themen/2015/2015_08 27 bundesbank_vor
ort.html?view=render%5BDruckversion%35D, zuletzt geprift am 01.09.2016. (Siehe Anla-
ge 12).
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und dass die vielfaltigen Aufgaben der EU-DSGVO auf gentgend Fachbe-
reiche verteilt werden. Auf diese Weise konnen die aktuellen Daten-
schutzbehdrden vollstandig beibehalten werden und mussten nur im Sinne
der Datenschutzgrundverordnung erweitert werden. Gem. Art. 51 Abs. 3
EU-DSGVO kann ein Mitgliedstaat Uber mehrere Aufsichtsbehorden ver-
fugen. Fur die Bundesrepublik ware dieser Aufbau sogar passend, da die
EU-DSGVO auf die verschiedenen nationalen Strukturen Rucksicht
nimmt."* Der Mitgliedstaat miisste daraufhin veranlassen, dass alle natio-
nalen Aufsichtsbehdérden am Koharenzverfahren teilnehmen konnen und
dass eine bestimmte Aufsichtsbehorde im Europaischen Datenschutzaus-
schuss vertreten ist."*® Aktuell ist noch nicht klar, wer in im Europaischen
Datenschutzausschuss vertreten sein wird; die CDU pladiert zur Bundes-

beauftragten fiir den Datenschutz und Informationsfreiheit.'*

Durch diese Struktur kdnnten sich jedoch Zustandigkeitsprobleme zwi-
schen den Aufsichtsbehorden ergeben. Gem. Art. 55 Abs. 1 EU-DSGVO
ist jede Aufsichtsbehdrde im Hoheitsgebiet ihres Mitgliedstaates zustan-
dig. Sollte sich eine betroffene Person Uber eine regelwidrige Verarbeitung
seiner personenbezogenen Daten eines Verantwortlichen, mit der Haupt-
niederlassung in Baden-Wurttemberg, bei der Aufsichtsbehodrde in Bayern
beschweren, so ist fraglich, ob nun die Aufsichtsbehérde in Baden-
Wirttemberg oder Bayern zustandig ist. Nach einem Gerichtsurteil des
Verwaltungsgerichts Hannover richtet sich die Zustandigkeit der Auf-
sichtsbehorde nach dem Ort der Verarbeitung und nicht nach der Haupt-
niederlassung des Verantwortlichen.”® "Da es in der EU-DSGVO keine
Zustandigkeitsregelungen fur die Aufsichtsbehdrden innerhalb der Mit-
gliedstaaten gibt, kommen die nationalen Regelungen, in Deutschland vor

allem das VWVfG, zur Anwendung."."®

3% vgl. Erwagungsgrund Nr. 117 zur EU-DSGVO.

3% Art. 51 Abs. 3 EU-DSGVO.

%8 vgl. Schulzki-Haddouti, in: c't 3/2016, 86 (88).

¥7V/gl. VG Hannover Urteil vom 06.11.2012 Az. 10 A 4805/11 (unverdffentlicht); Kranig,
in: ZD 11/2013,550 (551).

38 \gl. Kranig, in: ZD 11/2013, 550 (551).
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E. Fazit

Die Datenschutzgrundverordnung, mit ihren neuen Regelungen und M&g-
lichkeiten, birgt grol3e Herausforderungen an die Verantwortlichen fur die
Datenverarbeitung und die Mitgliedstaaten. Ob durch die Reform das Da-
tenschutzniveau in der EU erhdht werden kann ist weiterhin fraglich. Die
EU-DSGVO bietet aber viele Moglichkeiten fur die Aufsichtsbehdrden und
Mitgliedstaaten, das bestmogliche daraus zu machen. Letzten Endes
kommt es einerseits auf die Mitgliedstaaten an, ob sie die Ausgestal-
tungsmoglichkeiten nutzen und die Aufsichtsbehdrden mit den erforderli-
chen Mitteln ausstatten und andererseits auf die Aufsichtsbehorden, ob
sie die Regelungen der EU-DSGVO konsequent durchsetzen und inwie-

weit sie ihre neuen Befugnisse zum Einsatz bringen.

Es wurde auf jeden Fall durch die Sanktionierungsmoglichkeiten des 6f-
fentlichen Dienstes ein wichtiges Zeichen fur den Datenschutz gesetzt, so
dass er in allen Bereichen gleichwertig anzusehen ist. Dass die neuen
Abhilfebefugnisse auch gegen die offentliche Verwaltung angewandt wer-
den konnen, ist eine deutliche Verbesserung gegenuber dem alten Daten-
schutzrecht. Die Frage auf die Anwendbarkeit der BuRgeldvorschriften
konnte in dieser Arbeit nicht eindeutig geklart werden. Es ware jedoch zu
begriiRen, wenn die Bundesregierung die Offnungsklausel des Art. 83
Abs. 7 EU-DSGVO nutzt und die offentliche Verwaltung ebenso zum Ad-
ressat der BulRgeldvorschriften bestimmt, damit das Grundrecht auf infor-
mationelle Selbstbestimmung nach dem Grundgesetz und dem Grund-
recht auf Datenschutz nach der europaischen Charta der Menschenrechte
auch fur betroffene Personen von Behorden geschutzt wird.
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