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Datenschutz – das sollten 
Sie wissen!

Sie sind bei der Deutschen Rentenversicherung 
versichert und fragen sich, ob Ihre persönlichen 
Daten hier sicher aufgehoben sind? 

Die Deutsche Rentenversicherung erhebt Ihre 
Daten ausschließlich nach den gesetzlichen Vor­
schriften des Sozialgesetzbuches (SGB) zur Durch­
führung Ihrer Versicherung und der Gewährung 
Ihrer Leistungen. Dabei unterliegen Ihre Daten bei 
der Deutschen Rentenversicherung dem Sozial­
geheimnis und sind durch die datenschutzrecht­
lichen Anforderungen der Datenschutz-Grund­
verordnung (DSGVO) und die Vorschriften des 
Sozialdatenschutzes besonders geschützt. 

Mit diesem Faltblatt möchten wir Sie unter ande­
rem darüber informieren, welche personenbe­
zogenen Daten für welche Zwecke verarbeitet 
werden, an wen wir Ihre Daten weitergeben dürfen 
und welche Rechte Ihnen im Zusammenhang mit 
Ihren Daten zustehen. Online finden Sie unser 
Faltblatt unter www.deutsche-rentenversiche­
rung.de/Datenschutzinformationen.

http://www.deutsche-rentenversicherung.de/Datenschutzinformationen
http://www.deutsche-rentenversicherung.de/Datenschutzinformationen
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�Welche Daten werden erfasst 
und warum

Wenn Ihr Versicherungsleben vollständig erfasst 
ist, können wir sachgerecht über Ihren Antrag 
entscheiden. Dazu benötigen wir alle relevanten 
Informationen und Unterlagen, die für die Leis­
tungserbringung wichtig sind. 

Wir erheben grundsätzlich folgende Daten:
→	 Identifizierungs- und Kontaktdaten,
→	 berufliche Informationen,
→	 soziale Informationen,
→	 familiäre Informationen,
→	 Finanz- und Zahlungsdaten und
→	 Gesundheitsdaten.

Dank Ihrer Mithilfe können Ihre Angelegen-
heiten durch unsere Mitarbeiter rasch erle-
digt werden.

Die Speicherung Ihrer Daten erfolgt in der 
Regel elektronisch in Form von digitalen 
Akten.

Bitte bedenken Sie, dass wir Ihnen, falls uns 
nicht alle relevanten Daten vorliegen, eine 
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Leistung ganz oder teilweise versagen oder 
entziehen dürfen.

Bitte beachten Sie:
Über den Zweck, die Rechtsgrundlage und 
die Rechtsfolgen fehlender Mitwirkung 
informieren wir Sie ausführlich auf jedem 
Antragsvordruck.

� 

… für Versicherung
Wenn Sie in der gesetzlichen Rentenver-
sicherung pflichtversichert sind, speichern 
wir sämtliche relevante Zeiten für eine 
spätere Leistungsgewährung (inklusive des 
Nachweises dieser Zeiten mit entsprechen-
der Bei tragszahlung).

Anderenfalls stellen wir gerne Ihre Versiche-
rungsfreiheit fest oder führen Ihre Antrags-
pflicht- oder freiwillige Versicherung, Ihre 
Befreiung, Nachversicherung oder Beitrags-
erstattung durch.

Sind Sie oder Ihr Auftraggeber nicht sicher, 
ob ein Auftrag eine abhängige Beschäftigung 
oder eine selbständige Tätigkeit ist, prüft die 
Deutsche Rentenversicherung Bund auf 
Antrag Ihren Erwerbsstatus.

Dafür benötigen wir eine Vielzahl von Infor-
mationen von Ihnen. Dazu gehören unter 
anderem Ihre persönlichen Daten, wie zum 
Beispiel Name, Geburtsort und Geburts datum 
oder familiäre Informationen (zum Beispiel 
zu Ihren  Kindern). Außerdem gehören dazu 
Ihre beruflichen Informationen sowie gege-
benenfalls Ihre Bank- und Zahlungsdaten.
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Hat Ihr Arbeitgeber Wertguthaben aus flexi-
blen Arbeitsformen an die Deutsche Renten-
versicherung Bund übertragen, verarbeiten 
wir Ihre Daten, um Sie in Ihrer Freistellung-
phase, wie Ihr früherer Arbeitgeber, weiter 
zu betreuen. 

Sämtliche Unterlagen werden nur solange 
aufbewahrt, wie sie zur Aufgabenerfüllung 
erforderlich sind. Sofern konkrete Lösch-
fristen gesetzlich vorgeschrieben sind, wer-
den diese eingehalten.

… für Renten
Bevor Sie Ihren neuen Lebensabschnitt als 
Rentner beginnen, müssen Sie als ersten 
Schritt einen Rentenantrag stellen; vorzugs-
weise etwa drei Monate vor dem beabsich-
tigten Rentenbeginn. Dann prüfen wir die 
Anspruchsvoraussetzungen für die Rente 
und die Vollständigkeit des Antrages.

Damit wir sicherstellen können, dass Ihre 
Rente in richtiger Höhe an Sie ausgezahlt 
wird, sind wir auf Ihre Mithilfe angewiesen. 
Alle An gaben, wie beispielsweise Angaben 
zu Beschäftigungszeiten, Schul-, Fachschul-, 
Hochschul- oder Ausbildungszeiten ab dem 
17. Lebensjahr oder zu Zeiten der Krankheit 
und Arbeitslosigkeit, die Sie im Antrag 
machen, fließen in die Rentenberechnung 
ein.

Unser Tipp:

Was alles für die Berechnung Ihrer Rente 
wichtig ist, erfahren Sie in unserer Bro­
schüre „Rente: Jeder Monat zählt.“

https://www.deutsche-rentenversicherung.de/SharedDocs/Downloads/DE/Broschueren/national/rente_jeder_monat_zaehlt.html
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Natürlich müssen wir ebenfalls Ihre regel-
mäßig von den Arbeitgebern übermittelten 
Angaben zu den Arbeitsentgelten kennen, 
um Ihnen Ihre Rente in korrekter Höhe 
zahlen zu können.

... für Rehabilitationsleistungen
Haben Sie gesundheitliche Probleme und 
brauchen Unterstützung, um wieder fit für 
Ihr Arbeitsleben zu sein? Unsere Rehabili-
tationsleistungen helfen Ihnen, an Ihren 
Arbeitsplatz zurückzukehren oder in einen 
anderen Beruf einsteigen zu können.

Damit wir Ihnen Leistungen zur medizini-
schen und beruflichen Rehabilitation, sowie 
Präventions- und Nachsorgeleistungen ge-
währen können, müssen wir prüfen, ob die 
Anspruchsvoraussetzungen erfüllt sind.

Unser Tipp:

Nähere Informationen hierzu enthält unser 
Broschürenangebot zum Thema Rehabi­
litation, zum Beispiel unsere  Broschüren 
„Medizinische Rehabilitation: Wie Sie 
I hnen hilft“ und „Berufliche Rehabilitation: 
Ihre neue Chance“.

https://www.deutsche-rentenversicherung.de/SharedDocs/Downloads/DE/Broschueren/national/med_reha_wie_sie_ihnen_hilft.html
https://www.deutsche-rentenversicherung.de/SharedDocs/Downloads/DE/Broschueren/national/med_reha_wie_sie_ihnen_hilft.html
https://www.deutsche-rentenversicherung.de/SharedDocs/Downloads/DE/Broschueren/national/berufliche_reha_ihre_chance.html
https://www.deutsche-rentenversicherung.de/SharedDocs/Downloads/DE/Broschueren/national/berufliche_reha_ihre_chance.html
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Natürlich können wir Ihren Antrag nur dann 
ordnungsgemäß bearbeiten, wenn wir neben 
Ihren persönlichen und beruflichen Informa-
tionen auch Ihre Gesundheitsdaten kennen.

Wir bewahren Ihre medizinischen Daten 
maximal zehn Jahre auf. Danach werden 
Ihre Daten gelöscht.

... für Arbeitgeberprüfungen
Wir verarbeiten Ihre Daten bei Prüfungen 
der Arbeitgeber hinsichtlich 
→	 der versicherungsrechtlichen Einstufung 

der Mitarbeiter, 
→	 der Prüfung der Beitragszahlung und
→	 der Meldung der Arbeitsentgelte zur 

Sozialversicherung durch den Arbeit
geber. 

Dabei nehmen wir auch Einsicht in Lohn- 
und Gehaltsabrechnungsprogramme. Be-
kommen wir in diesem Rahmen Einblick in 
Arbeitgeberunterlagen, unterliegen diese als 
Betriebs- und Geschäftsgeheimnisse eben-
falls dem Sozialgeheimnis.

Die Daten aus den Prüfungen speichern wir, 
solange Beiträge zur Sozialversicherung 
gefordert werden können. 

In der Regel bewahren wir die Daten fünf 
Jahre auf. In Fällen von säumigen Beitrags-
zahlern längstens dreißig Jahre.

... für Forschung und Statistik
Für wissenschaftliche Forschungen im Sozi-
alleistungsbereich und für Statistiken verar-
beiten wir grundsätzlich anonymisierte 
Daten.
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Benötigen wir oder Forschende Ihre persön-
lichen Daten, werden Sie um die Einwilli-
gung für die Nutzung Ihrer Daten gebeten.

Sollte das Einholen Ihrer Einwilligung im 
Ausnahmefall nicht zumutbar sein, verar
beiten oder übermitteln wir Ihre Daten an 
Forschende nur dann, wenn eine oberste 
Bundes- oder Landesbehörde dies geneh-
migt hat. Um die Richtigkeit der Forschungs-
ergebnisse zu belegen, werden die personen
bezogenen Forschungsdaten in der Regel 
zehn Jahre aufbewahrt. Danach werden die 
Daten anonymisiert.

... für Auskunft, Beratung und Aufklärung
Wir verarbeiten Ihre Daten auch für Aus-
künfte und Beratungen sowie Aufklärung zu 
naheliegenden Gestaltungsmöglichkeiten 
Ihres Versicherungslebens und der Inan-
spruchnahme von Leistungen aus der Sozial-
versicherung. Ihre Korrespondenzdaten 
werden nach drei Monaten gelöscht.

Die Zeitschrift „Zukunft jetzt“ wird im Rah-
men einer Auftragsdatenverarbeitung von 
den Verlagen direkt an Sie versandt. Die 
Verlage sind – ebenso wie die Rentenver
sicherungsträger – verpflichtet, Ihre Daten 
geheim zu halten und ausschließlich für den 
Zeitschriftenversand zu verwenden.

Bei Online-Bestellungen von Broschüren 
werden Sie automatisch auf die Internetsei-
ten der Deutschen Rentenversicherung Bund 
als Verantwortliche dieser Website weiterge-
leitet.
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Bitte beachten Sie:
Wenn Sie Unterlagen einreichen, die auch 
Daten enthalten, deren Kenntnis für den 
Rentenversicherungsträger nicht erfor­
derlich ist, können Sie diese unkenntlich 
machen.

� 

Wann wir Ihre Daten für einen anderen 
Zweck verwenden dürfen
Ihre Daten verarbeiten wir in der Regel nur 
zu dem Zweck, für den sie erhoben werden. 
Auf den entsprechenden Antragsvordrucken 
informieren wir Sie ausführlich über den 
Zweck und die Rechtsgrundlage der Daten-
verarbeitung und weisen auf die Rechts-
folgen der Nichtbereitstellung der Daten hin.

Über den ausgewiesenen Zweck hinaus 
dürfen wir Ihre Daten für Forschungszwecke 
oder statistische Zwecke verwenden. Weiter-
hin ist es uns gestattet, die Daten für die 
Erfüllung von anderen Aufgaben nach dem 
Sozialgesetzbuch zu verwenden.

Möchten wir Ihre Daten darüber hinaus für 
einen anderen Zweck verwenden, müssen 
wir Sie vorab informieren und um Ihre Ein-
willigung bitten.

Besonderheiten bei Gesundheitsdaten 
Gesundheitsdaten, die wir zur Gewährung 
von Rehabilitationsleistungen sowie zu der 
Feststellung von Rentenansprüchen benöti-
gen (wie zum Beispiel Gutachten oder Be-
fundberichte), gehören zu Ihren sensibelsten 
persön lichen Daten. Medizinische Auskünfte 
von Ärzten dürfen wir grundsätzlich nur mit 

Ihrer Einwilligung erheben. Die Einwilligung 
können Sie jederzeit ganz oder teilweise mit 
Wirkung für die Zukunft widerrufen.

Wenn Sie uns nicht die Erlaubnis erteilen, 
direkt mit Ihrem Arzt zu kommunizieren, 
hat dies zur Folge, dass erforderliche medi-
zinische Unterlagen direkt über Sie ange-
fordert werden. Können Sie keine ausrei-
chenden Unterlagen vorlegen, ist es möglich, 
dass über Ihren Antrag wegen mangelnder 
Mitwirkung nicht entschieden und ein mög-
licher Anspruch versagt oder eine Leistung 
entzogen werden kann.

Für die Prüfung der Voraussetzungen zur 
Gewährung medizinischer Leistungen dür-
fen wir die medizinischen Daten an sonstige 
Dritte übermitteln, sofern dies erforderlich 
ist (zum Beispiel an zu beauftragende Gut-
achter).

Damit Sie nicht mehrmals untersucht wer-
den müssen und beispielsweise Anspruchs-
voraussetzungen für eine weitere Sozialleis-
tung geprüft werden können, dürfen wir 
medizinische Daten, die uns bereits vor-
liegen oder die wir mit Ihrer Einwilligung 
erhalten haben, an andere Sozialleistungs-
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Ihrer Einwilligung erheben. Die Einwilligung 
können Sie jederzeit ganz oder teilweise mit 
Wirkung für die Zukunft widerrufen.

Wenn Sie uns nicht die Erlaubnis erteilen, 
direkt mit Ihrem Arzt zu kommunizieren, 
hat dies zur Folge, dass erforderliche medi-
zinische Unterlagen direkt über Sie ange
fordert werden. Können Sie keine ausrei-
chenden Unterlagen vorlegen, ist es möglich, 
dass über Ihren Antrag wegen mangelnder 
Mitwirkung nicht entschieden und ein mög
licher Anspruch versagt oder eine Leistung 
entzogen werden kann.

Für die Prüfung der Voraussetzungen zur 
Gewährung medizinischer Leistungen dür-
fen wir die medizinischen Daten an sonstige 
Dritte übermitteln, sofern dies erforderlich 
ist (zum Beispiel an zu beauftragende Gut-
achter).

Damit Sie nicht mehrmals untersucht wer-
den müssen und beispielsweise Anspruchs-
voraussetzungen für eine weitere Sozialleis-
tung geprüft werden können, dürfen wir 
medizinische Daten, die uns bereits vor
liegen oder die wir mit Ihrer Einwilligung 
erhalten haben, an andere Sozialleistungs-
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träger (zum Beispiel Krankenkasse, Agentur 
für Arbeit, Versorgungsamt oder Berufsge-
nossenschaft) oder an Gerichte (zum Beispiel 
Sozialgericht) für deren gesetzliche Aufgaben
erfüllung oder für die Erfüllung eigener 
gesetzlicher Aufgaben weitergeben. 

Sie können einer solchen Weitergabe jeder-
zeit ohne Angabe von Gründen widerspre-
chen. Ihr Widerspruch bewirkt, dass ohne 

Ihr Wissen und Ihre Einwilligung keine 
medizinischen Daten weitergegeben werden.

Das kann allerdings dazu führen, dass Ihnen 
eine Leistung ganz oder teilweise versagt 
oder entzogen wird.

Woher wir Ihre Daten bekommen
Grundsätzlich erheben wir Ihre personen
bezogenen Daten bei Ihnen selbst (Direkt
erhebungsgrundsatz). Dennoch können Ihre 
Daten auch auf anderen Wegen zu uns ge-
langen.

Zeiten, in denen Sie beschäftigt, arbeitslos 
oder krank sind, werden von den zustän
digen Stellen – also Arbeitgeber, Arbeits
agentur oder gesetzliche Krankenkasse – 
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auf elektro nischem Weg gemeldet und dann 
Ihrem Versicherungskonto zugeordnet.

Für die Erfüllung bestimmter Aufgaben ist 
es auch zulässig, Daten direkt bei den zu-
ständigen Stellen zu erfragen. Hierfür kann 
es erforderlich sein, den zuständigen Stellen 
Ihre personenbezogenen Daten mitzuteilen.

Auch von Ihnen selbst erhalten wir Infor-
mationen, zum Beispiel wenn Sie uns eine 
Namens- oder Adressänderung mitteilen 
oder Anträge stellen und dabei Formulare 
ausfüllen und die erforderlichen Unterlagen 
einreichen.

Wann wir Daten telefonisch erfragen
Es gibt nur wenige Ausnahmefälle, in denen 
wir bei Ihnen anrufen. Wenn Sie zum Bei-
spiel eine Anfrage an uns gerichtet oder 
einen Antrag gestellt haben und dazu kon-
krete Nachfragen erforderlich sind, kann es 
passieren, dass sich unsere Mitarbeiter zur 
schnelleren Erledigung telefonisch an Sie 
wenden. In den meisten Fällen klären wir 
solche Fragen aber schriftlich.

Unser Tipp:

Geben Sie Informationen über sich nicht 
leichtfertig an Dritte weiter, auch wenn 
diese sich bei Ihnen telefonisch als unsere 
Mitarbeiter melden. Seien Sie immer 
vorsichtig!  Geben Sie niemals Bankda­
ten am Telefon weiter! Lesen Sie hierzu 
bitte auch unser Faltblatt „Vorsicht Trick­
betrüger“.

https://www.deutsche-rentenversicherung.de/DRV/DE/Ueber-uns-und-Presse/Presse/Meldungen/2023/230919-trickbetrug-sms.html
https://www.deutsche-rentenversicherung.de/DRV/DE/Ueber-uns-und-Presse/Presse/Meldungen/2023/230919-trickbetrug-sms.html
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�Was mit Ihren Daten geschieht
Daten, die Sie uns mitteilen, sind in der Regel auch 
nur für uns gedacht. Manchmal benötigen aber 
auch andere Stellen oder Personen diese Daten.

Wo Ihre Daten gespeichert werden
Wir führen für Sie ein elektronisches Ver
sicherungskonto sowie elektronische Akten. 
Hier werden alle wichtigen Daten zu Ihrer 
Person gespeichert. Als Ordnungsmerkmal 
dient dabei Ihre Versicherungsnummer. Die 
individuelle Versicherungsnummer ist eine 
Kennziffer, die jeder Versicherte zur Zuord-
nung seiner Daten erhält. Sie enthält unter 
anderem Ihr Geburtsdatum und den An-
fangsbuchstaben Ihres Geburtsnamens.

Die Versicherungsnummer ist mit der Konto-
nummer einer Bank vergleichbar und macht 
Sie in der Rentenversicherung unverwech-
selbar. Sie müssen sie bei Ihrem Arbeitgeber 
oder, wenn Sie arbeitslos werden, bei der 
Agentur für Arbeit oder dem Jobcenter 
angeben.
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Was mit Ihren Daten geschieht
Daten, die Sie uns mitteilen, sind in der Regel auch
nur für uns gedacht. Manchmal benötigen aber
auch andere Stellen oder Personen diese Daten.

Wo Ihre Daten gespeichert werden
Wir führen für Sie ein elektronisches Ver-
sicherungskonto sowie elektronische Akten.
Hier werden alle wichtigen Daten zu Ihrer
Person gespeichert. Als Ordnungsmerkmal
dient dabei Ihre Versicherungsnummer. Die
individuelle Versicherungsnummer ist eine
Kennziffer, die jeder Versicherte zur Zuord-
nung seiner Daten erhält. Sie enthält unter
anderem Ihr Geburtsdatum und den An-
fangsbuchstaben Ihres Geburtsnamens.

Die Versicherungsnummer ist mit der Konto-
nummer einer Bank vergleichbar und macht
Sie in der Rentenversicherung unverwech-
selbar. Sie müssen sie bei Ihrem Arbeitgeber
oder, wenn Sie arbeitslos werden, bei der
Agentur für Arbeit oder dem Jobcenter
angeben.

Wer Ihre Daten lesen darf
Ein umfassender Einblick in sämtliche Daten 
aller Versicherten und Rentner ist für die 
Mitarbeiter der Rentenversicherung grund-
sätzlich nicht möglich.

Wir dürfen nur dann auf Ihre Sozialdaten 
zugreifen, wenn und soweit dies notwendig 
ist, um Ihre Ansprüche zu erfüllen und den 
sonstigen Aufgaben nach dem Sozialgesetz-
buch nachzukommen. Das wird durch ge-
eignete organisatorische und technische 
Maßnahmen sichergestellt.

Wann wir Ihre Daten weitergeben
Grundsätzlich dürfen Ihre Daten Dritten 
nicht zur Kenntnis gelangen. Das ist nur in 
Ausnahme fällen zulässig, wenn eine Vor-
schrift aus dem Sozialgesetzbuch eine Da-
tenübermittlung ausdrücklich vorsieht oder 
wenn Sie ausdrücklich eingewilligt haben.

An wen wir Ihre Daten weitergeben dürfen
Mit Ihrer Einwilligung dürfen wir Sozialda-
ten an alle Stellen oder Personen übermit-
teln. Ohne Ihre Einwilligung ist eine Über-
mittlung Ihrer Sozialdaten nur zulässig an
→ Sozialleistungsträger (hierzu  gehören

insbesondere andere Rentenversiche-
rungsträger, Arbeitsagenturen, gesetz-
liche Krankenkassen, Versorgungsämter,
Berufsgenossenschaften, Kinder geld-
stellen, Wohnungsämter, Sozial ämter,
Jugendämter und Grundsicherungs-
ämter),

→ Polizeibehörden, Staatsanwaltschaften,
Gerichte, Behörden der Gefahrenabwehr
und Justizvollzugsanstalten,

→ Behörden, gegenüber denen besondere
gesetzliche Pflichten und Mitteilungs-
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befugnisse bestehen, zum Beispiel bei 
Strafverfolgungsbehörden, Gesundheits-
ämtern, im Besteuerungsverfahren bei 
Finanzämtern, der Zentralen Zulagen
stelle für Altersvermögen (Riester-Rente), 
bei den zur Bekämpfung von Schwarz
arbeit zuständigen Behörden oder beim 
Statistischen Bundesamt,

→	 die Behörden für Verfassungsschutz, 
den Bundesnachrichtendienst, den 
Militärischen Abschirmdienst und das 
Bundeskriminalamt,

→	 Privatpersonen in Unterhaltsanspruchs- 
oder Versorgungsausgleichsangelegen-
heiten (dies aber nur, wenn Sie Ihren 
eigenen Mitteilungspflichten gegenüber 
diesen Personen nicht nachkommen),

→	 öffentliche Stellen, soweit diese öffentlich-
rechtliche Ansprüche geltend machen,

→	 Gerichtsvollzieher zur Durchführung 
eines Vollstreckungsverfahrens,

→	 die Finanzverwaltung im Rahmen des 
sogenannten Rentenbezugsmitteilungs-
verfahrens (unabhängig von Ihrer even-
tuellen Pflicht, eine Steuererklärung 
abzugeben) und im Falle eines An-
spruchs auf Grundrentenzuschlag und

→	 den Rentenservice der Deutschen Post 
AG (zur Auszahlung Ihrer Rente).
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Bitte beachten Sie:
Wir geben Ihre Daten nur dann an Dritte 
weiter, wenn die beson deren gesetzlichen 
Voraussetzungen dafür erfüllt sind oder 
wenn Sie darin eingewilligt haben.

� 

Zur Erfüllung unserer gesetzlichen Aufgaben 
können wir erforderliche Daten auch an 
andere Dienstleister übermitteln (zum Bei-
spiel externe Rehabilita tionseinrichtungen, 
medizinische Labore, Übersetzungsbüros). 
Die Verpflichtung zum Schutz Ihrer Sozial-
daten wird dabei auf den Dienstleister über-
tragen.

Wann wir Ihre Daten ins Ausland über­
mitteln dürfen
Grundsätzlich dürfen wir nur bei einem 
Auslandsbezug Ihre Daten ins Ausland 
übermitteln, beispielsweise wenn Sie einen 
Wohnort außerhalb Deutschlands oder im 
Ausland gearbeitet haben.

An ausländische Versicherungsträger inner-
halb der Europäischen Union dürfen wir 
Ihre Daten übermitteln, wenn diese Ver-
sicherungsträger diese Daten für ihre Auf-
gabenerfüllung benötigen oder Sie der Über-
mittlung zugestimmt haben.

Ihre Daten dürfen wir nur dann außerhalb 
der Europäischen Union übermitteln, wenn 
es zwischenstaatliche Abkommen auf dem 
Gebiet der sozialen Sicherung gibt und die 
Daten zur Aufgabenerfüllung benötigt wer-
den oder Sie der Übermittlung zugestimmt 
haben.
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�Welche Rechte Ihnen zustehen
Selbstverständlich können Sie sich selbst einen 
Überblick über Ihre Daten bei der Deutschen 
Rentenversicherung verschaffen.

Ihr Auskunftsrecht
Auf Antrag bekommen Sie kostenlos Aus-
kunft über alle zu Ihrer Person gespeicher-
ten Daten. Dazu gehört auch die Herkunft 
der Daten sowie der Zweck, warum wir 
gerade diese Daten speichern. Bei Daten 
über Ihren Gesundheitszustand werden wir 
prüfen, ob der Inhalt der medizinischen 
Unterlagen besser durch einen Arzt vermit-
telt werden sollte. Ihr Recht auf Auskunft 
wird dadurch nicht eingeschränkt.

Eine Ausnahme von diesem Recht gibt es 
nur dann, wenn die Beteiligten oder Dritte 
ein berechtigtes Interesse daran haben, 
Informationen geheim zu halten.

Grundsätzlich können Sie Ihre Daten in 
einer unserer Dienststellen einsehen. Sie 
können aber auch Kopien Ihrer Daten 
anfordern.
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Ihr Recht auf Berichtigung
Wenn Sie feststellen, dass Ihre gespeicher-
ten Daten nicht stimmen, berichtigen wir 
diese. Sobald uns Nachweise dafür vorlie-
gen, können wir fehlerhafte  Daten entfernen 
oder durch die richtigen Daten ersetzen. 
Unvollständige Daten vervollständigen wir.

Unser Tipp:

Am schnellsten geht das, wenn Sie uns 
fehlende Dokumente (zum Beispiel 
Zeugnisse oder Nachweise über Arbeits­
losigkeit und Krankheit) unter Angabe 
Ihrer Ver sicherungsnummer zusenden 
oder damit in eine unserer Auskunfts­ und 
 Beratungsstellen kommen. Die Kontakt­
daten Ihrer Ansprechpartner finden Sie im 
Serviceteil ab Seite 31.

Ihr Recht auf Löschung und Einschränkung 
der Verarbeitung
In bestimmten Fällen können Sie verlangen, 
dass wir Ihre Daten löschen. Das ist zum 
Beispiel möglich, wenn wir keine Rechts-
grundlage mehr haben, Ihre Daten zu ver-
arbeiten.

In manchen Fällen können wir Ihre Daten 
jedoch nicht löschen, da die Daten aufgrund 
besonderer Speicherungsart nicht oder nicht 
mit angemessenem Aufwand gelöscht wer-
den können. In diesen Fällen werden wir die 
Verarbeitung Ihrer Daten einschränken.

Sollten die Daten falsch sein oder Ihrer 
Meinung nach nicht mehr benötigt werden, 
weil die Zweckbestimmung weggefallen ist, 
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haben Sie das Recht, die Einschränkung der 
Verarbeitung zu verlangen. 

Ihr Widerspruchsrecht
Die Deutsche Rentenversicherung verarbei-
tet Ihre Daten in der Regel ausschließlich auf 
der Grundlage gesetzlicher Regelungen der 
Sozialgesetzbücher. Ein Widerspruch gegen 
die Verarbeitung Ihrer Daten ist daher 
grundsätzlich nicht zulässig.

Datenübertragbarkeit
Die Deutsche Rentenversicherung unterliegt 
den gesetzlichen Vorschriften des Sozialge-
setzbuches zur Durchführung Ihrer Versi-
cherung und Gewährung Ihrer Leistungen; 
daher findet das Recht zur Datenübertrag-
barkeit keine Anwendung.

Profiling
Bei der Deutschen Rentenversicherung 
finden keine automatisierten Entscheidungs-
findungen und keine automatisierten Ver
arbeitungen personenbezogener Daten 
(Profiling) statt, die für Sie zu negativen 
Auswirkungen führen könnten. Ihre Anträge 
im Bereich der Versicherung und auf Ren-
ten- oder Rehabilitationsleistungen werden 
immer von unseren Mitarbeitern persönlich 
geprüft. 

Ihr Beschwerderecht
Sie haben die Möglichkeit, sich mit einer Be
schwerde an den Datenschutzbeauftragten 
oder die Datenschutzaufsichtsbehörde Ihres 
Rentenversicherungsträgers zu wenden.

Im Kapitel „An wen Sie sich wenden kön-
nen“ ab Seite 26 finden Sie alle notwendi-
gen Informationen.
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�Wie Sie das Internet nutzen 
können

E-Mail und Internet – als moderner Dienstleister 
nutzt auch die Deutsche Rentenversicherung die 
gängigen neuen Kommunikationswege.

Was Sie online erledigen können – unsere 
Online-Dienste
Im Internet unter www.deutsche-rentenver-
sicherung.de stehen Ihnen zahlreiche Diens-
te zur Verfügung. So können Sie etwa elek
tronisch einen Beratungstermin buchen oder 
sich in einem Chat allgemeine Fragen rund 
um das Thema Altersvorsorge und Rehabili-
tation beantworten lassen.

Auch einen aktuellen Versicherungsverlauf 
oder eine Rentenbezugsbescheinigung kön-
nen Sie per Computer anfordern. Sie erhal-
ten die Unterlagen dann mit der Post.

Wenn Sie über eine Signaturkarte, einen 
Personalausweis mit Online-Funktion oder 
einen elektronischen Aufenthaltstitel verfü-
gen, können Sie sich auch online über den 
Stand Ihres Versicherungskontos informie-

https://www.deutsche-rentenversicherung.de/DRV/DE/Home/home_node.html
https://www.deutsche-rentenversicherung.de/DRV/DE/Home/home_node.html
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ren, Anträge stellen oder uns einen Umzug 
mitteilen.

Hierfür stehen Ihnen Online-Formulare zur 
Verfügung, in denen Identifizierungs- und 
Kontaktdaten erfragt und dem Anliegen 
entsprechende Fach- und Sachfragen gestellt 
werden.

Die in den Online-Formularen von Ihnen 
eingegebenen Daten werden für sehr kurze 
Zeit auf einem Webserver gespeichert. Nach 
deren Übertragung an den zuständigen 
Rentenversicherungsträger werden sie 
umgehend gelöscht. Die anschließende 
Bearbeitung Ihres Anliegens erfolgt dann 
durch Ihren zuständigen Rentenversiche-
rungsträger außerhalb des Internets.

Unser Tipp:

Möchten Sie mehr über unsere Online­
Dienste erfahren? Im Faltblatt „Nur einen 
Klick entfernt: Ihre Rentenversicherung“ 
stellen wir diese Angebote vor. 

Datenaustausch per E­Mail
Auch die Deutsche Rentenversicherung ist 
per E-Mail erreichbar. Wir können aber 
nicht ausschließen, dass Unbefugte Ihre 
E-Mail lesen, die Absender- oder Empfän-
geradresse oder den Inhalt ändern: Ohne 
dass Sie es  merken!

Eine E-Mail können Sie mit einer Postkarte 
vergleichen, die von jedem gelesen und 
geändert werden kann. Herkunft, Vertrau-
lichkeit und die Echtheit von Angaben in 
einer E-Mail sind generell nicht sicher 

https://www.deutsche-rentenversicherung.de/SharedDocs/Downloads/DE/Broschueren/national/nur_einen_klick_entfernt.html
https://www.deutsche-rentenversicherung.de/SharedDocs/Downloads/DE/Broschueren/national/nur_einen_klick_entfernt.html
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 nachprüfbar. Daher sollten Sie immer genau 
überlegen, welche Inhalte Sie per E-Mail 
schicken.

Weil dieser Kommunikationsweg noch 
 unsicher ist, nehmen wir auf diesem Weg 
keine Änderungswünsche für Daten ent-
gegen, wie zum Beispiel Anschriftenände-
rungen, Änderungen Ihrer Bankdaten oder 
Angaben zur Versicherungs bio grafie. Wäh-
len Sie hier bitte einen vertraulichen Über-
tragungsweg.

Bitte beachten Sie:
Aus diesem Grund versendet auch die 
Deutsche Rentenversicherung keine 
 E­Mails mit personenbezogenen Daten 
oder anderen vertraulichen Inhalten.

� 

Datenaustausch per De­Mail
Mit De-Mail werden elektronische Nachrich-
ten verschlüsselt, geschützt und nachweis-
bar verschickt. Die Deutsche Rentenversi-
cherung ist auch per De-Mail erreichbar.

De-Mail-Adressen erhalten Personen nur 
nach Identifizierung mit einem Ausweis. 
Dadurch sind Absender und Empfänger 
immer eindeutig erkennbar. De-Mails kön-
nen nur im gesicherten De-Mail-Netz ausge-
tauscht werden. Falls Sie auch eine De-Mail-
Adresse haben, können Sie vertrauliche 
Daten per De-Mail an uns schicken. Wenn 
Sie den De-Mail-Zugang für uns eröffnet 
haben, können wir Ihnen auf diesem Weg 
auch Nachrichten oder Bescheide senden.
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�Das Informationsfreiheitsgesetz
Vielleicht haben Sie hiervon schon gehört. Es dient 
der Transparenz in Behörden und soll Ihnen er­
möglichen, leichter an Unterlagen und Daten in 
öffentlichen Stellen zu gelangen – und zwar auch 
dann, wenn Sie nicht direkt betroffen sind.

Informationsfreiheits- beziehungsweise 
Transparenzgesetze oder Gesetze in Anleh-
nung daran gibt es beim Bund und in den 
Ländern Baden-Württemberg, Bayern, 
Berlin, Brandenburg, Bremen, Hamburg, 
Hessen, Mecklenburg-Vorpommern, 
Nordrhein-Westfalen, Rheinland-Pfalz, 
Saarland, Sachsen, Sachsen-Anhalt, 
Schleswig-Holstein sowie in Thüringen.

Anspruch auf Informationszugang nach 
diesen Gesetzen haben Sie deshalb bei der 
Deutschen Rentenversicherung zurzeit bei 
den Bundesträgern (Bund, Knappschaft-
Bahn-See) und den Regionalträgern der 
genannten Bundesländer.

Am Schutz Ihrer Daten bei der Deutschen 
Rentenversicherung ändert sich nichts.
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Zwar erleichtert das Informationsfreiheits-
gesetz allgemein den Zugang zu Daten, die 
bei der Rentenversicherung vorliegen. Hier-
von sind jedoch nicht die  Daten betroffen, 
die dem Sozialgeheimnis unterliegen. Da gilt 
weiterhin der strenge Sozialdatenschutz.

Bitte beachten Sie:
Sie müssen also keine Bedenken haben, 
dass Ihre Daten weniger geschützt werden 
und für andere jetzt leichter zugänglich 
sind.

� 
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 An wen Sie sich wenden können
Wenn Sie Fragen zum Datenschutz haben oder 
Ihre Rechte geltend machen wollen: Wir sind der 
richtige Ansprechpartner.

Verantwortlich für die Datenverarbeitung ist 
Ihr Rentenversicherungsträger. Er verarbei-
tet Ihre personenbezogenen Daten auf der 
Grundlage der europaweit geltenden Daten-
schutz-Grundverordnung (DSGVO) und der 
datenschutzrechtlichen Bestimmungen der 
Sozialgesetzbücher.

Unser Tipp:

Die wichtigsten Regelungen finden Sie 
in § 35 SGB I – Sozialgeheimnis – und 
im zweiten Kapitel SGB X – Schutz der 
 Sozialdaten – ausführlich kommentiert im 
Internet unter rvrecht.deutsche­renten­
versicherung.de.

Fühlen Sie sich in Ihren Rechten verletzt, 
weil Sie vermuten, dass Ihre personen-
bezogenen Daten nicht korrekt verwendet 

http://rvrecht.deutsche-rentenversicherung.de
http://rvrecht.deutsche-rentenversicherung.de
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werden, oder haben Sie Fragen zum Daten-
schutz, dann können Sie sich direkt an den 
Datenschutzbeauftragten Ihres Rentenver-
sicherers wenden. Für Ihre  Fragen per 
E-Mail haben wir auf der nächsten Seite die 
entsprechenden Adressen zusammengestellt. 
Natürlich sind wir auch schriftlich oder 
telefonisch erreichbar. Im Kapitel „Nur einen 
Schritt entfernt: Ihre Rentenversicherung“ 
ab Seite 31 finden Sie alle notwendigen 
Informationen.

Auch der Bundesbeauftragte für den Daten-
schutz und die Informationsfreiheit sowie 
die Landesbeauftragten für den Datenschutz 
sind mögliche Anlaufstellen für Sie.

Kontaktdaten der Datenschutzbeauftragten und 
der Datenschutzaufsichtsbehörden

Deutsche 
Rentenver­
sicherung …

Datenschutz­
beauftragter

Datenschutz­
aufsichtsbehörden

Baden­ 
Württemberg
post@drv­bw.
de

datenschutz 
beauftragter@ 
drv­bw.de
De­Mail: 
 datenschutz@ 
drv­bw.de­mail.de

Landesbeauftragter  
für den Datenschutz und  
die Informationsfreiheit
Baden­Württemberg
Lautenschlagerstraße 20
70173 Stuttgart
Telefon: 0711 615541­0
Telefax: 0711 615541­15
poststelle@lfdi.bwl.de

Bayern Süd
service@drv­
bayernsued.
de

datenschutz@ 
drv­bayernsued.de

Der Bayerische Landesbeauftragte 
für den Datenschutz
Postfach 22 12 19,
80502 München
(Wagmüllerstr. 18, 80538 München)
Telefon: 089 212672­0
Telefax: 089 212672­50
poststelle@datenschutz­bayern.de

mailto:post@drv-bw.de
mailto:post@drv-bw.de
mailto:datenschutzbeauftragter@drv-bw.de
mailto:datenschutzbeauftragter@drv-bw.de
mailto:datenschutzbeauftragter@drv-bw.de
mailto:datenschutz@drv-bw.de-mail.de
mailto:datenschutz@drv-bw.de-mail.de
mailto:poststelle@lfdi.bwl.de
mailto:service@drv-bayernsued.de
mailto:service@drv-bayernsued.de
mailto:service@drv-bayernsued.de
mailto:datenschutz@drv-bayernsued.de
mailto:datenschutz@drv-bayernsued.de
mailto:poststelle@datenschutz-bayern.de
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Deutsche 
Rentenver­
sicherung …

Datenschutz­
beauftragter

Datenschutz­
aufsichtsbehörden

Berlin­ 
Brandenburg
post@drv­
berlin­ 
brandenburg.
de

datenschutz@ 
drv­berlin­ 
brandenburg.de
De­Mail:  
datenschutz@ 
drv­berlin­ 
brandenburg.
de­mail.de

Die Landesbeauftragte für den 
Datenschutz und für das Recht auf 
Akteneinsicht
Stahnsdorfer Damm 77
14532 Kleinmachnow
Telefon: 033203 356­0
Telefax: 033203 356­49
poststelle@lda.brandenburg.de

Braun­
schweig­
Hannover
info@drv­bsh.
de

datenschutz@ 
drv­bsh.de

Die Landesbeauftragte für den 
Datenschutz Niedersachsen
Prinzenstraße 5
30159 Hannover
Telefon: 0511 120­4500
Telefax: 0511 120­4599
poststelle@lfd. niedersachsen.de

Hessen
post@drv­
hessen.de

datenschutz@ 
drv­hessen.de

Der Hessische Datenschutz­
beauftragte
Postfach 31 63
65021 Wiesbaden
Telefon: 0611 1408­0
poststelle@datenschutz.hessen.de

Mittel­
deutschland
service@drv­
md.de

datenschutz@ 
drv­md.de

Die Sächsische Datenschutz ­  
und Transparenzbeauftragte
Postfach 11 01 32
01330 Dresden
Telefon: 0351 85471­101
Telefax: 0351 85471­109
post@sdtb.sachsen.de

Nord
info@drv­
nord.de

datenschutz@ 
drv­nord.de

Unabhängiges Landeszentrum für 
Datenschutz Schleswig­Holstein
Holstenstr. 98
24103 Kiel
Telefon: 0431 988­1200
Telefax: 0431 988­1223
mail@datenschutzzentrum.de

mailto:post@drv-berlin-brandenburg.de
mailto:post@drv-berlin-brandenburg.de
mailto:post@drv-berlin-brandenburg.de
mailto:post@drv-berlin-brandenburg.de
mailto:datenschutz@drv-berlin-brandenburg.de
mailto:datenschutz@drv-berlin-brandenburg.de
mailto:datenschutz@drv-berlin-brandenburg.de
mailto:datenschutz@drv-berlin-brandenburg.de-mail.de
mailto:datenschutz@drv-berlin-brandenburg.de-mail.de
mailto:datenschutz@drv-berlin-brandenburg.de-mail.de
mailto:datenschutz@drv-berlin-brandenburg.de-mail.de
mailto:poststelle@lda.brandenburg.de
mailto:info@drv-bsh.de
mailto:info@drv-bsh.de
mailto:datenschutz@drv-bsh.de
mailto:datenschutz@drv-bsh.de
mailto:poststelle@lfd.niedersachsen.de
mailto:post@drv-hessen.de
mailto:post@drv-hessen.de
mailto:datenschutz@drv-hessen.de
mailto:datenschutz@drv-hessen.de
mailto:poststelle@datenschutz.hessen.de
mailto:service@drv-md.de
mailto:service@drv-md.de
mailto:datenschutz@drv-md.de
mailto:datenschutz@drv-md.de
mailto:post@sdtb.sachsen.de
mailto:info@drv-nord.de
mailto:info@drv-nord.de
mailto:datenschutz@drv-nord.de
mailto:datenschutz@drv-nord.de
mailto:mail@datenschutzzentrum.de
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Deutsche 
Rentenver­
sicherung …

Datenschutz­
beauftragter

Datenschutz­
aufsichtsbehörden

Nordbayern
info@drv­
nordbayern.
de

datenschutz­
sicherheit@ 
drv­nordbayern.de

Der Bayerische Landesbeauftragte 
für den Datenschutz
Postfach 22 12 19
80502 München
(Wagmüllerstr. 18, 80538 München)
Telefon: 089 212672­0
Telefax: 089 212672­50
poststelle@datenschutz­bayern.de

Oldenburg­
Bremen
info@drv­
oldenburg­
bremen.de

datenschutz@ 
drv­oldenburg­
bremen.de

Die Landesbeauftragte für den 
Datenschutz Niedersachsen
Prinzenstraße 5
30159 Hannover
Telefon: 0511 120­4500
Telefax: 0511 120­4599
poststelle@lfd.niedersachsen.de

Rheinland
post@drv­
rheinland.de

datenschutz 
beauftragter@ 
drv­rheinland.de

Landesbeauftragte für Datenschutz 
und Informationsfreiheit
Nordrhein­Westfalen
Postfach 20 04 44
40102 Düsseldorf
Telefon: 0211 38424­0
Telefax: 0211 38424­10
poststelle@ldi.nrw.de

Rheinland­
Pfalz
service@drv­
rlp.de

datenschutz@ 
drv­rlp.de

Der Landesbeauftragte für den 
Datenschutz und die Informations­
freiheit Rheinland­Pfalz
Postfach 30 40
55020 Mainz
Telefon: 06131 208­2449
Telefax: 06131 208­2497
poststelle@datenschutz.rlp.de

Saarland
service@drv­
saarland.de

datenschutz@ 
drv­saarland.de

Unabhängiges Datenschutz­
zentrum Saarland
Fritz­Dobisch­Straße 12
66111 Saarbrücken
Telefon: 0681 94781­0
Telefax: 0681 94781­29
poststelle@datenschutz.saarland.de

mailto:info@drv-nordbayern.de
mailto:info@drv-nordbayern.de
mailto:info@drv-nordbayern.de
mailto:datenschutz-sicherheit@drv-nordbayern.de
mailto:datenschutz-sicherheit@drv-nordbayern.de
mailto:datenschutz-sicherheit@drv-nordbayern.de
mailto:poststelle@datenschutz-bayern.de
mailto:info@drv-oldenburg-bremen.de
mailto:info@drv-oldenburg-bremen.de
mailto:info@drv-oldenburg-bremen.de
mailto:datenschutz@drv-oldenburg-bremen.de
mailto:datenschutz@drv-oldenburg-bremen.de
mailto:datenschutz@drv-oldenburg-bremen.de
mailto:poststelle@lfd.niedersachsen.de
mailto:post@drv-rheinland.de
mailto:post@drv-rheinland.de
mailto:datenschutzbeauftragter@drv-rheinland.de
mailto:datenschutzbeauftragter@drv-rheinland.de
mailto:datenschutzbeauftragter@drv-rheinland.de
mailto:poststelle@ldi.nrw.de
mailto:service@drv-rlp.de
mailto:service@drv-rlp.de
mailto:datenschutz@drv-rlp.de
mailto:datenschutz@drv-rlp.de
mailto:poststelle@datenschutz.rlp.de
mailto:service@drv-saarland.de
mailto:service@drv-saarland.de
mailto:datenschutz@drv-saarland.de
mailto:datenschutz@drv-saarland.de
mailto:poststelle@datenschutz.saarland.de
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Deutsche 
Rentenver­
sicherung …

Datenschutz­
beauftragter

Datenschutz­
aufsichtsbehörden

Schwaben
info@drv­
schwaben.de

datenschutz@ 
drv­schwaben.de

Der Bayerische Landesbeauftragte 
für den Datenschutz
Postfach 22 12 19
80502 München
(Wagmüllerstr. 18, 80538 München)
Telefon: 089 212672­0
Telefax: 089 212672­50
poststelle@datenschutz­bayern.de

Westfalen
kontakt@drv­
westfalen.de

datenschutz@ 
drv­westfalen.de

Landesbeauftragte für Datenschutz 
und Informationsfreiheit
Nordrhein­Westfalen
Postfach 20 04 44
40102 Düsseldorf
Telefon: 0211 38424­0
Telefax: 0211 38424­999
poststelle@ldi.nrw.de

Bund
drv@drv­
bund.de

datenschutz­drv­
bund@drv­bund.de
De­Mail:  
datenschutz­drv­
bund@drv­bund.
de­mail.de

Der Bundesbeauftragte für den 
Datenschutz und die Informations­
freiheit
Graurheindorfer Str. 153
53117 Bonn
Telefon: 0228 9977990­0
poststelle@bfdi.bund.de

Knappschaft­
Bahn­See
rentenver 
sicherung@ 
kbs.de

datenschutz@ 
kbs.de

Der Bundesbeauftragte für den 
Datenschutz und die Informations­
freiheit
Graurheindorfer Str. 153
53117 Bonn
Telefon: 0228 9977990­0
poststelle@bfdi.bund.de

Bitte achten Sie darauf, dass Ihre E-Mail an 
uns keine vertraulichen Informationen ent-
hält. Warum das wichtig ist, lesen Sie im 
Abschnitt „Datenaustausch per E-Mail“ auf 
Seite 22.

mailto:info@drv-schwaben.de
mailto:info@drv-schwaben.de
mailto:datenschutz@drv-schwaben.de
mailto:datenschutz@drv-schwaben.de
mailto:poststelle@datenschutz-bayern.de
mailto:kontakt@drv-westfalen.de
mailto:kontakt@drv-westfalen.de
mailto:datenschutz@drv-westfalen.de
mailto:datenschutz@drv-westfalen.de
mailto:poststelle@ldi.nrw.de
mailto:drv@drv-bund.de
mailto:drv@drv-bund.de
mailto:datenschutz-drv-bund@drv-bund.de
mailto:datenschutz-drv-bund@drv-bund.de
mailto:datenschutz-drv-bund@drv-bund.de-mail.de
mailto:datenschutz-drv-bund@drv-bund.de-mail.de
mailto:datenschutz-drv-bund@drv-bund.de-mail.de
mailto:poststelle@bfdi.bund.de
mailto:rentenversicherung@kbs.de
mailto:rentenversicherung@kbs.de
mailto:rentenversicherung@kbs.de
mailto:datenschutz@kbs.de
mailto:datenschutz@kbs.de
mailto:poststelle@bfdi.bund.de
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Nur einen Schritt entfernt: 
Ihre Rentenversicherung

Sie haben noch Fragen? Sie benötigen Informa
tionen oder wünschen eine individuelle Beratung? 
Wir sind für Sie da: kompetent, neutral, kostenlos.

Mit unseren Informationsbroschüren
Unser Angebot an Broschüren ist breit gefächert. 
Was Sie interessiert, können Sie online auf  
www.deutsche-rentenversicherung.de herunter
laden oder bestellen. Hier weisen wir auch auf 
besondere Beratungsangebote hin.

Am Telefon
Ihre Fragen beantworten wir am kostenlosen 
Servicetelefon. Dort können Sie auch Informations-
material und Formulare bestellen oder den passen
den Ansprechpartner vor Ort erfragen. Sie erreichen 
uns unter 0800 1000 4800.

Im Internet
Unser Angebot steht Ihnen unter www.deutsche-
rentenversicherung.de rund um die Uhr zur 
Verfügung. Sie können sich über viele Themen 
informieren sowie Formulare und Broschüren 
herunterladen oder bestellen.

Mit unseren Online-Diensten
Auch per Computer, Tablet oder Smartphone 
können Sie sicher mit uns kommunizieren. Sie 
können Ihre Versicherungszeiten aktualisieren 
oder Anträge online stellen. Zur Identifikation 
nutzen Sie die Online-Ausweisfunktion Ihres 
Personalausweises, Ihren persönlichen Zugangs- 
Code oder Ihre nachträgliche Unterschrift.

http://www.deutsche-rentenversicherung.de
https://www.deutsche-rentenversicherung.de/
https://www.deutsche-rentenversicherung.de/
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Im persönlichen Gespräch
Ihre nächstgelegene Auskunfts- und Beratungsstelle 
finden Sie auf unserer Startseite im Internet oder 
Sie erfragen sie am Servicetelefon. Dort können Sie 
auch bequem einen Termin vereinbaren oder Sie 
buchen ihn online.

Versichertenberater und Versichertenälteste
Auch unsere ehrenamtlich tätigen Versicherten-
berater und Versicherten ältesten sind in unmittel-
barer Nachbarschaft für Sie da und helfen Ihnen 
beispielsweise beim Ausfüllen von Antragsformu-
laren.

Ihr kurzer Draht zu uns

0800 1000 4800  
(kostenloses  Servicetelefon)
www.deutsche­rentenversicherung.de
info@deutsche­rentenversicherung.de

Unsere Partner
Auch bei den Versicherungsämtern der Städte 
und Gemeinden können Sie Ihren Antrag stellen, 
Formulare erhalten oder Ihre Versicherungs-
unterlagen weiterleiten lassen.

Die Träger der Deutschen Rentenversicherung

Deutsche Rentenversicherung 
Baden­Württemberg
Gartenstraße 105, 76135 Karlsruhe
Telefon 0721 825-0

Deutsche Rentenversicherung 
Bayern Süd
Am Alten Viehmarkt 2, 84028 Landshut
Telefon 0871 81-0

http://www.deutsche-rentenversicherung.de
mailto:info%40deutsche-rentenversicherung.de?subject=
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Im persönlichen Gespräch
Ihre nächstgelegene Auskunfts- und Beratungsstelle
finden Sie auf unserer Startseite im Internet oder
Sie erfragen sie am Servicetelefon. Dort können Sie
auch bequem einen Termin vereinbaren oder Sie
buchen ihn online.

Versichertenberater und Versichertenälteste
Auch unsere ehrenamtlich tätigen Versicherten-
berater und Versichertenältesten sind in unmittel-
barer Nachbarschaft für Sie da und helfen Ihnen
beispielsweise beim Ausfüllen von Antragsformu-
laren.

Ihr kurzer Draht zu uns

0800 1000 4800
(kostenloses Servicetelefon)
www.deutsche­rentenversicherung.de
info@deutsche­rentenversicherung.de

Unsere Partner
Auch bei den Versicherungsämtern der Städte
und Gemeinden können Sie Ihren Antrag stellen,
Formulare erhalten oder Ihre Versicherungs-
unterlagen weiterleiten lassen.

Die Träger der Deutschen Rentenversicherung

Deutsche Rentenversicherung
Baden­Württemberg
Gartenstraße 105, 76135 Karlsruhe
Telefon 0721 825-0

Deutsche Rentenversicherung
Bayern Süd
Am Alten Viehmarkt 2, 84028 Landshut
Telefon 0871 81-0

Deutsche Rentenversicherung 
Berlin­Brandenburg
Bertha-von-Suttner-Straße 1
15236 Frankfurt (Oder)
Telefon 0335 551-0

Deutsche Rentenversicherung 
Braunschweig­Hannover
Lange Weihe 6, 30880 Laatzen
Telefon 0511 829-0

Deutsche Rentenversicherung 
Hessen
Städelstraße 28, 60596 Frankfurt am Main
Telefon 069 6052-0

Deutsche Rentenversicherung 
Mitteldeutschland
Georg-Schumann-Straße 146, 04159 Leipzig
Telefon 0341 550-55

Deutsche Rentenversicherung 
Nord
Ziegelstraße 150, 23556 Lübeck
Telefon 0451 485-0

Deutsche Rentenversicherung 
Nordbayern
Wittelsbacherring 11, 95444 Bayreuth
Telefon 0921 607-0

Deutsche Rentenversicherung 
Oldenburg­Bremen
Huntestraße 11, 26135 Oldenburg
Telefon 0441 927-0

Deutsche Rentenversicherung 
Rheinland
Königsallee 71, 40215 Düsseldorf
Telefon 0211 937-0

http://www.deutsche-rentenversicherung.de
mailto:info%40deutsche-rentenversicherung.de?subject=
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Deutsche Rentenversicherung  
Rheinland-Pfalz
Eichendorffstraße 4-6, 67346 Speyer
Telefon 06232 17-0

Deutsche Rentenversicherung  
Saarland
Neugrabenweg 2-4, 66123 Saarbrücken
Telefon 0681 3093-0

Deutsche Rentenversicherung  
Schwaben
Dieselstraße 9, 86154 Augsburg
Telefon 0821 500-0

Deutsche Rentenversicherung  
Westfalen
Gartenstraße 194, 48147 Münster
Telefon 0251 238-0

Deutsche Rentenversicherung  
Bund
Ruhrstraße 2, 10709 Berlin
Telefon 030 865-0

Deutsche Rentenversicherung  
Knappschaft-Bahn-See
Pieperstraße 14-28, 44789 Bochum
Telefon 0234 304-0

QR Code ist eine eingetragene Marke der Denso 
Wave Incorporated.
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Die gesetzliche Rente ist und bleibt  
der wichtigste Baustein für die Alters­
sicherung.

Kompetenter Partner in Sachen 
 Altersvorsorge ist die Deutsche 
 Rentenversicherung. Sie betreut  
57 Millionen Versicherte  
und über 21 Millionen Rentner.

Die Broschüre ist Teil unseres 
 umfangreichen Beratungsangebotes.

Wir informieren.  
Wir beraten. Wir helfen.  
Die Deutsche Rentenversicherung.
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Klick entfernt: 
Ihre Renten­
versicherung
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das Internet fester Bestandteil ihres Lebens, weil 
es bequem und schnell ist und weil es Wege sowie 
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Die Deutsche Rentenversiche­
rung im Internet

Auf www.deutsche-rentenversicherung.de finden 
Sie viele Informationen rund um Rente, Prävention 
und Rehabilitation sowie die staatlich geförderte 
Altersvorsorge (Riester-Rente). Dort erfahren Sie 
auch, wie Sie mit uns Kontakt aufnehmen oder 
Formulare und Broschüren erhalten können.

Online können Sie zusätzlich bestimmte 
Dienste in Anspruch nehmen – bequem von 
zu Hause aus. 

Über www.deutsche-rentenversicherung.de 
haben Sie Zugriff auf alle Online-Dienste. 
Klicken Sie auf der Seite einfach oben in der 
Hauptnavigation auf „Online-Dienste“.

Einfach Scannen & 
mitmachen.

http://www.deutsche-rentenversicherung.de
http://www.deutsche-rentenversicherung.de
https://www.deutsche-rentenversicherung.de/DRV/DE/Online-Dienste/online-dienste_node.html


5

Bei uns sind Ihre Daten sicher
Trotz allem Komfort verlieren wir nicht die 
Sicherheit Ihrer Daten aus den Augen. Nur 
wenn wir die Identität eines Online-Kunden 
zweifelsfrei feststellen können, erhält er 
Zugang zu personenbezogenen Daten. Unser 
Angebot wird daher noch umfangreicher, 
wenn Sie sich online ausweisen und für die 
Nutzung der Online-Dienste registrieren.

Bitte beachten Sie:
Wie Sie Ihre Identität nachweisen können, 
erfahren Sie im Kapitel „Online­Dienste 
nutzen“.

Alle Informationen zum Datenschutz bei der 
Deutschen Rentenversicherung finden Sie 
in unserer kostenlosen Broschüre „Daten-
schutz – Ihre Daten und Ihre Rechte“.

Unsere Online­Dienste
Sie können online zum Beispiel:
> einen Versicherungsverlauf, eine Renten-

auskunft oder eine Rentenbezugsbeschei-
nigung für das Finanzamt anfordern/
anzeigen

> Anträge stellen
> Termine vereinbaren
> verschiedene Rechner nutzen
> per De-Mail kommunizieren

Sind Sie registriert, erhalten Sie Ihre ange-
forderten Versicherungsunterlagen, Mittei-
lungen und Bescheide direkt in Ihr persön-
liches ePostfach. Sie können das Dokument 
anschließend speichern oder ausdrucken.

https://www.deutsche-rentenversicherung.de/SharedDocs/Downloads/DE/Broschueren/national/datenschutz_ihre_daten_und_ihre_rechte.html
https://www.deutsche-rentenversicherung.de/SharedDocs/Downloads/DE/Broschueren/national/datenschutz_ihre_daten_und_ihre_rechte.html
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Anträge stellen
Sie können bequem vom heimischen Com-
puter aus einen Antrag stellen.

Unser Tipp:

Eine Online-Hilfe unterstützt Sie beim Be
antworten der Fragen und weist Sie auf 
Eingabefehler hin. Zeitaufwendige Nach
fragen sind dann nicht mehr nötig.

Zusätzlich finden Sie eine Auflistung, welche 
Unterlagen Sie zur Antragstellung benötigen 
sowie einen Fragen-Antworten-Katalog und 
alle Kontaktmöglichkeiten.

Sie können Ihren Antrag zwischenspeichern 
und jederzeit schnell und bequem wieder 
öffnen.

Nach dem Senden wird Ihr Antrag voll-
elektronisch an den zuständigen Renten
versicherungsträger gesandt.

Termine vereinbaren
Sie wollen sich persönlich beraten lassen? 
Dann vereinbaren Sie Ihren Wunschtermin 
in einer Auskunfts- und Beratungsstelle in 
Ihrer Nähe oder bei einem der zahlreichen 
Internationalen Beratungstage.

Ganz flexibel können Sie noch wenige Stun-
den vor Ihrem Termin Beratungsthemen 
ergänzen oder den Termin stornieren.

Online-Rechner nutzen
Sie möchten schnell und einfach wissen, 
wann Sie in Rente gehen können und wie 
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hoch die Rente voraussichtlich sein wird? 
Nutzen Sie dazu unsere Online-Rechner:

> Rentenbeginn- und Rentenhöhenrechner
> Rentenschätzer
> Barwertrechner
> Übergangsbereichsrechner
> Hinzuverdienstrechner
> 

Unser Tipp:

Eine Online-Hilfe unterstützt Sie beim Be-
antworten der Fragen und weist Sie auf 
Eingabefehler hin. Zeitaufwendige Nach-
fragen sind dann nicht mehr nötig.

Flexirentenrechner
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bereich Presse- und Öffentlichkeitsarbeit, Kommunikation
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Online-Dienste nutzen

Welche Online-Dienste Ihnen zur Verfügung 
stehen, erfahren Sie hier.

Insgesamt können Sie unsere Online-Dienste 
mit und ohne Identitätsnachweis nutzen. 

Ohne Identitätsnachweis können Sie zum 
Beispiel Versicherungsunterlagen online bei 
uns anfordern. Sie geben quasi eine Bestel-
lung auf und wir schicken Ihnen die ge-
wünschten Unterlagen mit der Post zu.

Mit Identitätsnachweis müssen Sie zum 
Beispiel die Versicherungsunterlagen nicht 
erst anfordern, Sie können sie gleich an 
Ihrem Bildschirm ansehen.

Unser komplettes Online-Dienste-Angebot 
finden Sie unter www.deutsche-rentenversi-
cherung.de/online-dienste.

Es gibt verschiedene Möglichkeiten, Ihre 
Identität im Netz nachzuweisen:

http://www.deutsche-rentenversicherung.de/online-dienste
http://www.deutsche-rentenversicherung.de/online-dienste
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>	 elektronischer Identitätsnachweis mit 
Online-Ausweisfunktion (Personalaus-
weis, Aufenthaltstitel, eID-Karte für 
Bürger der EU und des Europäischen 
Wirtschaftsraums)

>	 elektronische Identität eines anderen 
Mitgliedstaates der EU

>	 Signaturkarte

Ihr Personalausweis
Der Personalausweis wird mit einer Online-
Ausweisfunktion ausgestellt. Damit weisen 
Sie sich im Sinne von „Das bin ich“ aus. Sie 
erhalten Zugang zu Ihren persönlichen 
Versicherungsdaten und können papierlos 
und rechtsverbindlich Anträge stellen. Wei-
tere Informationen dazu erhalten Sie bei 
Ihrer Gemeinde, beim Bürgeramt oder auf 
der Seite www.personalausweisportal.de.

Ihr Aufenthaltstitel
Die Ausländerbehörde stellt den elektroni-
schen Aufenthaltstitel aus. Dieser kann 
ebenfalls mit einer Online-Ausweisfunktion 
ausgestattet werden.

Ihre eID-Karte
Die eID-Karte für Unionsbürger und Ange-
hörige des Europäischen Wirtschaftsraumes 
kann in den Bürgerämtern beantragt wer-
den. Vom 1. November 2021 an soll der 
Antrag auch außerhalb Deutschlands bei 
den vom Auswärtigen Amt benannten Aus-
landsvertretungen gestellt werden können.

APP nicht vergessen
Nutzen Sie einen Personalausweis, den 
Aufenthaltstitel oder die eID-Karte, benöti-
gen Sie die kostenlose AusweisApp2. Diese 

http://www.personalausweisportal.de
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können Sie auf der Seite www.ausweisapp.
bund.de herunterladen.

Die Elektronische Identität eines anderen 
Mitgliedstaates der EU
Sind Sie Bürger der EU, können Sie sich 
mithilfe Ihres nationalen elektronischen 
Identitätsnachweises bei den Online-Diens-
ten anmelden, sofern Ihr Land bereits für 
den grenzüberschreitenden Zugang aner-
kannt ist. Nimmt Ihr Land noch nicht daran 
teil, können Sie eine eID-Karte für Unions-
bürger und Angehörige des Europäischen 
Wirtschaftsraumes beantragen.

Ihre Signaturkarte
Ihre Identität können Sie auch mit einer 
Signaturkarte nachweisen. Sie ersetzt Ihre 
handgeschriebene Unterschrift und ist in 
gleicher Weise rechtsverbindlich. Signatur-
karten werden von verschiedenen Anbietern 
ausgestellt.

Mit Kartenlesegerät
Personalausweis, elektronischer Aufenthalts
titel, eID-Karte und Signaturkarte müssen 
Sie am PC zusammen mit einem Kartenlese-
gerät verwenden. Dieses können Sie von 
verschiedenen Anbietern käuflich erwerben.

Ohne Kartenlesegerät
Haben Sie ein Smartphone oder Tablet mit 
NFC-Funktion, können Sie die Online-Diens-
te auch ohne zusätzliches Kartenlesegerät 
mithilfe Ihres mobilen Endgerätes nutzen.

Welche mobilen Endgeräte aktuell  
unterstützt werden, finden Sie unter 
www.ausweisapp.bund.de/mobile-geraete.

http://www.ausweisapp.bund.de/mobile-geräte
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Außerdem finden Sie unter www.ausweisapp.
bund.de/software/downloads/ einen Hinweis, 
welche Version von Android oder iOS erfor-
derlich ist.

Hilfe annehmen
Sie wollen oder können sich nicht allein um 
Ihre Rentenangelegenheiten kümmern? Kein 
Problem! Auch Bevollmächtigte und Betreu-
ungspersonen können die Online-Dienste 
nutzen.

Bitte beachten Sie:
Um unsere Online-Dienste als Bevollmäch­
tigte oder Betreuende nutzen zu können, 
ist die zeitlich gültige und unbeschränk­
te Bevollmächtigung bzw. Betreuung im 
Versicherungskonto des Mandanten zu 
vermerken. Außerdem müssen die bei uns 
im Datenbestand hinterlegten persönlichen 
Daten (Name, Vorname und Anschrift) als 
bevollmächtigte oder betreuende Person 
den Daten der elektronischen Identität des 
Personaldokumentes entsprechen.

Bei Fragen zu unseren Online-Diensten 
wenden Sie sich bitte per E-Mail an online-
dienste@deutsche-rentenversicherung.de.

http://www.ausweisapp.bund.de/software/downloads/
http://www.ausweisapp.bund.de/software/downloads/
mailto:online-dienste%40deutsche-rentenversicherung.de?subject=
mailto:online-dienste%40deutsche-rentenversicherung.de?subject=
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Nur einen Schritt entfernt:  
Ihre Rentenversicherung

Sie haben noch Fragen? Sie benötigen Informa
tionen oder wünschen eine individuelle Beratung? 
Wir sind für Sie da: kompetent, neutral, kostenlos.

Mit unseren Informationsbroschüren
Unser Angebot an Broschüren ist breit gefächert. 
Was Sie interessiert, können Sie online auf 
www.deutsche-rentenversicherung.de herunter
laden oder bestellen. Hier weisen wir auch auf 
besondere Beratungsangebote hin.

Am Telefon
Ihre Fragen beantworten wir am kostenlosen 
Servicetelefon. Dort können Sie auch Informations-
material und Formulare bestellen oder den passen
den Ansprechpartner vor Ort erfragen. Sie erreichen 
uns unter 0800 1000 4800.

Im Internet
Unter www.deutsche-rentenversicherung.de 
steht Ihnen unser Angebot rund um die Uhr zur 
Verfügung. Sie können sich über viele Themen 
informieren sowie Vordrucke und Broschüren 
herunterladen oder bestellen. 

Mit unseren Online-Diensten
Auch per Computer, Tablet oder Smartphone 
können Sie sicher mit uns kommunizieren. Sie 
können Ihre Versicherungszeiten aktualisieren 
oder Anträge online stellen. Zur Identifikation 
nutzen Sie die Online-Ausweisfunktion Ihres 
Personalausweises, Ihren persönlichen Zugangs- 
Code oder Ihre nachträgliche Unterschrift.

http://www.deutsche-rentenversicherung.de
http://www.deutsche-rentenversicherung.de
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Im persönlichen Gespräch
Ihre nächstgelegene Auskunfts- und Beratungsstelle 
finden Sie auf unserer Startseite im Internet oder 
Sie erfragen sie am Servicetelefon. Dort können Sie 
auch bequem einen Termin vereinbaren oder Sie 
buchen ihn online.

Versichertenberater und Versichertenälteste
Auch unsere ehrenamtlich tätigen Versicherten
berater und Versichertenältesten sind in unmittel
barer Nachbarschaft für Sie da und helfen Ihnen 
beispielsweise beim Ausfüllen von Antragsformu
laren.

Ihr kurzer Draht zu uns

0800 1000 4800 (kostenloses 
Servicetelefon) 
www.deutsche-rentenversicherung.de 
info@deutsche-rentenversicherung.de

Unsere Partner
Auch bei den Versicherungsämtern der Städte und 
Gemeinden können Sie Ihren Rentenantrag stellen, 
Vordrucke erhalten oder Ihre Versicherungsunter-
lagen weiterleiten lassen.

Die Träger der Deutschen Rentenversicherung

Deutsche Rentenversicherung  
Baden-Württemberg
Gartenstraße 105, 76135 Karlsruhe
Telefon 0721 825-0

Deutsche Rentenversicherung  
Bayern Süd
Am Alten Viehmarkt 2, 84028 Landshut
Telefon 0871 81-0

http://www.deutsche-rentenversicherung.de
mailto:info%40deutsche-rentenversicherung.de?subject=
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Deutsche Rentenversicherung  
Berlin-Brandenburg 
Bertha-von-Suttner-Straße 1
15236 Frankfurt (Oder)
Telefon 0335 551-0

Deutsche Rentenversicherung  
Braunschweig-Hannover
Lange Weihe 6, 30880 Laatzen
Telefon 0511 829-0

Deutsche Rentenversicherung  
Hessen
Städelstraße 28, 60596 Frankfurt am Main
Telefon 069 6052-0

Deutsche Rentenversicherung  
Mitteldeutschland
Georg-Schumann-Straße 146, 04159 Leipzig
Telefon 0341 550-55

Deutsche Rentenversicherung  
Nord
Ziegelstraße 150, 23556 Lübeck
Telefon 0451 485-0

Deutsche Rentenversicherung  
Nordbayern
Wittelsbacherring 11, 95444 Bayreuth
Telefon 0921 607-0

Deutsche Rentenversicherung  
Oldenburg-Bremen
Huntestraße 11, 26135 Oldenburg
Telefon 0441 927-0

Deutsche Rentenversicherung  
Rheinland
Königsallee 71, 40215 Düsseldorf
Telefon 0211 937-0
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Deutsche Rentenversicherung  
Rheinland-Pfalz
Eichendorffstraße 4-6, 67346 Speyer
Telefon 06232 17-0

Deutsche Rentenversicherung  
Saarland
Sirius Office Center
Neugrabenweg 2-4, 66123 Saarbrücken
Telefon 0681 3093-0

Deutsche Rentenversicherung  
Schwaben
Dieselstraße 9, 86154 Augsburg
Telefon 0821 500-0

Deutsche Rentenversicherung  
Westfalen
Gartenstraße 194, 48147 Münster
Telefon 0251 238-0

Deutsche Rentenversicherung  
Bund
Ruhrstraße 2, 10709 Berlin
Telefon 030 865-0

Deutsche Rentenversicherung  
Knappschaft-Bahn-See
Pieperstraße 14-28, 44789 Bochum
Telefon 0234 304-0

QR Code ist eine eingetragene Marke der Denso 
Wave Incorporated.



Die gesetzliche Rente ist und bleibt 
der wichtigste Baustein für die Alters-
sicherung.

Kompetenter Partner in Sachen 
Alters vorsorge ist die Deutsche 
Renten versicherung. Sie betreut 
mehr als 56 Millionen  Versicherte 
und über 21 Millionen Rentner.

Die Broschüre ist Teil unseres 
umfangreichen Beratungsangebotes.

Wir informieren.  
Wir beraten. Wir helfen.  
Die Deutsche Rentenversicherung.



Verbindliche Entscheidung 

des Bundesvorstandes 

der Deutschen Rentenversicherung Bund 

Der Bundesvorstand der Deutschen Rentenversicherung Bund hat folgende verbindliche 
Entscheidung getroffen: 

Die Anwendung des Branchenspezifischen Sicherheits-
standards B3S DRV (Anlage) wird für alle Träger der 
Deutschen Rentenversicherung verbindlich beschlossen. 

Es wird verbindlich beschlossen, dass die Steuerung und 
Koordination der DRV übergreifenden Aufgaben zur IT-Sicherheit 
und die Nachweispflichten im Rahmen der BSI-KritisV Aufgaben 
des bestellten IT-Sicherheitsbeauftragten der DRV sind. 

Die Entscheidung beruht auf § 138 Abs. 1 Satz 2 Nr. 6, Abs. 2 Satz 1 SGB VI, § 51 
Abs. 2 Nr. 6 der Satzung der Deutschen Rentenversicherung Bund. Die Zuständigkeit 
des Bundesvorstandes ergibt sich aus § 138 Abs. 2 Satz 2 SGB VI, § 53 Abs. 2 der 
Satzung der Deutschen Rentenversicherung Bund i. V. m. dem Beschluss der 
Vertreterversammlung (heute: Bundesvertreterversammlung) über die Delegation von 
Aufgaben vom 1. Oktober 2005. 

Die Entscheidung wird mit der Veröffentlichung im Amtlichen Mitteilungsblatt der 
Deutschen Rentenversicherung Bund verbindlich. 

Berlin, 14. Mai 2020 

Annelie Buntenbach Alexander Gunkel 

Anlage: B3S DRV 

Der Bundesvorstand 

FAFO 1/2020, TOP 16                                                                                                     VE 5/2020               
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2 Einleitung 

Die Datenverarbeitung und der Einsatz vielfältiger Informations- und Kommunikationstechniken spie-

len eine Schlüsselrolle für die Aufgabenerfüllung in der Deutschen Rentenversicherung (DRV). Wich-

tig ist insbesondere die rechtmäßige, zuverlässige und korrekte Verarbeitung der Daten. Die zur Da-

tenverarbeitung genutzten und bereitgestellten Einrichtungen bedürfen daher eines Schutzes, der 

dieser Bedeutung gerecht wird. 

Die Verordnung zur Bestimmung kritischer Infrastrukturen nach dem BSI-Gesetz (BSI-KritisV) definiert 

kritische Infrastrukturen zur Versorgung der Bevölkerung mit kritischen Dienstleistungen. Hierzu zäh-

len aufgrund des gesetzlichen Auftrags das Leistungssystem und das Auszahlungssystem der gesetzli-

chen Rentenversicherung. Das Leistungssystem der DRV wird von ihr selbst entwickelt, gepflegt und 

betrieben. 

Die DRV bringt monatlich ca. 25,5 Millionen Renten zur Auszahlung. Diese belaufen sich pro Monat 

auf eine Summe von 22,5 Milliarden Euro. Ferner verwaltet die DRV aktuell 102 Millionen aktive Ver-

sicherungskonten. Ferner werden monatlich Meldungen von über 30 Millionen Beitragszahlern ent-

gegen genommen und in die Versicherungskonten gespeichert. Durch ihren gesetzlichen Auftrag 

zählt die DRV zu den kritischen Infrastrukturen (KRITIS) in Deutschland. 

Das Auszahlungssystem der allgemeinen Rentenversicherung (ca. 97% der Renten) wird vom Renten-

service der Deutschen Post AG (RS) betrieben. Über technische und organisatorische Schnittstellen 

sind diese miteinander verbunden. 

Das Auszahlungssystem der Knappschaftsrenten im Inland (ca. 3% der Renten) wird von der DRV 

Knappschaft-Bahn-See (KBS) eigenständig betrieben. 

Gemäß § 8a (2) S. 1 des Gesetzes über das Bundesamt für Sicherheit in der Informationstechnik (BSI-

Gesetz, BSIG) können Betreiber kritischer Infrastrukturen branchenspezifische Sicherheitsstandards 

(B3S) zur Umsetzung der Anforderungen nach § 8a (1) BSIG vorschlagen. 

Dieses Dokument stellt den branchenspezifischen Sicherheitsstandard der Deutschen Rentenversi-

cherung (B3S DRV) dar und operationalisiert die gesetzlichen Anforderungen an die Betreiber der kri-

tischen Infrastruktur im Bereich der DRV. 
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Die Struktur dieses Dokumentes ist an die „Orientierungshilfe zu Inhalten und Anforderungen an 

branchenspezifische Sicherheitsstandards (B3S) gemäß § 8a (2) BSIG“ in der Version 1.0 vom 

01.12.2017 angelehnt. 
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3 Teil 1: Geltungsbereich, Gefährdungs- und Risikoanalyse 

3.1 Geltungsbereich 

Die DRV wurde im Rahmen der BSI-KritisV dem Sektor Finanz- und Versicherungswesen zugeordnet. 

Der Geltungsbereich dieses B3S umfasst die Versicherungsleistungen als kritische Dienstleistungen 

(kDL) nach BSI-KritisV §7 Abs. 1, Nr. 5 i.V. mit Abs. 6 und Abs. 7. 

Die relevanten Anlagenkategorien ergeben sich aus dem Anhang 6, Teil 1 Abs. 1 zur BSI-KritisV: 

• Buchstabe v: Leistungssystem der gesetzlichen Rentenversicherung als integriertes Anwen-

dungssystem zur Erfassung, Prüfung und Berechnung von sozialversicherungsrechtlichen Ent-

geltersatzleistungen. Der Schwellwert beträgt 500 000 Leistungsfälle pro Jahr gem. BSI-Kri-

tisV, Anhang 6, Teil 3, Nr. 5.1.5. 

• Buchstabe y: Auszahlungssystem als System zur Auszahlung der Versicherungsleistung an den 

Zahlungsempfänger. Der Schwellwert beträgt 500 000 Leistungsfälle pro Jahr gem. BSI-Kri-

tisV, Anhang 6, Teil 3, Nr. 5.1.9. 

Das Auszahlungssystem der allgemeinen Rentenversicherung betreibt der Rentenservice 

Deutsche Post AG (Auszahlung der Renten an die Rentenempfänger). Seitens der DRV erfolgt 

ein Datenaustausch, um den Zahlbestand aktuell zu halten und es werden die finanziellen 

Mittel zur Auszahlung der Renten bereit gestellt (technische und organisatorische Schnittstel-

len). 

Die DRV umfasst  

• die 16 Rentenversicherungsträger (RVTR): 

o DRV Bund, 

o DRV Knappschaft-Bahn-See (KBS) und 

o die Regionalträger, 

• die Datenstelle der Rentenversicherung (DSRV) sowie  

• die beiden IT-Dienstleister RZW GmbH und NOW IT GmbH. 

Der Geltungsbereich umfasst erbrachte Leistungen zur Aufrechterhaltung der kritischen Dienstleis-

tung, die sowohl von der DRV selbst als auch von Dritten erbracht werden. 
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Als technische Anlagen der kritischen Dienstleistung werden die Infrastruktur (Gebäude, technische 

Infrastruktur, IT-Systeme) der Rechenzentren (RZ) der DRV (RZW-GmbH, NOW-IT, RZ DRV-Bund (Ber-

lin), RZ DRV Berlin-Brandenburg, RZ DRV KBS und RZ DRV Oldenburg-Bremen) sowie das gemeinsame 

Netz der DRV (DRV-WAN) und die DSRV definiert. 

 

Abbildung 1 Technische Anlagen 

3.1.1 Eingrenzung der kritischen Dienstleistung  

Die Gültigkeit des B3S erstreckt sich zum einen auf das Leistungssystem der DRV und die Teile der 

Anlagen, um dieses zu betreiben (siehe 3.2.1).  

Ferner ist, bezogen auf das Auszahlungssystem, der Datenaustausch mit dem RS und die Bereitstel-

lung der Gelder zur Auszahlung der Renten Bestandteil der kritischen Dienstleistung (siehe 3.2.2). 

3.1.2 Abgrenzung 

Die Träger der allgemeinen Rentenversicherung lassen die laufenden Geldleistungen gem. §119 Abs. 

1 S.1 SGB VI durch den Rentenservice Deutsche Post AG (RS) auszahlen. Die von der DRV sicherheits-

technisch zu betrachtende Anlagenkategorie „Auszahlungssystem“ für die Renten der allgemeinen 
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Rentenversicherung endet somit mit der Informations- bzw. Liquiditätsbereitstellung bezüglich der 

monatlich zu zahlenden Renten an den RS. Die technischen und organisatorischen Schnittstellen zwi-

schen der DRV und dem RS werden als Grenze des Geltungsbereichs für den B3S sowie die entspre-

chenden Prüfungen festgelegt. 

Das Auszahlungssystem der knappschaftlichen Rentenversicherung für Renten im Inland wird einzig 

durch die DRV KBS in Eigenverantwortung betrieben. Es ist daher nicht Gegenstand des B3S.  

Darüber hinaus werden die zur Auszahlung der Renten erforderlichen Bereitstellungsprozesse der 

Bundeszuschüsse und der Leistungen der Bundesagentur für Arbeit nicht betrachtet, da diese außer-

halb der Verantwortung der DRV liegen.  

Ebenso werden die im Rahmen des Auszahlungsprozesses involvierten Kreditinstitute sowie deren IT-

Infrastruktur und Prozesse nicht betrachtet. 

3.1.3 Extern erbrachte Leistungen  

Für extern erbrachte Leistungen durch Dienstleister zur Aufrechterhaltung der kDL gelten die Sicher-

heitsanforderungen, die gemäß Kapitel 4.14 an Dritte gestellt werden. Die Gesamtverantwortung 

verbleibt jedoch bei der DRV. 

3.1.4 Gesetzlicher Rahmen 

3.1.4.1 KRITIS-Betrachtung gemäß BSIG und BSI-KritisV 

Dieser B3S berücksichtigt die gesetzlichen Anforderungen des BSIG i.V.m. der BSI-KritisV. 

Danach sind angemessene organisatorische und technische Vorkehrungen zur Vermeidung von Stö-

rungen der Verfügbarkeit, Integrität, Authentizität und Vertraulichkeit ihrer informationstechnischen 

Systeme, Komponenten oder Prozesse zu treffen, die für die Funktionsfähigkeit der von ihnen betrie-

benen kritischen Infrastrukturen maßgeblich sind. 

Gemäß Anhang 6, Teil 1, Nummer 1, Buchstabe v und y der BSI-KritisV sind die nachfolgenden kriti-

schen Anlagen relevant: 
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• Leistungssystem der Sozialversicherungsträger der gesetzlichen Renten-, Unfall- und Arbeits-

losenversicherung 

• Auszahlungssystem 

3.1.4.2 Zuständigkeiten und Aufgaben der DRV gemäß Sozialgesetzbuch 

Die Zuständigkeiten und Aufgaben der DRV sind in den Sozialgesetzbüchern (SGB) beschrieben: 

• SGB I, § 12: Zuständigkeit für die Sozialleistungen, 

• SGB IV, § 29: Rechtsstellung der Träger, 

• SGB IV, § 90: Aufsicht über die Versicherungsträger, 

• SGB VI, § 118: Fälligkeit und Auszahlung der Leistungen, 

• SGB VI, § 119: Auszahlung über die Deutsche Post, 

• SGB VI, § 138: Grundsatz- und Querschnittsaufgaben der DRV Bund, 

• SGB VI, § 145: Aufgaben der Datenstelle der Rentenversicherung, 

• SGB VI, § 149: Führen der Versicherungskonten, 

• SGB VI, § 151a: Antragstellung im automatisierten Verfahren beim VA, 

• SGB VI, § 153: Umlageverfahren, 

• SGB X, § 79: Einrichtung automatisierter Verfahren auf Abruf, 

• SGB X, § 80: Verarbeitung von Sozialdaten im Auftrag. 

3.2 Schutzziele 

Wesentliches Ziel des BSIG ist die Sicherstellung von existenzsichernden Leistungen für die Bevölke-

rung. Daraus leitet sich die Forderung ab, dass die IT-Systeme, Komponenten und Prozesse, mit de-

nen solche kritischen Dienstleistungen erbracht werden, auf dem aktuellen technischen und organi-

satorischen Stand sein müssen, insbesondere zur Sicherstellung der Verfügbarkeit der Dienstleistung 

sowie der Authentizität, Integrität und der Vertraulichkeit der verarbeiteten Daten.  
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Das höchst zu schützende Gut der Deutschen Rentenversicherung (DRV) sind die Versicherungskon-

ten und der Stammsatzdatenbestand. Diese bilden die elementare Grundlage für die Leistungserbrin-

gung der Rentenversicherung. Daher sind die Versicherungskonten und der Stammsatzdatenbestand 

– unabhängig von den jeweiligen Geschäftsprozessen – in besonderem Maße zu schützen. 

Die in Tabelle 1 aufgeführten IT-Systeme, Komponenten und Prozesse wurden als elementare Be-

standteile zur Erbringung der kDL identifiziert und bewertet. Diese werden hinsichtlich des Schutzbe-

darfs gem. BSI-Grundschutz bewertet. Diese Betrachtung wird ergänzt um eine Eingrenzung zur Si-

cherstellung der kritischen Dienstleistung. Diese weicht von der Betrachtung nach BSI-Grundschutz 

ab, da nicht der Schaden für das Unternehmen bewertet wird, sondern ausschließlich die Sicherstel-

lung der Dienstleistung für die Bevölkerung. Als kritische Schadschwelle für die Verfügbarkeit wird 

ein Prozent der Renten (ca. 250.000 Fälle) angenommen.  

• Der Schutzbedarf zu den Schutzzielen „Vertraulichkeit, Verfügbarkeit, Integrität und Authen-

tizität“ ergibt sich aus der DRV-Richtlinie „Schutzziele und Schutzbedarf“ basierend auf dem 

BSI-Grundschutz und spiegelt den Schutzbedarf für den Normalbetrieb wieder. 

• Das Schutzziel „Authentizität“ ist ein Teilbereich der Integrität und wird im diesem Rahmen 

berücksichtigt.  

Schutzbedarf aus „KRITIS-Sicht“ 

• Der Schutzbedarf zu dem Schutzziel „Verfügbarkeit aus KRITIS-Sicht“ ergibt sich aus der Be-

wertung unter dem Aspekt der Sicherstellung der Versicherungsleistung.  

Daraus ergeben sich teilweise andere Anforderungen an die Verfügbarkeit, da z.B. auch ein 

längerer Ausfall des Leistungssystems nicht zu einem Ausfall der Versicherungsleistung, d.h. 

der Auszahlung der Renten führt. 

• Der Schutzbedarf zum Schutzziel „Reputation“ ergibt sich aus der Bewertung des Ansehens 

der DRV in der Öffentlichkeit sowie der Stimmung in der Bevölkerung bzgl. Sicherstellung der 

Rentenzahlungen. Diese Schutzbedarfseinordnung orientiert sich an der KRITIS-Sektorstudie 

„Finanz- und Versicherungswesen“ (2015) des BSI. Bewertet wird die Schadenskategorie 

„Psychologische Wirkung auf die Gesellschaft“ nach folgenden Kriterien: 

o Normal: hier nicht relevant 

o Hoch: Deutliche Beunruhigung großer Bevölkerungsteile 

o Sehr hoch: Tendenz zur „Massenhysterie“  
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IT-System,  
Komponente,  
Prozess 

 

Beschrei-
bung 

 

BSI-Grundschutz-Ziele 

 

Verfügbar-
keit aus 
KRITIS-
Sicht 

 

Reputation 

Vertrau-
lichkeit 

Integrität Verfügbar-
keit 

DRV WAN Das ge-
meinsame 
Netz der 
DRV 

hoch hoch hoch normal* normal 

Basis-IT-Infra-
struktur 

bezogen 
auf die RV-
Träger, de-
ren IT-
Dienstleis-
ter und 
DSRV 

hoch hoch hoch normal* hoch 

Leistungssys-
tem der DRV 

bestehend 
aus  
rvDialog, 
rvPuR und 
rvArchiv 

hoch hoch normal normal* hoch 

DSRV-Verfah-
ren 

bestehend 
aus  
eAntrag, 
DEÜV und 
Stammsatz 

normal hoch hoch normal* normal 

Verfahren zur 
Unterstützung 
des Auszah-
lungssystems 

bestehend 
aus eBan-
king, Ren-
tenzahlver-
fahren 

hoch hoch normal normal* normal 

Liquiditätsbe-
reitstellungs-
prozess 

Organisato-
rischer Pro-
zess zur Be-
reitstellung 
der Mittel 
für den RS 

normal hoch Grds. nor-
mal, am 
Auszah-
lungstag 
sehr 
hoch** 

Grds. nor-
mal, am 
Auszah-
lungstag 
sehr 
hoch**  

hoch 

* Überschreiten der Schadschwelle 1% Neurenten (nach ca. 8 Wochen). 

** Ein Ausfall dieser Systeme am Zahltag kann dazu führen, dass dem RS nicht ausreichend Finanzmittel zur 
Auszahlung aller Renten zur Verfügung stehen und somit nur ein Teil der Renten ausgezahlt werden kann. 
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Tabelle 1: Schutzbedarf 

Der B3S bezieht sich auf die nachfolgend aufgeführten IT-Systeme, die zum Betrieb der kritischen An-

lagen „Leistungssystem“ und „Schnittstellen zum Auszahlungssystem“ relevant sind. 

Nicht betriebsrelevant sind  

• IT-Systeme, die den Betrieb der kritischen Dienstleistung nicht direkt beeinflussen können 

oder deren Ausfall keine relevante Auswirkung auf den Betrieb hat, sowie  

• Netzanbindungen, soweit diese nicht von den betriebsrelevanten Systemen genutzt werden. 

3.2.1 Leistungssystem 

Die betriebsrelevanten Verfahren und IT-Systeme einschließlich der davon genutzten Infrastrukturen 

und Netzwerke zum Betrieb der kritischen Anlage „Leistungssystem“ sind 

• Verfahren des Programmsystems rvSystem: 

o rvDialog (Kernverfahren der Leistungsabteilung),  

o rvPuR (Frontend für digitale Akten) und  

o rvArchiv (digitales Archiv für Akten),  

• Rentenzahlverfahren - Datenaustausch, 

• Stammsatzdatei der Datenstelle (DSRV), 

• DEÜV-Verfahren (Meldewesen zu Beiträgen und Zeiten n. §§ 28a bis 28c SGB IV), 

• eAntrag (Verfahren zur Rentenantragsstellung). 

 

3.2.2 Schnittstellen zum Auszahlungssystem 

Im Bereich „Auszahlungssystem“ sind die Prozesse zur Bereitstellung der Finanzmittel an den RS für 

alle Rentenzahlungen mit Ausnahme der Zahlung der knappschaftlichen Rentenversicherung ins In-

land (ca. 97% der Rentenzahlungen) zu berücksichtigen. Dabei handelt es sich um konsolidierte Zahl-

daten der RVTR und nicht um personenbezogene Daten bzw. Sozialdaten. 

Die betriebsrelevanten IT-Systeme einschließlich der davon genutzten Infrastrukturen und Netzwerke 

zur Bereitstellung der Finanzmittel an die RS am Zahltag sind 
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• das zentrale Banking-System zur Ausführung von Eilüberweisungen „UC eBanking prime“ (e-

Banking) sowie 

• die Standard-Kommunikationsmittel Fax und Telefon, insbesondere bei der DRV Bund als ko-

ordinierende Stelle. 

3.2.3 Prozessbeschreibung 

Die nachfolgende Zusammenfassung gibt einen Überblick über die Prozesse zum Leistungs- und Aus-

zahlungssystem. 

• Meldung der Arbeitgeber an die DRV 

Die Arbeitgeber melden über 18 Datenannahmestellen der Krankenkassen nach dem „Mel-

deverfahren nach der Datenerfassungs- und -übermittlungsverordnung“ (DEÜV) an die DSRV 

u.a. die Beitragszeiten. Die Beiträge selbst werden über die Krankenkassen als gesetzliche 

Einzugsstellen mittels Verteilschlüssel an die RVTR gezahlt. 

• Weitergabe von Meldungen über die DSRV 

Die DSRV ermittelt über die Sozialversicherungsnummer für jede Meldung über die Stamm-

satzdatei den kontoführenden RVTR und leitet die Information weiter. Dieser verarbeitet die 

Informationen und speichert diese jeweils im Versicherungskonto. 

• Stellen von Rentenanträgen 

Grundsätzlich werden die Rentenanträge bei den Auskunfts- und Beratungsstellen der DRV 

sowie bei den Gemeinde- und Versicherungsämtern gestellt. Hierzu stellt die DRV das zent-

rale Verfahren eAntrag zur Verfügung. Über dieses Verfahren werden die Rentenanträge an 

die DSRV weitergeleitet. Die DSRV leitet wiederum die Anträge an die jeweils kontoführen-

den RVTR weiter. 

• Leistungssystems (rvDialog) 

Mittels des Verfahrens „rvDialog“ wird der jeweilige Antrag, der Anspruch sowie die Renten-

höhe geprüft, ermittelt und ggf. zur Auszahlung angewiesen. Ergänzend steht das Verfahren 

„rvPuR“ (inkl. „rvArchiv“) zur Verfügung, über das die elektronischen Akten gehalten werden. 

Diese Verfahren sind Eigenentwicklungen der DRV. 
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• Rentenauszahlung (Schnittstelle) 

Über das Verfahren „Rentenzahlverfahren“, das zentral bei der DSRV betrieben wird, wird 

der Auftrag zur Rentenauszahlung an den Rentenservice Deutsche Post AG (RS) als gesetzlich 

zuständige Stelle übermittelt. Die eigentliche Rentenauszahlung (Ausnahme knappschaftliche 

Inlandsrenten) erfolgt dann durch den RS. 

• Bereitstellung der Liquidität 

Damit der RS in der Lage ist, die monatlichen Renten auszuzahlen, muss diesem monatlich 

die finanziellen Mittel von den RVTR bereitgestellt werden. Die DRV Bund koordiniert im Rah-

men ihrer Zuständigkeit als Grundsatz- und Querschnittsaufgabe diesen Prozess. 

Die strukturierten Darstellungen zu diesen Prozessen sind der Anlage 2 zu entnehmen. 

3.3 Branchenspezifische Gefährdungslage 

3.3.1 All-Gefahrenansatz 

Zur Betrachtung der Gefährdungslage ist die Behandlung aller relevanten Bedrohungen und 

Schwachstellen (All-Gefahrenansatz) für die den kDL zugrundeliegenden Verfahren und Infrastruktu-

ren zwingende Voraussetzung. 

Relevant für die kDL sind alle Bedrohungskategorien aus Anhang A, Punkt A1 und alle Schwachstel-

lenkategorien aus Anhang A, Punkt A2. Diese entsprechen den in der Orientierungshilfe zum B3S auf-

geführten und vom BSI im Rahmen des Lagebildes verwendeten Gefährdungskategorien. 

3.3.2 Branchenspezifische Relevanz von Bedrohungen und Schwachstellen 

Die Erbringung der kDL erfolgt auf Standard-IT-Systemen. Aus diesem Blickwinkel ist über die allge-

meine Gefährdungslage hinaus keine besondere Gefährdungslage für branchenspezifische Systeme 

anzusetzen. 

Eine branchenspezifische Gefährdungslage ergibt sich aus organisatorischer Sicht. Die weitreichende 

und tiefgreifende Abhängigkeit der organisatorischen Prozesse (gemeinsame Entwicklung und Pflege 

des Leistungssystems) und der technischen Anlagen sowie der bestehende Datenverkehr zwischen 

den RVTR stellt eine branchenspezifische Situation dar, aus der auch eine besondere Gefährdungs-

lage hervorgeht. 
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Am Rentenzahltag (letzter Werktag im Monat) müssen dem RS die notwendigen liquiden Mittel zur 

Verfügung stehen, um die Renten auszahlen zu können. Monatlich wird auf Grundlage der vom RS 

real zu zahlenden Rentenbeträge eine Liquiditätsbereitstellung zum Auszahlungstag erwartet. Da der 

RS diesbezüglich über keinen eigenen Finanzierungsrahmen oder Kreditmöglichkeiten verfügt, ist die 

Bereitstellung dieser Mittel wesentlich für eine ordnungsgemäße Rentenauszahlung. 

Bei den von der DRV verarbeiteten Daten der Versicherten handelt es sich um Sozialdaten. Diese fal-

len somit unter das Sozialgeheimnis gem. § 35 Sozialgesetzbuch – 1. Buch (SGB I). Diese besagt, dass 

jeder einen Anspruch darauf hat, dass die ihn betreffenden Sozialdaten von den Leistungsträgern 

nicht unbefugt verarbeitet werden.  

Die Wahrung des Sozialgeheimnisses umfasst die Verpflichtung auch innerhalb der einzelnen RVTR 

sicherzustellen, dass die Sozialdaten nur Befugten zugänglich sind oder nur an solche weitergegeben 

werden. Sozialdaten der Beschäftigten und ihrer Angehörigen dürfen Personen, die Personalent-

scheidungen treffen oder daran mitwirken können, weder zugänglich sein noch von Zugriffsberech-

tigten weitergegeben werden. 

3.3.3 Benennung der maßgeblichen Gefährdungen 

Basierend auf den Auswirkungen für die kDL sind die nachfolgend aufgeführten Gefährdungen als 

maßgeblich anzusehen: 

• Verlust der Integrität und Authentizität der Stammsatzdatei und Versicherungskonten, 

• Ausfall des Verfahrens „eBanking“ am Auszahltag, 

• Ausfall der Kommunikationsmittel Fax und Telefon am Auszahltag, 

• Ausfall der Verfahren „rvDialog“, „rvPuR“ und „rvArchiv“, 

• Ausfall des „DEÜV“ Verfahrens, 

• Ausfall der DSRV, 

• Ausfall der Basis-IT-Infrastruktur(en), 

• Ausfall des DRV WAN (Verbindungsnetz der DRV). 

Zu diesen Punkten müssen individuelle Betrachtungen der maßgeblichen Gefährdungen in den jewei-

ligen Basis- und verfahrensspezifischen IT-Sicherheitskonzepten der DRV erfolgen. 
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3.4 Risikomanagement 

3.4.1 Geeignete Behandlung aller für die kDL relevanten Risiken 

Zur Identifizierung und Behandlung der relevanten Risiken sind für alle die kDL betreffenden Verfah-

ren und deren zugrundeliegenden IT-Infrastrukturen Risikoanalysen zu erstellen. 

Aufgrund der technischen und verfahrensbezogenen Vernetzung und Zusammenarbeit in der DRV ist 

eine DRV-weit einheitliche Vorgehensweise bei der Risikoanalyse unabdingbar, um eine einheitliche 

und vergleichbare Abschätzung der Risiken zu gewährleisten. 

Dementsprechend müssen sowohl die in den Rechenzentren betriebenen Infrastrukturen als auch 

die kDL-relevanten Verfahren gemäß den übergreifend geltenden Vorgaben des Risikomanagements 

(siehe Kap. 4.4) in den Risikoanalysen als Bestandteil der jeweiligen Sicherheitskonzepte betrachtet 

werden. Die Risiken müssen mit Sicherheitsmaßnahmen belegt werden, die geeignet sind, diese an-

gemessen zu reduzieren, um die Kontinuität der kDL sicherzustellen. 

Die technischen und organisatorischen Vorkehrungen für die kDL müssen das Ziel verfolgen, Risiken 

zu vermeiden, insbesondere Risiken, welche die Versorgungsziele (Kritis-Schutzziele) gefährden. 

Von wesentlicher Bedeutung ist dazu ein Risikomanagement, das die Risiken identifiziert, bewertet 

und deren Behandlung regelt. Dieses Risikomanagement ist in der Richtlinie „IT-Sicherheitskonzepte 

und Risikobehandlung“ beschrieben und muss im Sinne eines PDCA-Zyklus (Plan, Do, Check, Act) 

etabliert sein.  

3.4.2 Beschränkung der Behandlungsalternativen für Risiken 

Alle für die Erbringung der kDL maßgeblichen Risiken sind durch angemessene Maßnahmen abzusi-

chern. Ist eine vollständige Absicherung nicht möglich, so sind die verbleibenden Risiken soweit mög-

lich hinreichend zu reduzieren. Es ist dabei zu beachten, dass für die kDL-relevanten Risiken 

• eine dauerhafte Risikoakzeptanz nicht möglich ist und  

• diese auch nicht durch Versicherungen abgedeckt werden können, da hierdurch zwar der 

wirtschaftliche Schaden verringert werden könnte, die Auswirkungen in Bezug auf die kDL 

aber unverändert blieben. 
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3.4.3 Berücksichtigung von Abhängigkeiten bei der Risikoanalyse 

Da die IT-Systeme vollständig durch die DRV selbst sowie die eigenen IT-Dienstleister der DRV (Ge-

sellschafter der IT-Dienstleister sind ausschließlich RVTR der DRV) betrieben werden, existieren keine 

Abhängigkeiten zu IT-Systemen Dritter.  

Innerhalb der DRV sind übergreifend die Zuständigkeiten aller relevanten dezentralen und zentralen 

Verfahren, IT-Systeme und Infrastrukturen festzulegen, um eine vollständige Bewertung im Rahmen 

der Risikoanalysen zu gewährleisten. 

Es muss dabei sichergestellt werden, dass die verfahrensspezifischen Risikoanalysen der RVTR sowohl 

auf die Risikoanalysen der relevanten Infrastrukturen als auch auf die Risikoanalysen der zentralen 

Verfahren (z.B. rvDialog) referenzieren. 

Die externen Anbieter von Dienstleistungen sowie der externe Betreiber des DRV-WAN müssen die 

Mindestanforderungen der DRV über vertragliche Regelungen erfüllen.  

3.4.4 Berücksichtigung der allgemeinen Gefährdungslage 

Die allgemeine Gefährdungslage für die kDL-relevanten Systeme muss laufend überprüft werden. 

Dazu sind u.a. die Hinweise des BSI auf aktuelle Gefahrenlagen und weitere verfügbare Warnungen 

zu beachten. 

Dabei müssen insbesondere berücksichtigt werden: 

• allgemeine Bedrohungen und geänderte Gefährdungslage, z.B. 

o neu hinzugekommene Typen von Angreifern und Angriffen, 

o intensivere Aktivität oder verbesserte Expertise / Ressourcen von Angreifern, 

o Neuausrichtung von Angreifern, 

• bekannt gewordene neue Schwachstellen, 

• Änderungen der Gefährdungslage durch Veränderungen an der Systemarchitektur. 

Die Berücksichtigung der allgemeinen Gefährdungslage erfolgt aufgrund der technischen und verfah-

rensbezogen Vernetzung und Zusammenarbeit in der DRV federführend durch das CERT-DRV (Com-

puter Emergency Response Team), welches die relevanten Informationen intern weitergibt und die 

internen Prozesse koordiniert. 
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3.4.5 Berücksichtigung der branchenspezifischen Gefährdungslage 

Die unter Kapitel 3.3 beschriebene branchenspezifische Gefährdungslage wird in der Betrachtung der 

DRV als kritische Infrastruktur berücksichtigt. Dies wird durch folgende Maßnahmen sichergestellt: 

• Steuerung der DRV-übergreifenden IT-Sicherheit durch ein übergreifendes IT-Sicherheitsma-

nagement. 

• Benennung eines gemeinsamen IT-Sicherheitsbeauftragten der DRV zur Koordinierung der 

RVTR. 

• Betreiben einer Geschäftsstelle IT-Sicherheit für die RVTR-übergreifende Koordination und 

Abstimmung. 

• Etablierung eines übergreifenden Gremiums zur IT-Sicherheit, das gemeinsame Entscheidun-

gen zur IT-Sicherheit vorbereitet (Arbeitsgruppe Informationssicherheit  

[AGIS]). 

• Verabschiedung einer DRV-weiten und verbindlichen Informationssicherheits-Policy als ver-

bindliche Entscheidung des Bundesvorstands. 

• Nutzung eines DRV-übergreifenden Systems zur Erstellung und Pflege von IT-Sicherheitskon-

zepten (einheitliche Konzeption und gemeinsames, zentrales ISM-Tool) 

• Gewährleistung einer übergreifenden und gemeinsamen operativen IT-Sicherheit durch den 

Betrieb 

o eines übergreifenden CERT-DRV als Krisen- und Lagezentrum sowie koordinierende 

Instanz bei DRV-weiten Sicherheitsvorfällen und GÜAS-Funktionen als auch 

o der Security Operation Center in den Rechenzentrumsverbünden der DRV, die mit 

dem CERT-DRV zusammenarbeiten und systemnah für die operative IT-Sicherheit zu-

ständig sind (Sicherheitsmonitoring, Behandlung von Sicherheitsvorfällen). 

3.5 Fortschreibung des B3S 

Dieser B3S beschreibt die Rahmenbedingungen und Anforderungen aus Sicht der Erst- 

umsetzung der Anforderungen nach § 8a (3) BSIG. Basierend auf den Erfahrungen der Anwender aus 

der Umsetzung und aus dem laufenden Betrieb muss der B3S durch die Geschäftsstelle für IT-Sicher-

heit (GSIS) der DRV fortgeschrieben werden.  
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4 Teil 2: Sicherheitsanforderungen nach Stand der Technik und 
Vorgehensweisen 

4.1 Informationssicherheitsmanagementsystem (ISMS) 

Ein ISMS nach IT-Grundschutz ist in der DRV zur nachhaltigen und angemessenen Planung, Steue-

rung, Kontrolle und Verbesserung der Informationssicherheit unabdingbar. Als wesentliche Bestand-

teile sind insbesondere der Aufbau einer Sicherheitsorganisation sowie die IT-Sicherheitskonzeption 

der DRV anzusehen. 

 

Abbildung 2 Sicherheitskonzeption 

Aufgrund der heterogenen Struktur und Arbeitsteilung der DRV und zur Sicherstellung einer DRV-

weit einheitlichen Umsetzung müssen grundsätzliche Vorgaben zu den Prozessen und zur Organisa-

tion der Informationssicherheit übergreifend für alle RVTR, die DSRV sowie IT-Dienstleister der DRV 

verbindlich festgelegt werden. Die DRV hat dazu eine Sicherheitskonzeption entwickelt und mit der 

DRV-weit verbindlichen Informationssicherheits-Policy (ISP) einen Rahmen und ein Regelwerk er-

stellt, in dem die Vorgaben hierarchisch über fünf Ebenen festgelegt sind: 

• Ebene 1: Leitlinie zur Informationssicherheit:  

Die Leitlinie beschreibt die Sicherheitsstrategie sowie allgemeine Zielfestlegungen, welche 
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durch eine verbindliche Entscheidung des Bundesvorstandes der DRV Bund in Kraft gesetzt 

sind.  

• Ebene 2: Grundzüge der Informationssicherheit (GdIS): 

Die GdIS beschreibt unter anderem grundlegende Festlegungen für die Dokumente der ISP, 

langlebige Sicherheitsziele und -grundsätze für die DRV, die Umsetzung der Informationssi-

cherheitsstrategie, Rahmenbedingungen und Aufgaben der IT-Sicherheitsbeauftragten 

(ITSIBE) sowie der Informations-Sicherheitsmanagement-Teams (ISMT) zur Unterstützung der 

ITSIBE. 

− Die GdIS ist ebenfalls durch eine verbindliche Entscheidung des Bundesvorstandes der DRV 

Bund in Kraft gesetzt. Die in der GdIS beschriebenen Maßgaben und Zielsetzungen gelten un-

mittelbar und uneingeschränkt für alle Formen der Datenverarbeitung. Sie sind für alle RVTR 

und deren Beschäftigten verbindlich. 

• Ebene 3: Richtlinien zu Teilbereichen der Informationssicherheit: 

In den Richtlinien werden die in der GdIS vorgegebenen Sicherheitsanforderungen für abge-

grenzte Themengebiete konkretisiert. Es wird unterschieden zwischen 

o für die gesamte DRV verbindliche Richtlinien und 

o regional- bzw. trägerspezifische Richtlinien. 

− Anmerkung: Im Rahmen der Erstellung und Überarbeitung einer Richtlinie kann diese auch 

vorübergehend durch ein Dokument „AGIS-Mindestanforderungen“ für den entsprechenden 

Themenbereich ersetzt werden. 

• Ebene 4: Konzepte zu Teilbereichen der Informationssicherheit:  

In den Konzepten wird themenspezifisch dargestellt und festgelegt,  

o welche Daten in welcher Art und Weise und von welchen Stellen zu erheben und zu 

verarbeiten sind,  

o welche Rechtsgrundlagen dabei einzuhalten sind,  

o welche Technologien zum Einsatz kommen sollen und  

o welche Richtlinien dabei zu berücksichtigen sind.  
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− Analog zu Ebene 3 wird auch auf Ebene 4 unterschieden zwischen 

o für die gesamte DRV verbindlichen Konzepten und 

o regional- bzw. trägerspezifischen Konzepten. 

• Ebene 5: Handlungsanweisungen: 

Die Handlungsanweisungen beschreiben konkret und zielgruppengerecht den Umgang mit 

IT-Systemen, IT-Verfahren, IT-Services etc.  

Die Regelungen der GdIS und der für verbindlich erklärten Richtlinien zur Informationssicherheit bil-

den Mindeststandards für die gesamte DRV, deren Sicherheitsniveau nicht unterschritten werden 

darf. 

In der Richtlinie „Organisation der Informationssicherheit“ sind alle Richtlinien, Konzepte und Hand-

lungsanweisungen aufgeführt, die DRV-weit verbindlich sind. 

4.2 Erstellung von IT-Sicherheitskonzepten 

4.2.1 Basis-IT-Sicherheitskonzepte 

In der GdIS, Kap 4.3.2 sind wesentliche Standards geregelt. In der Sicherheitskonzeption der DRV 

wird der Umfang der Basis-IT-Sicherheitskonzepte geregelt. Für jede organisatorisch eigenständige 

Institution der DRV ist jeweils ein Basis-IT-Sicherheitskonzept zu erstellen. Ein weiteres Basis-IT-Si-

cherheitskonzept thematisiert das WAN der DRV. 

Ziel ist es, einen angemessenen Schutz für alle Informationen einer Institution nach IT-Grundschutz 

zu erreichen. 

Alle physischen Objekte sind im Basis-IT-Sicherheitskonzept zu betrachten.  

4.2.2 IT-Verfahrenssicherheitskonzepte 

Für alle IT-Verfahren hat der jeweilige Verfahrensverantwortliche auf Grundlage des Verfahrens-

zwecks in einem IT-Verfahrenssicherheitskonzept darzustellen, welche technischen und organisatori-

schen Maßnahmen unter Berücksichtigung der tatsächlichen örtlichen und personellen Gegebenhei-

ten getroffen wurden, um die Anforderungen des Verfahrens an die Informationssicherheit auf 

Grundlage der IT-Grundschutzkataloge zu erfüllen.  

IT- Verfahrenssicherheitskonzepte setzen auf den Basis-IT-Sicherheitskonzepten auf.  
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4.3 Asset Management 

Die Assets der für die kDL maßgeblichen Verfahren inkl. der zugrundeliegenden Infrastruktur sind zur 

Identifikation, Klassifizierung und Inventarisierung zu dokumentieren. Die Dokumentation ist aktuell 

zu halten. 

Grundlegende Anforderungen an das Asset Management sind übergreifend in der Richtlinie „IT-Sys-

teme“ festgelegt und müssen DRV-weit einheitlich umgesetzt werden. 

4.4 Risikoanalysemethoden 

Zur Identifizierung und Behandlung der relevanten Risiken sind für alle die kDL betreffenden Verfah-

ren sowie deren zugrundeliegenden IT-Infrastruktur und IT-Sicherheitskonzepte inkl. Risikoanalysen 

in Anlehnung an IT-Grundschutz zu erstellen. 

Die Vorgehensweise zur Erstellung der Basis- und verfahrensspezifischen IT-Sicherheitskonzepte un-

ter Berücksichtigung der gegenseitigen Abhängigkeiten im Rahmen der Risikoanalysen ist in der 

Richtlinie „IT-Sicherheitskonzepte und Risikobehandlung“ festgelegt und muss DRV-weit einheitlich 

umgesetzt werden. 

Die Standards zur Schutzbedarfsfeststellung sind in der Richtlinie „Schutzziele und Schutzbedarf“ 

festgelegt und müssen DRV-weit einheitlich berücksichtigt werden. 

4.5 Business Continuity Management (BCM) für kritische Dienstleistungen 

Um sicherzustellen, dass die kDL selbst in kritischen Situationen und Notfällen nicht oder nur tempo-

rär unterbrochen werden und die Handlungsfähigkeit der DRV auch bei einem größeren Schadenser-

eignis nicht längerfristig gefährdet wird, ist ein angemessenes Notfallmanagement (Business Continu-

ity Management) in Anlehnung an die Standards des BSI erforderlich, welches sowohl die Notfallvor-

sorge als auch die Bewältigung eines Notfalls (Krisenmanagement) umfasst.  

Von zentraler Bedeutung dabei ist ein auf den Risikoanalysen aufbauendes IT-Notfallvorsorgekon-

zept, in dem die Notfallvorsorgemaßnahmen festgelegt werden. Das IT-Notfallvorsorgekonzept ist 

regelmäßig zu prüfen und ggf. zu aktualisieren bzw. an den Stand der Technik anzupassen. 

Ein funktionierendes Krisenmanagement erfordert die Festlegung einer Notfallorganisation, welche 

zusammen mit den Notfall- und Geschäftsfortführungsplänen im Notfallhandbuch zu dokumentieren 

sind. 



Deutsche 
Rentenversicherung 

Deutsche Rentenversicherung 
Branchenspezifischer Sicherheitsstandard 

  

Seite: 25 von 40 

 

 

   
 

Die Wirksamkeit der Notfallmaßnahmen ist in regelmäßigen Abständen zu überprüfen (zum Beispiel 

durch Notfallübungen). Auf Basis der Erkenntnisse ist das Notfallmanagement zu optimieren. 

Grundlegende Anforderungen an das Notfallmanagement sind übergreifend in der Richtlinie „Notfall-

vorsorge“ festgelegt und müssen DRV-weit umgesetzt werden. Zur Gewährleistung der Verfügbarkeit 

und Widerherstellbarkeit der Daten nach einem Notfall sind die in der übergreifend gültigen Richtli-

nie „Datensicherung“ gemachten Vorgaben DRV-weit zu berücksichtigen. 

4.6 Resiliente Architektur 

Die Architektur der für den Betrieb der kDL erforderlichen IT-Systeme muss resilient sein, es müssen 

mindestens folgende Anforderungen (vgl. auch BCM, Kap. 4.5) berücksichtigt und umgesetzt werden: 

• Aufstellung aller kDL-relevanten Systeme in ausreichend gesicherten Räumlichkeiten der 

DRV, 

• Dedizierte Nutzung der zentralen kDL-relevanten Systeme für die kDL-relevanten Verfahren, 

• Redundante Auslegung der IT-Systeme und Infrastrukturen, mit jeweils mindestens einer 

GEO-redundanten Auslagerung der Daten. 

4.7 Branchenspezifische Technik 

Bei den für den Betrieb der kDL eingesetzten Systemen handelt es sich um Standard-IT-Systeme, es 

kommt keine branchenspezifische Hardware zum Einsatz.  

4.8 Technische Informationssicherheit 

Für die Absicherung der kritischen Infrastruktur ist die technische Informationssicherheit von grund-

legender Bedeutung. Maßgeblich für Regelungen und Maßnahmen zur Informationssicherheit sind 

die Standards des IT-Grundschutzes des Bundesamts für Sicherheit in der Informationstechnik (BSI). 

Dies ist in der Leitlinie zur Informationssicherheit festgelegt, die durch eine verbindliche Entschei-

dung des Bundesvorstands der DRV Bund für alle RVTR bindend ist. 

In der GdIS und ausführlich in der DRV-weiten Richtlinie „IT-Sicherheitskonzepte und Risikobehand-

lung“ sind das Vorgehen und die Inhalte von Basis-IT-Sicherheitskonzepten (BSIKO) und von IT-Ver-

fahrenssicherheitskonzepten geregelt sowie das Vorgehen zur Risikobehandlung.  

Prüfgrundlage für den Nachweis sind die im Anhang 6.3 aufgeführten Richtlinien. Der Nachweis wird 

über die jeweiligen BSIKOs und die relevanten VSIKOs erbracht. 
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Im Rahmen der Risikoanalyse sind alle für die kritische Infrastruktur auf Basis der im Anhang A aufge-

führten Bedrohungs- und Schwachstellenkategorien identifizierten und relevanten Risiken zu berück-

sichtigen. 

 

4.9 Personelle und organisatorische Sicherheit 

Zur Vermeidung von Schäden an den kDL-relevanten Systemen oder bewusster oder unbewusster 

Manipulation der Daten sind geeignete personelle und organisatorische Maßnahmen zu treffen, die 

mindestens folgende Aspekte berücksichtigen: 

• Sicherstellung der Fachkunde durch den Einsatz von geschultem Personal. 

• Sicherstellung der Zuverlässigkeit durch geeignete Mechanismen (wo erforderlich z.B. durch 

Sicherheitsüberprüfungen oder Vorlage von Führungszeugnissen). 

• Schaffung der Awareness für IT-Sicherheit auf allen Ebenen. 

• Definition aller notwendigen Vorgaben für die Beschäftigten inkl. der Sanktionen bei Nichtbe-

achtung. 

• Umsetzung eines Rollenkonzepts inkl. Ausschlussmatrix und Festlegung des Zwei-Personen-

Prinzips, wo erforderlich. 

• Umsetzung eines Identitäts- und Berechtigungsmanagements. 

• Festlegung notwendiger Kompetenzen und Verantwortlichkeiten. 

• Sicherstellung ausreichender Personalressourcen. 

4.10 Bauliche und physische Sicherheit 

Zur Vermeidung von Schäden an den zentralen kDL-relevanten Systemen durch Naturgefahren, Ma-

nipulation, Diebstahl, Zerstörung oder infrastrukturelle Mängel sind angemessene bauliche und phy-

sische Sicherheitsmaßnahmen in den Rechenzentren zu treffen, die folgende Aspekte (vgl. auch BCM, 

Kap. 4.5) berücksichtigen: 

• Umfeldrisikoanalyse: Bewertung der Gefährdungspotentiale in der Umgebung. 

• Bauliche Gegebenheiten: Bauliche Sicherheit bezüglich Fenstern, Türen, Brandabschnitten, 

Trassenverläufen. 
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• Brandmelde- und Löschtechnik: Brandmeldeanlage mit Aufschaltung auf die Feuerwehr, 

Etablierung von Abschaltfunktionen und Schadensbegrenzungsmaßnahmen. 

• Sicherheitssysteme: Zutrittskontrollanlagen, Videoüberwachung, Einbruchmeldeanlagen inkl. 

Aufschaltung auf ständig besetzte Sicherheitszentrale oder Polizei. 

• Energieversorgung: Nach einschlägigen Normen erbrachte Installationen mit Überspannungs-

schutz und entsprechender unterbrechungsfreier Notstromversorgung. 

• Raumlufttechnische Anlagen: Klimatisierung der IT-Systeme und der Infrastrukturkomponen-

ten. 

• Organisation: Sicherstellung der regelmäßigen Prüfung und Wartung der Sicherheitseinrich-

tungen durch entsprechende Pläne und Verträge. 

Die bauliche und physische Sicherheit ist in den Basis-IT-Sicherheitskonzepten der RVTR und der IT-

Dienstleister zu betrachten. Des Weiteren sind in der übergreifend verbindlichen Richtlinie „Zutritts-

schutz“ grundlegende Vorgaben und Maßnahmen zur Gebäudehärtung und zu den erlaubten Metho-

den zur Zutrittssicherung aufgeführt, die DRV-weit berücksichtigt werden müssen. 

4.11 Vorfallserkennung und –bearbeitung 

Zur Erkennung und Bearbeitung von Vorfällen an den kDL-relevanten Systemen sind geeignete Maß-

nahmen zu treffen.  

Vorfälle können sowohl Störungen sein, welche z.B. durch systematische Log-Auswertungen erkannt 

werden können, als auch Angriffe, welche z.B. durch Intrusion Detection Systeme (IDS) oder ein 

Security Information and Event Management System (SIEM) erkannt werden können. 

Die zur Erkennung und Bearbeitung erforderlichen Tools und Prozesse sind durch fachkundiges Per-

sonal der operativen IT-Sicherheit zu betreiben. Bei den Betreibern der Rechenzentren der DRV sind 

dafür eigeständige Bereiche (Security Operation Center, SOC) zu betreiben, die jeweils vom Bereich 

des IT-Betriebs unabhängig sind. 

Das CERT-DRV übernimmt die Funktion einer „Gemeinsamen übergeordnete Ansprechstelle“ (GÜAS) 

gegenüber dem BSI (§8b BSIG) und koordiniert das Vorgehen bei DRV-weiten Sicherheitsvorfällen. 
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In der übergreifend verbindlichen Richtlinie „Behandlung von Sicherheitsvorfällen“ sind Grundsatz-

vorgaben zu Meldewegen, Reaktionsprozessen und der Nachbereitung von Sicherheitsvorfällen auf-

geführt, die DRV-weit berücksichtigt werden müssen. 

4.12 Überprüfung 

Um die Funktionsfähigkeit der eingesetzten Sicherungsmaßnahmen zu überprüfen und Schwachstel-

len zu identifizieren, sind regelmäßige (mind. alle zwei Jahre) Überprüfungen durchzuführen. Darüber 

hinaus müssen anlassbezogene Prüfungen durchgeführt werden,   z. B. aufgrund von 

• Änderungen in der Bedrohungs- oder Gefährdungslage, 

• Änderungen an den IT- oder Kommunikationssystemen, 

• nicht zuverlässig erklärbaren Beeinträchtigungen der kDL oder der zugehörigen IT-Systeme, 

• erfolgreichen oder möglicherweise erfolgreichen Angriffen 

Sowohl bei den regelmäßigen als auch anlassbezogenen Überprüfungen muss sichergestellt sein, 

dass alle Bereiche berücksichtigt werden: 

• interne Überprüfungen bei den Institutionen der DRV müssen die jeweiligen IT-Sicherheits-

beauftragten koordinieren, 

• übergreifende Überprüfungen zentraler bzw. trägerübergreifender Verfahren, Services und 

Dienste müssen durch den/die IT-Sicherheitsbeauftragte(n) der DRV und den ihm/ihr zuge-

ordneten Organisationseinheiten koordiniert werden.  

4.13 Externe Informationsversorgung und Unterstützung 

Zur Aufrechterhaltung und stetigen Verbesserung des Sicherheitsniveaus sind regelmäßig und 

anlassbezogen Informationen über aktuelle Entwicklungen der IT-Sicherheitslage zu beschaffen. 

Neben den einschlägigen Informationsquellen im Internet ist insbesondere das BSI als Betreiber des 

CERT-Bund und der zentralen Stelle für die Sicherheit in der Informationstechnik Kritischer 

Infrastrukturen nach §§ 8a bis 8c BSIG als Informationsquelle und zur Unterstützung einzubeziehen. 

Die externe Informationsversorgung wird DRV-weit durch das CERT-DRV koordiniert, welches die 

relevanten Informationen intern an die beteiligten Rechenzentren, SOCs und RVTR weitergibt.  

In der übergreifend verbindlichen Richtlinie „Behandlung von Sicherheitsvorfällen“ sind die 

Anforderungen an das CERT-DRV aufgeführt, die DRV-weit berücksichtigt werden müssen. 
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4.14 Externe Dienstleister 

Wie in Kap. 3.1.3 beschrieben, gelten für externe Dienstleister, welche relevante Anteile an der 

Erbringung der kDL haben, die gleichen Anforderungen an die IT-Sicherheit, wie für die DRV als 

Betreiber der kritischen Infrastruktur selbst.  

Das Sicherheitsniveau der DRV darf durch externe Dienstleister nicht verschlechtert oder gefährdet 

werden. Ferner ist die Verfügbarkeit, Vertraulichkeit, Integrität und Authentizität der zu 

verarbeitenden Daten entsprechend dem hohen Schutzbedarf sicherzustellen. 

Um sicherzustellen, dass externe Dienstleister diese Anforderungen erfüllen, sind zum einen 

entsprechende Anforderungen in die Verträge aufzunehmen und zum anderen geeignete Nachweise 

zur Einhaltung der Anforderungen einzufordern (z.B. Herstellererklärungen, Zertifizierungen etc.) 

oder durch Auditierungen durch die DRV selbst oder unabhängige Dritte regelmäßig zu prüfen.  

In der übergreifend verbindlichen Richtlinie „Aufgabenerledigung d. Dritte/Fernwartung“ sind die 

allgemeinen Vorgaben zur Einbindung externer Dienstleister aufgeführt, die DRV-weit berücksichtigt 

werden müssen.  
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5 Teil 3: Nachweisbarkeit der Umsetzung (Prüfungen) 

§ 8a (3) BSIG schreibt den Betreibern Kritischer Infrastrukturen vor, mindestens alle zwei Jahre die 

Erfüllung der Anforderungen nach § 8a (1) BSIG auf geeignete Weise nachzuweisen. Für die DRV er-

folgt der Nachweis gemäß Abstimmung durch ein zentrales Audit für alle RVTR. 

Das zentrale Audit muss von erfahrenen Auditoren durchgeführt werden, welche neben ihren lang-

jährigen IT-Sicherheits- und Auditkompetenzen sowohl die Prüfverfahrenskompetenz für § 8a (3) 

BSIG als auch hinreichende Branchenkompetenz nachweisen können.  

Das zentrale Audit setzt sich aus zwei Komponenten zusammen: 

• stichprobenartige Dokumentenprüfung der relevanten Informationssicherheitsdokumente 

und 

• stichprobenartige Vor-Ort-Prüfungen. 

Die Dokumentenprüfung ist „top down“ gemäß der in Kap. 4.1 aufgeführten hierarchischen Struktu-

ren von den übergreifend geltenden Dokumenten (Leitlinie, GdIS, Richtlinien und Konzepte) zu den 

konkreten Sicherheitskonzepten der kDL-relevanten Verfahren und der zugrundeliegenden Infra-

strukturen vorzunehmen. 

In den Vor-Ort-Prüfungen müssen an zentraler Stelle die Umsetzung der in den Dokumenten be-

schriebenen Prozesse und Vorgaben geprüft werden. Darüber hinaus muss in mindestens einem re-

präsentativen Rechenzentrum die Umsetzung der baulichen und physischen Maßnahmen stichpro-

benartig geprüft werden. 

Die Maßnahmen zur Informationssicherheit sind in folgenden BSIKOs behandelt. Alle physischen Ob-

jekte sind im Basis-IT-Sicherheitskonzept zu betrachten. Ferner sind grundsätzlich alle Bausteine aus 

dem IT-Grundschutz zu betrachten: 

• BSIKO DRV WAN 

• BSIKOs der IT-Dienstleister 

• BSIKOs der RV-Träger 

• BSIKO der DSRV 
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5.1 Kurzprüfungen 

Zur Durchführung der Kurzprüfungen wurden anhand der Eigenheiten bei der Leistungserfüllung 

folgende Kategorien festgelegt: 

Kategorie Leistungserfüllung Institution der DRV 

K1 Eigenbetrieb DRV Bund Träger 

DRV Knappschaft-Bahn-See 

DRV Berlin-Brandenburg 

K2 Einkauf IT-Dienstleister DRV Braunschweig-Hannover 

DRV Mitteldeutschland 

DRV Nord 

DRV Rheinland 

DRV Westfalen 

K3 Nur Einkauf RZ DRV Baden-Württemberg 

DRV Bayern Süd 

DRV Hessen 

DRV Nordbayern 

DRV Rheinland-Pfalz 

DRV Saarland 

DRV Schwaben 

K4 RZ-Betrieb DRV RZW GmbH 

K5 IT-Dienstleister DRV NOW-IT 

K6 Gemischter Betrieb DRV Bund GB0500 

DRV Oldenburg-Bremen 

Tabelle 2 Kurzprüfungen 

Im Rahmen der Kurzprüfungen muss aus jeder Kategorie je mindestens eine Institution geprüft 

werden.  

5.2 Querschnittsprüfungen 

Im Rahmen der Querschnittsprüfungen wird sowohl die zentrale Implementierung als auch die Um-

setzung einer Hausversion in mindestens einer Institution bzgl. der Umsetzung des Sicherheitskon-

zepts für die KRITIS-relevante Fachanwendung rvDialog im Detail geprüft: 
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Audit Auswahlkriterium Auswahl 

Q1 Wichtigkeit rvDialog – zentrale Referenzversion 

Q2 Wichtigkeit rvDialog Hausversion 

Tabelle 3 Querschnittsprüfung 

5.3 Partialprüfungen 

Die Partialprüfung beschränkt sich auf spezielle Ausschnitte (z.B. Geschäftsprozesse) und betrachtet 

diese im Detail. Aufgrund der Wichtigkeit für die Erbringung der kDL wurden folgende Prozesse für 

die Partialprüfung festgelegt, die jeweils bei mindestens einer Institution der DRV geprüft werden 

müssen: 

Audit Auswahl 

P1 Incident-Handling 

P2 Liquiditätsbereitstellungsprozess 

P3 Knappschaftliches Auszahlungssystem 

Tabelle 4 Partialprüfung 

5.4 Einsichtnahme durch das BSI 

Unabhängig von erkannten Sicherheitsmängeln kann das BSI die Vorlage der Dokumentation, die der 

Überprüfung zugrunde gelegt wurde, verlangen. 
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6 Anhang A: Maßnahmen zur Behandlung von Bedrohungen und 
Schwachstellen 

6.1 Mögliche Bedrohungen 

Hacking und Manipulation 

Terroristische Akte (Physisch mit Wirkung auf die IT oder direkt IT-bezogen) 

Naturgefahren mit Wirkung auf die IT 

Identitätsmissbrauch (Phishing, Skimming, Zertifikatsfälschung) 

Missbrauch (Innentäter) 

Abhängigkeiten von externen Dienstleistern und Herstellern (Ausfall für IT-Betrieb erforderlicher externer 

Dienstleister, unberechtigter Zugriff, versteckte Funktionen in Hard- und Software) 

Unbefugter Zugriff 

Manipulation, Diebstahl, Verlust, Zerstörung von IT oder IT-relevanten Anlagen und Anlagenteilen 

Schadprogramme 

Social Engineering 

Gezielte Störung/Verhinderung von Diensten (DdoS, gezielte Systemabstürze, ...) 

Advanced Persistent Threat (APT) 

Beschädigung oder Zerstörung verfahrenstechnischer Komponenten, Ausrüstungen und Systeme 

Ausfall von Basisinfrastrukturen mit direktem Bezug zur IT (Sekundäreffekte, z. B. Strom und TK) 
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6.2 Mögliche Schwachstellen 

Organisatorische Mängel 

Technische Schwachstellen in Software, Firmware und Hardware 

Technisches Versagen von IT-Systemen, IT-Verfahren oder Datennetzen (sowie Verlust von gespeicherten 

Daten) 

Menschliche Fehlhandlungen, menschliches Versagen 

Infrastrukturelle Mängel (baulich, Versorgung mit Strom etc.) 

Verwendung ungeeigneter Netze/Kommunikationsverbindungen, sonstige Schwächen in der Kommunikati-

onsarchitektur 
Verkopplung von Diensten (Beeinträchtigung eines Dienstes durch Störung anderer Dienste) 

 

6.3 Richtlinien und damit verbundene Maßnahmen zur Behandlung von Bedrohungen 
und Schwachstellen: 

Die DRV hat im Rahmen ihrer Sicherheitskonzeption durch ihre DRV-weit verbindlichen Richtlinien 

Mindeststandards für alle Institutionen der DRV erlassen, die den o.g. Bedrohungen und Schwach-

stellen gerecht werden. Die Richtlinien und ihr grundsätzlicher Regelungsrahmen ist der folgenden 

Tabelle zu entnehmen. 

 

Richtlinie Regelung / Schwerpunkte 

Organisation der Informationssi-
cherheit 

 

Globale Vorgaben für das ISMS der DRV, Organisation und Policy  

 

Schutzziele und Schutzbedarf 

 

 

U. a. Schutzbedarfsanalyse und -feststellung 

Zutrittsschutz Vorgaben/Maßnahmen zur Gebäudehärtung, Zutrittssicherung und 
Zutrittskontrolle.  
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Richtlinie Regelung / Schwerpunkte 

Zugangs- und Zugriffschutz Benutzerverwaltung, Rechte- und Rollenkonzepte, Protokollierungen 

IT-Systeme Grundsätzliche Absicherung von Server und Host, Geräte- und Anla-
genverzeichnis, CMDB, Schutz vor Schadprogrammen etc.  

Endgeräte Grundsatzvorgaben für die Endgeräte, auch bei häuslichem oder mo-
bilem Einsatz, Schutz vor Schadprogrammen 

Datennetz Ausführungen zum WAN und Grundsätze zum LAN der einzelnen Insti-
tutionen. Zentrales Gateway, Schutzmaßnahmen und Absicherung der 
Netzübergänge, IDS und IPS 

Elektronischer Datenaustausch Standards für Datenaustausch über zulässige Kommunikationswege, 
Sichere Interaktion im Internet (z. B. E-Mail, De-Mail, Dateianhänge, 
Messenger, Datenträger, DOI oder eXtra) 

Telekommunikation Videokonferenz, Videotelefonie, VOIP, klassische Telefonie 

Datenlöschung Grundsatzvorgaben zur Datenlöschung und  

-vernichtung elektronischer und nichtelektronischer Medien 

Datensicherung Grundsatzvorgaben zur Datensicherung, Redundanzen 

Archivierung Grundsatzvorgaben zur Datenarchivierung 

Entwicklung und Anpassung von 
IT-Verfahren 

Grundsatzvorgaben zur Softwareentwicklung. Test und Freigabever-
fahren, Dokumentation, SuSy und EFA/KC Prinzipien 

Betrieb IT-Verfahren und  
Anwendungen 

Change- und Patchmanagement, Administrationskonzepte, Dokumen-
tation, IT-Verfahrensverzeichnis etc. 

Sicherheitskonzepte und  
Risikobehandlung 

Sicherheitskonzeption der DRV, Basis-IT-Sicherheitskonzepte,  

IT-Verfahrenssicherheitskonzepte und Risikobehandlung  

Kryptografische Verfahren und 
Produkte 

Grundsätze zur Verschlüsselung und Kryptografie, Darstellung der Ver-
schlüsselung auf verschiedenen Ebenen (OSI Schichtenmodel); 

Identitätsmanagement und Be-
rechtigungsmanagement 

Grundsatzvorgaben zur sicheren Authentifizierung (Login), ePA, elekt-
ronische Signaturen, Unterschriftenpad, Trustcenter etc. 

Sicherheitsvorfälle Grundsatzvorgaben zu Meldewegen, Reaktionsprozesse, CERT/SOC, 
Nachbereitung von Sicherheitsvorfällen 

Notfallvorsorge Grundsatzvorgaben zur Notfallvorsorge und Krisenmanagement 
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7 Anhang B: Verzeichnisse 

7.1 Abkürzungen 

Begriff Beschreibung 

AG Aktiengesellschaft 

AGIS Arbeitsgruppe Informationssicherheit 

APT Advanced Persistent Threat 

B3S Branchenspezifische Sicherheitsstandards 

BCM Business Continuity Management 

BSI Bundesamt für Sicherheit in der Informationstechnik 

BSIG Gesetz über das Bundesamt für Sicherheit in der Informationstechnik  

BSIKO Basis-IT-Sicherheitskonzept 

BSI-KritisV Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz  

BVA Bundesversicherungsamt 

BYOD Bring your own device 

CERT Computer Emergency Response Team 

DEÜV Datenerfassungs– und -übermittlungsverordnung 

DDoS Distributed Denial of Service 

DRV Deutsche Rentenversicherung 

DSRV Datenstelle der Rentenversicherung 

GB0500 Geschäftsbereich 0500 der DRV Bund 

GdIS Grundzüge der Informationssicherheit 
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Begriff Beschreibung 

GmbH Gesellschaft mit beschränkter Haftung 

GSIS Geschäftsstelle für IT-Sicherheit 

GÜAS Gemeinsame übergreifende Ansprechstelle 

ICS Industrial Control System 

IDS Intrusion Detection System 

IPS Intrusion Prevention System 

ISMS Informations-Sicherheits-Management System 

ISMT Informations-Sicherheits-Management Team 

ISP Informationssicherheits-Policy 

IT Informationstechnik 

ITSIBE IT-Sicherheitsbeauftragter 

kDL kritische Dienstleistung 

KBS Knappschaft-Bahn-See 

KRITIS Kritische Infrastruktur 

NAC Network Access Control 

NOW IT GmbH Nord Ost West Informationstechnik 

RS Rentenservice Deutsche Post AG 

SGB Sozialgesetzbuch 

SIEM Security Information and Event Management 

SOC Security Operation Centre 
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Begriff Beschreibung 

RVTR Träger der Deutschen Rentenversicherung 

RZ Rechenzentrum 

RZW GmbH Rechenzentrum Würzburg 

TK Telekommunikation 

USV Unterbrechungsfreie Stromversorgung 

VPN Virtuelles privates Netzwerk 

WAN Wide Area Network 

7.2 Abbildungen 

Abbildung 1 Technische Anlagen ............................................................................................................ 9 

Abbildung 2 Sicherheitskonzeption ....................................................................................................... 21 

7.3 Tabellen 

Tabelle 1: Schutzbedarf ......................................................................................................................... 14 

Tabelle 2 Kurzprüfungen ....................................................................................................................... 31 

Tabelle 3 Querschnittsprüfung .............................................................................................................. 32 

Tabelle 4 Partialprüfung ........................................................................................................................ 32 

Tabelle 2 Kurzprüfungen ....................................................................................................................... 31 

Tabelle 3 Querschnittsprüfung .............................................................................................................. 32 

Tabelle 4 Partialprüfung ........................................................................................................................ 32 

 

7.4 Referenzierte Dokumente 

Nr. Dokument 

1 BSI, KRITIS-Sektorstudie Finanz- und Versicherungswesen, 18.12.2015 

2 Bundesregierung, Erste Verordnung zur Änderung der BSI-Kritisverordnung, 21.6.2017 



Deutsche 
Rentenversicherung 

Deutsche Rentenversicherung 
Branchenspezifischer Sicherheitsstandard 

  

Seite: 39 von 40 

 

 

   
 

Nr. Dokument 

3 Bundesregierung, Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz 

(BSI-Kritisverordnung – BSI-KritisV), 22.4.2016 

4 Bundesregierung, Gesetz zur Erhöhung der Sicherheit informationstechnischer Systeme (IT-Sicher-

heitsgesetz), 17.7.2015 

5 Bundesregierung, Gesetz zur Stärkung der Sicherheit in der Informationstechnik des Bundes, 

14.8.2009 

6 BSI, Orientierungshilfe zu Inhalten und Anforderungen an branchenspezifische Sicherheitsstan-

dards (B3S) gemäß § 8a (2) BSIG, 01.12.2017 

7 Leitlinie zur Informationssicherheit 

8 Grundzüge der Informationssicherheit (GdIS) 

9 Richtlinie Organisation der Informationssicherheit  

10 Richtlinie Schutzziele und Schutzbedarf 

11 Richtlinie IT-Sicherheitskonzepte und Risikobehandlung 

12 Richtlinie IT-Systeme 

13 Richtlinie Notfallvorsorge 

14 Richtlinie Datensicherung 

15 Richtlinie Zutrittsschutz 

16 Richtlinie Behandlung von Sicherheitsvorfällen 

17 Richtlinie Aufgabenerledigung d. Dritte/Fernwartung 

 

Abbildung 1 Technische Anlagen ............................................................................................................ 9 

Abbildung 2 Sicherheitskonzeption ....................................................................................................... 21 



Deutsche 
Rentenversicherung 

Deutsche Rentenversicherung 
Branchenspezifischer Sicherheitsstandard 

  

Seite: 40 von 40 

 

 

   
 

7.5 Anlagen 

Anlage 1 - Gesetzliche Grundlagen (Auszüge aus dem Gesetzestext) 

Anlage 2 – Darstellung der kDL als vereinfachter Netzplan 

 



Auszug der Rechtsgrundlagen für die Deutsche Rentenversicherung im 
Rahmen der Betrachtung als kritische Infrastruktur 

 

SGB I 
§ 12 Leistungsträger 

Zuständig für die Sozialleistungen sind die in den §§ 18 bis 29 genannten Körperschaften, 
Anstalten und Behörden (Leistungsträger). Die Abgrenzung ihrer Zuständigkeit ergibt sich 
aus den besonderen Teilen dieses Gesetzbuchs. 

SGB IV 
§ 29 Rechtsstellung 

(1) Die Träger der Sozialversicherung (Versicherungsträger) sind rechtsfähige 
Körperschaften des öffentlichen Rechts mit Selbstverwaltung. 
(2) Die Selbstverwaltung wird, soweit § 44 nichts Abweichendes bestimmt, durch die 
Versicherten und die Arbeitgeber ausgeübt. 
(3) Die Versicherungsträger erfüllen im Rahmen des Gesetzes und des sonstigen für sie 
maßgebenden Rechts ihre Aufgaben in eigener Verantwortung. 

SGB IV 
§ 90 Aufsichtsbehörden 

(1) Die Aufsicht über die Versicherungsträger, deren Zuständigkeitsbereich sich über das 
Gebiet eines Landes hinaus erstreckt (bundesunmittelbare Versicherungsträger), führt das 
Bundesversicherungsamt, auf den Gebieten der Prävention in der gesetzlichen 
Unfallversicherung das Bundesministerium für Arbeit und Soziales. Die Aufsicht über die 
Unfallversicherung Bund und Bahn auf dem Gebiet der Prävention führt das 
Bundesministerium des Innern. 
(2) Die Aufsicht über die Versicherungsträger, deren Zuständigkeitsbereich sich nicht über 
das Gebiet eines Landes hinaus erstreckt (landesunmittelbare Versicherungsträger), führen 
die für die Sozialversicherung zuständigen obersten Verwaltungsbehörden der Länder oder 
die von den Landesregierungen durch Rechtsverordnung bestimmten Behörden; die 
Landesregierungen können diese Ermächtigung auf die obersten Landesbehörden weiter 
übertragen. 
(2a) Die Aufsicht über die Deutsche Rentenversicherung Bund führt das 
Bundesversicherungsamt. Soweit die Deutsche Rentenversicherung Bund Grundsatz- und 
Querschnittsaufgaben wahrnimmt, führt das Bundesministerium für Arbeit und Soziales die 
Aufsicht; es kann die Aufsicht teilweise dem Bundesversicherungsamt übertragen. 
(3) Abweichend von Absatz 1 führen die Verwaltungsbehörden nach Absatz 2 die Aufsicht 
über Versicherungsträger, deren Zuständigkeitsbereich sich über das Gebiet eines Landes, 
aber nicht über mehr als drei Länder hinaus erstreckt und für die das aufsichtführende Land 
durch die beteiligten Länder bestimmt ist. 
(4) Die Aufsichtsbehörden treffen sich regelmäßig zu einem Erfahrungsaustausch. Soweit 
dieser Erfahrungsaustausch Angelegenheiten der Sozialversicherung für Landwirtschaft, 
Forsten und Gartenbau betrifft, nehmen auch das Bundesministerium für Arbeit und Soziales 
und das Bundesministerium für Ernährung und Landwirtschaft teil. 

SGB VI 
§ 118 Fälligkeit und Auszahlung 

(1) Laufende Geldleistungen mit Ausnahme des Übergangsgeldes werden am Ende des 
Monats fällig, zu dessen Beginn die Anspruchsvoraussetzungen erfüllt sind; sie werden am 
letzten Bankarbeitstag dieses Monats ausgezahlt. Bei Zahlung auf ein Konto im Inland ist die 
Gutschrift der laufenden Geldleistung, auch wenn sie nachträglich erfolgt, so vorzunehmen, 
dass die Wertstellung des eingehenden Überweisungsbetrages auf dem Empfängerkonto 
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unter dem Datum des Tages erfolgt, an dem der Betrag dem Geldinstitut zur Verfügung 
gestellt worden ist. Für die rechtzeitige Auszahlung im Sinne von Satz 1 genügt es, wenn 
nach dem gewöhnlichen Verlauf die Wertstellung des Betrages der laufenden Geldleistung 
unter dem Datum des letzten Bankarbeitstages erfolgen kann. 
(2) Laufende Geldleistungen, die bei Auszahlungen  
1. 

im Inland den aktuellen Rentenwert, 
2. 

im Ausland das Dreifache des aktuellen Rentenwerts nicht übersteigen, 
können für einen angemessenen Zeitraum im Voraus ausgezahlt werden. 
(2a) Nachzahlungsbeträge, die ein Zehntel des aktuellen Rentenwerts nicht übersteigen, 
sollen nicht ausgezahlt werden. 
(3) Geldleistungen, die für die Zeit nach dem Tod des Berechtigten auf ein Konto bei einem 
Geldinstitut, für das die Verordnung (EU) Nr. 260/2012 des Europäischen Parlaments und 
des Rates vom 14. März 2012 zur Festlegung der technischen Vorschriften und der 
Geschäftsanforderungen für Überweisungen und Lastschriften in Euro und zur Änderung der 
Verordnung (EG) Nr. 924/2009 (ABl. L 94 vom 30.3.2012, S. 22) gilt, überwiesen wurden, 
gelten als unter Vorbehalt erbracht. Das Geldinstitut hat sie der überweisenden Stelle oder 
dem Träger der Rentenversicherung zurückzuüberweisen, wenn diese sie als zu Unrecht 
erbracht zurückfordern. Eine Verpflichtung zur Rücküberweisung besteht nicht, soweit über 
den entsprechenden Betrag bei Eingang der Rückforderung bereits anderweitig verfügt 
wurde, es sei denn, dass die Rücküberweisung aus einem Guthaben erfolgen kann. Das 
Geldinstitut darf den überwiesenen Betrag nicht zur Befriedigung eigener Forderungen 
verwenden. 
(4) Soweit Geldleistungen für die Zeit nach dem Tod des Berechtigten zu Unrecht erbracht 
worden sind, sind sowohl die Personen, die die Geldleistungen unmittelbar in Empfang 
genommen haben oder an die der entsprechende Betrag durch Dauerauftrag, 
Lastschrifteinzug oder sonstiges bankübliches Zahlungsgeschäft auf ein Konto weitergeleitet 
wurde (Empfänger), als auch die Personen, die als Verfügungsberechtigte über den 
entsprechenden Betrag ein bankübliches Zahlungsgeschäft zu Lasten des Kontos 
vorgenommen oder zugelassen haben (Verfügende), dem Träger der Rentenversicherung 
zur Erstattung des entsprechenden Betrages verpflichtet. Der Träger der 
Rentenversicherung hat Erstattungsansprüche durch Verwaltungsakt geltend zu machen. 
Ein Geldinstitut, das eine Rücküberweisung mit dem Hinweis abgelehnt hat, dass über den 
entsprechenden Betrag bereits anderweitig verfügt wurde, hat der überweisenden Stelle oder 
dem Träger der Rentenversicherung auf Verlangen Name und Anschrift des Empfängers 
oder Verfügenden und etwaiger neuer Kontoinhaber zu benennen. Ein Anspruch gegen die 
Erben nach § 50 des Zehnten Buches bleibt unberührt. 
(4a) Die Ansprüche nach den Absätzen 3 und 4 verjähren in vier Jahren nach Ablauf des 
Kalenderjahres, in dem der Träger der Rentenversicherung Kenntnis von der Überzahlung 
und in den Fällen des Absatzes 4 zusätzlich Kenntnis von dem Erstattungspflichtigen erlangt 
hat. Für die Hemmung, die Ablaufhemmung, den Neubeginn und die Wirkung der Verjährung 
gelten die Vorschriften des Bürgerlichen Gesetzbuchs sinngemäß. 
(5) Sind laufende Geldleistungen, die nach Absatz 1 auszuzahlen und in dem Monat fällig 
geworden sind, in dem der Berechtigte verstorben ist, auf das bisherige Empfängerkonto bei 
einem Geldinstitut überwiesen worden, ist der Anspruch der Erben gegenüber dem Träger 
der Rentenversicherung erfüllt. 

SGB VI 
§ 119 Wahrnehmung von Aufgaben durch die Deutsche Post AG 

(1) Die Träger der allgemeinen Rentenversicherung zahlen die laufenden Geldleistungen mit 
Ausnahme des Übergangsgeldes durch die Deutsche Post AG aus. Im Übrigen können die 
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Träger der Rentenversicherung Geldleistungen durch die Deutsche Post AG auszahlen 
lassen. 

(2) Soweit die Deutsche Post AG laufende Geldleistungen für die Träger der 
Rentenversicherung auszahlt, führt sie auch Arbeiten zur Anpassung der Leistungen durch. 
2Die Anpassungsmitteilungen ergehen im Namen des Trägers der Rentenversicherung. 

(3) Die Auszahlung und die Durchführung der Anpassung von Geldleistungen durch die 
Deutsche Post AG umfassen auch die Wahrnehmung der damit im Zusammenhang 
stehenden Aufgaben der Träger der Rentenversicherung, insbesondere 

 1.  

die Überwachung der Zahlungsvoraussetzungen durch die Auswertung der 
Sterbefallmitteilungen nach § 101a des Zehnten Buches und durch die Einholung von 
Lebensbescheinigungen im Rahmen des § 60 Abs. 1 und des § 65 Abs. 1 Nr. 3 des 
Ersten Buches sowie 

 2.  
die Erstellung statistischen Materials und dessen Übermittlung an das 
Bundesministerium für Arbeit und Soziales und an die Deutsche Rentenversicherung 
Bund. 

(4) Die Träger der Rentenversicherung werden von ihrer Verantwortung gegenüber dem 
Leistungsberechtigten nicht entbunden. Der Leistungsberechtigte soll jedoch Änderungen in 
den tatsächlichen oder rechtlichen Verhältnissen, die für die Auszahlung oder die 
Durchführung der Anpassung der von der Deutschen Post AG gezahlten Geldleistungen 
erheblich sind, unmittelbar der Deutschen Post AG mitteilen. 

(5) Zur Auszahlung der Geldleistungen erhält die Deutsche Post AG von den Trägern der 
Rentenversicherung monatlich rechtzeitig angemessene Vorschüsse. Die Deutsche 
Rentenversicherung Bund setzt für die Träger der allgemeinen Rentenversicherung die 
Vorschüsse fest. 

(6) Die Deutsche Post AG erhält für ihre Tätigkeit von den Trägern der Rentenversicherung 
eine angemessene Vergütung und auf die Vergütung monatlich rechtzeitig angemessene 
Vorschüsse. Die Deutsche Rentenversicherung Bund setzt für die Träger der allgemeinen 
Rentenversicherung die Vorschüsse fest. 

SGB VI 
§ 138 Grundsatz- und Querschnittsaufgaben der Deutschen Rentenversicherung 

(1) Die Deutsche Rentenversicherung Bund nimmt die Grundsatz- und Querschnittsaufgaben 
der Deutschen Rentenversicherung wahr. Dazu gehören:  
1. 

Vertretung der Rentenversicherung in ihrer Gesamtheit gegenüber Politik, Bundes-, 
Landes-, Europäischen und sonstigen nationalen und internationalen Institutionen 
sowie Sozialpartnern, Abstimmung mit dem verfahrensführenden Träger der 
Rentenversicherung in Verfahren vor dem Europäischen Gerichtshof, dem 
Bundesverfassungsgericht und dem Bundessozialgericht, 

2. 
Öffentlichkeitsarbeit einschließlich der Herausgabe von regelmäßigen Informationen 
zur Alterssicherung für Arbeitgeber, Versicherte und Rentner und der Grundsätze für 
regionale Broschüren, 

3. 
Statistik, 

4. 

https://dejure.org/gesetze/SGB_X/101a.html
https://dejure.org/gesetze/SGB_I/60.html
https://dejure.org/gesetze/SGB_I/65.html
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Klärung von grundsätzlichen Fach- und Rechtsfragen zur Sicherung der einheitlichen 
Rechtsanwendung aus den Bereichen 
a) 
Rehabilitation und Teilhabe, 
b) 
Sozialmedizin, 
c) 
Versicherung, 
d) 
Beitrag, 
e) 
Beitragsüberwachung, 
f) 
Rente, 
g) 
Auslandsrecht, Sozialversicherungsabkommen, Recht der Europäischen Union, 
soweit es die Rentenversicherung betrifft, 

5. 
Organisation des Qualitäts- und Wirtschaftlichkeitswettbewerbs zwischen den 
Trägern, insbesondere Erlass von Rahmenrichtlinien für Aufbau und Durchführung 
eines zielorientierten Benchmarking der Leistungs- und Qualitätsdaten, 

6. 
Grundsätze für die Aufbau- und Ablauforganisation, das Personalwesen und 
Investitionen unter Wahrung der Selbständigkeit der Träger, 

7. 
Grundsätze und Steuerung der Finanzausstattung und -verwaltung im Rahmen der 
Finanzverfassung für das gesamte System, 

8. 
Koordinierung der Planung von Rehabilitationsmaßnahmen, insbesondere der 
Bettenbedarfs- und Belegungsplanung, 

9. 
Grundsätze und Koordinierung der Datenverarbeitung und Servicefunktionen, 

10. 
Funktion zur Registrierung und Authentifizierung für die elektronischen 
Serviceangebote der Rentenversicherung, 

11. 
Funktion als Signaturstelle, 

12. 
Grundsätze für die Aus- und Fortbildung, 

13. 
Grundsätze der Organisation und Aufgabenzuweisung der Auskunfts- und 
Beratungsstellen, 

14. 
Bereitstellung von Informationen für die Träger der Rentenversicherung, 

15. 
Forschung im Bereich der Alterssicherung und der Rehabilitation und 

16. 
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Treuhänderschaft gemäß dem Gesetz zur Regelung der Rechtsverhältnisse der unter 
Artikel 131 des Grundgesetzes fallenden Personen. 

(2) Die Entscheidungen der Deutschen Rentenversicherung Bund zu Grundsatz- und 
Querschnittsaufgaben der Deutschen Rentenversicherung sowie die notwendig werdende 
Festlegung weiterer Grundsatz- und Querschnittsaufgaben werden durch die 
Bundesvertreterversammlung der Deutschen Rentenversicherung Bund gemäß § 64 Abs. 4 
des Vierten Buches getroffen; für die Träger der Rentenversicherung sind die 
Entscheidungen verbindlich. Die Bundesvertreterversammlung kann die 
Entscheidungsbefugnis gemäß § 64 Abs. 4 des Vierten Buches ganz oder teilweise auf den 
Bundesvorstand der Deutschen Rentenversicherung Bund übertragen, der gemäß § 64 Abs. 
4 des Vierten Buches entscheidet. Entscheidungen über die Auslegung von Rechtsfragen 
werden von der Bundesvertreterversammlung und vom Bundesvorstand mit der einfachen 
Mehrheit aller gewichteten Stimmen der satzungsmäßigen Mitgliederzahl getroffen. 
(3) Der Bundesvorstand kann die Entscheidungsbefugnis gemäß § 64 Abs. 4 des Vierten 
Buches ganz oder teilweise auf einen Ausschuss des Bundesvorstandes übertragen. Die 
Entscheidungen dieses Ausschusses müssen einstimmig ergehen. Der Ausschuss legt dem 
Bundesvorstand die Entscheidungen vor; der Bundesvorstand kann gemäß § 64 Abs. 4 des 
Vierten Buches abweichende Entscheidungen treffen. 
(4) Soweit das Direktorium Vorlagen an die Bundesvertreterversammlung oder den 
Bundesvorstand unterbreitet, die verbindliche Entscheidungen oder notwendig werdende 
Festlegungen weiterer Grundsatz- und Querschnittsaufgaben betreffen, bedürfen diese der 
vorherigen Zustimmung durch das Erweiterte Direktorium. Beratungsergebnisse der 
Fachausschüsse, in denen alle Träger der Rentenversicherung vertreten sind, sind an die 
Bundesvertreterversammlung oder den Bundesvorstand weiterzuleiten. Das Nähere regelt 
die Satzung. 
(5) Die verbindlichen Entscheidungen und die Festlegung weiterer Grundsatz- und 
Querschnittsaufgaben werden im Amtlichen Mitteilungsblatt der Deutschen 
Rentenversicherung Bund veröffentlicht. 

SGB VI 
§ 145 Aufgaben der Datenstelle der Rentenversicherung 

(1) Die Träger der Rentenversicherung unterhalten gemeinsam eine Datenstelle, die von der 
Deutschen Rentenversicherung Bund verwaltet wird. Dabei ist sicherzustellen, dass die 
Datenbestände, die die Deutsche Rentenversicherung Bund als Träger der 
Rentenversicherung führt, und die Datenbestände der Datenstelle der Rentenversicherung 
dauerhaft getrennt bleiben. Die Träger der Rentenversicherung können die Datenstelle als 
Vermittlungsstelle einschalten. Sie können durch die Datenstelle auch die Ausstellung von 
Sozialversicherungsausweisen veranlassen. 
(2) Die Deutsche Rentenversicherung Bund darf eine Datei mit Sozialdaten, die nicht 
ausschließlich einer Versicherungsnummer der bei ihr Versicherten zugeordnet ist, nur bei 
der Datenstelle und nur dann führen, wenn die Einrichtung dieser Datei gesetzlich bestimmt 
ist. 
(3) Die Deutsche Rentenversicherung Bund kann durch öffentlich-rechtlichen Vertrag die 
Verpflichtung eingehen, dass die Datenstelle in Versorgungsausgleichssachen die Aufgabe 
als Vermittlungsstelle zur Durchführung des elektronischen Rechtsverkehrs auch für andere 
öffentlich-rechtliche Versorgungsträger wahrnimmt. Diese sind verpflichtet, der Deutschen 
Rentenversicherung Bund den entstehenden Aufwand zu erstatten. 
(4) Die Datenstelle untersteht der Aufsicht des Bundesministeriums für Arbeit und Soziales, 
soweit ihr durch Gesetz oder auf Grund eines Gesetzes Aufgaben zugewiesen worden sind. 
Für die Aufsicht gelten die §§ 87 bis 89 des Vierten Buches entsprechend. Das 
Bundesministerium für Arbeit und Soziales kann die Aufsicht ganz oder teilweise dem 
Bundesversicherungsamt übertragen. 
(5) (weggefallen) 
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SGB VI 

§ 149 Versicherungskonto 

(1) Der Träger der Rentenversicherung führt für jeden Versicherten ein Versicherungskonto, 
das nach der Versicherungsnummer geordnet ist. In dem Versicherungskonto sind die 
Daten, die für die Durchführung der Versicherung sowie die Feststellung und Erbringung von 
Leistungen einschließlich der Rentenauskunft erforderlich sind, zu speichern. Ein 
Versicherungskonto darf auch für Personen geführt werden, die nicht nach den Vorschriften 
dieses Buches versichert sind, soweit es für die Feststellung der Versicherungs- oder 
Beitragspflicht und für Prüfungen bei Arbeitgebern (§ 28p des Vierten Buches) erforderlich 
ist. 
(2) Der Träger der Rentenversicherung hat darauf hinzuwirken, dass die im 
Versicherungskonto gespeicherten Daten vollständig und geklärt sind. Die Daten sollen so 
gespeichert werden, dass sie jederzeit abgerufen und auf maschinell verwertbaren 
Datenträgern oder durch Datenübertragung übermittelt werden können. Stellt der Träger der 
Rentenversicherung fest, dass für einen Beschäftigten mehrere Beschäftigungen nach § 8 
Abs. 1 Nr. 1 oder § 8a des Vierten Buches gemeldet oder die Zeitgrenzen des § 8 Abs. 1 Nr. 
2 des Vierten Buches überschritten sind, überprüft er unverzüglich diese 
Beschäftigungsverhältnisse. Stellen die Träger der Rentenversicherung fest, dass eine 
Beschäftigung infolge einer Zusammenrechnung versicherungspflichtig ist, sie jedoch nicht 
oder als versicherungsfrei gemeldet worden ist, teilen sie diese Beschäftigung mit den 
notwendigen Daten der Einzugsstelle mit. Satz 4 gilt entsprechend, wenn die Träger der 
Rentenversicherung feststellen, dass beim Zusammentreffen mehrerer 
Beschäftigungsverhältnisse die Voraussetzungen für die Anwendung der Vorschriften über 
die Gleitzone nicht oder nicht mehr vorliegen. 
(3) Der Träger der Rentenversicherung unterrichtet die Versicherten regelmäßig über die in 
ihrem Versicherungskonto gespeicherten Sozialdaten, die für die Feststellung der Höhe einer 
Rentenanwartschaft erheblich sind (Versicherungsverlauf). 
(4) Versicherte sind verpflichtet, bei der Klärung des Versicherungskontos mitzuwirken, 
insbesondere den Versicherungsverlauf auf Richtigkeit und Vollständigkeit zu überprüfen, 
alle für die Kontenklärung erheblichen Tatsachen anzugeben und die notwendigen Urkunden 
und sonstigen Beweismittel beizubringen. 
(5) Hat der Versicherungsträger das Versicherungskonto geklärt oder hat der Versicherte 
innerhalb von sechs Kalendermonaten nach Versendung des Versicherungsverlaufs seinem 
Inhalt nicht widersprochen, stellt der Versicherungsträger die im Versicherungsverlauf 
enthaltenen und nicht bereits festgestellten Daten, die länger als sechs Kalenderjahre 
zurückliegen, durch Bescheid fest. Bei Änderung der dem Feststellungsbescheid zugrunde 
liegenden Vorschriften ist der Feststellungsbescheid durch einen neuen 
Feststellungsbescheid oder im Rentenbescheid mit Wirkung für die Vergangenheit 
aufzuheben; die §§ 24 und 48 des Zehnten Buches sind nicht anzuwenden. Über die 
Anrechnung und Bewertung der im Versicherungsverlauf enthaltenen Daten wird erst bei 
Feststellung einer Leistung entschieden. 
 

SGB VI 
§ 151a Antragstellung im automatisierten Verfahren beim Versicherungsamt 

(1) Für die Aufnahme von Leistungsanträgen bei dem Versicherungsamt oder der 
Gemeindebehörde und die Übermittlung der Anträge an den Träger der Rentenversicherung 
kann ein automatisiertes Verfahren eingerichtet werden, das es dem Versicherungsamt oder 
der Gemeindebehörde ermöglicht, die für das automatisierte Verfahren erforderlichen Daten 
der Versicherten, aus der Stammsatzdatei der Datenstelle der Rentenversicherung (§ 150 
Abs. 2) und dem Versicherungskonto (§ 149 Abs. 1) abzurufen, wenn die Versicherten oder 
anderen Leistungsberechtigten ihren Wohnsitz oder gewöhnlichen Aufenthalt, ihren 
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Beschäftigungsort oder Tätigkeitsort im Bezirk des Versicherungsamtes oder in der 
Gemeinde haben. 
(2) Aus der Stammsatzdatei dürfen nur die in § 150 Abs. 2 Nr. 1 bis 4 genannten Daten 
abgerufen werden. Aus dem Versicherungskonto dürfen nur folgende Daten und die Angabe 
des aktuell kontoführenden Rentenversicherungsträgers abgerufen werden:  
1. 
Datum des letzten Zuzugs aus dem Ausland unter Angabe des Staates, 
2. 
Datum der letzten Kontoklärung, 
3. 
Anschrift, 
4. 
Datum des Eintritts in die Versicherung, 
5. 
Lücken im Versicherungsverlauf, an deren Klärung der Versicherte noch nicht mitgewirkt hat, 
6. 
Kindererziehungszeiten und Berücksichtigungszeiten, 
7. 
Berufsausbildungszeiten, 
8. 
Wartezeitauskunft zu der beantragten Rente einschließlich der Wartezeiterfüllung nach § 52, 
9. 
die zuständigen Einzugsstellen mit Angabe des jeweiligen Zeitraums. 
(3) Die Deutsche Rentenversicherung Bund erstellt im Einvernehmen mit dem Bundesamt 
für Sicherheit in der Informationstechnik ein Sicherheitskonzept für die Einrichtung des 
automatisierten Verfahrens, das insbesondere die nach § 78a des Zehnten Buches 
erforderlichen technischen und organisatorischen Maßnahmen enthalten muss. Wenn 
sicherheitserhebliche Änderungen am automatisierten Verfahren vorgenommen werden, das 
Sicherheitskonzept nicht mehr dem Stand der Technik entspricht oder dieses aus einem 
sonstigen Grund nicht geeignet ist, die Datensicherheit zu gewährleisten, spätestens jedoch 
alle vier Jahre, ist das Sicherheitskonzept im Einvernehmen mit dem Bundesamt für 
Sicherheit in der Informationstechnik zu aktualisieren. Das Sicherheitskonzept ist der 
jeweiligen Aufsichtsbehörde unter Beifügung der Erklärung des Bundesamtes für Sicherheit 
in der Informationstechnik vorzulegen. Einrichtung und sicherheitserhebliche Änderungen 
des Verfahrens bedürfen der vorherigen Zustimmung der jeweiligen Aufsichtsbehörde. Die 
Zustimmung gilt als erteilt, wenn die Aufsichtsbehörde nicht innerhalb einer Frist von drei 
Monaten nach Vorlage des Antrags eine andere Entscheidung trifft. Die Aufsichtsbehörde 
kann den Betrieb des Verfahrens untersagen, wenn eine Aktualisierung nicht erfolgt. 
 

SGB VI 
§ 153 Umlageverfahren 

(1) In der Rentenversicherung werden die Ausgaben eines Kalenderjahres durch die 
Einnahmen des gleichen Kalenderjahres und, soweit erforderlich, durch Entnahmen aus der 
Nachhaltigkeitsrücklage gedeckt. 
(2) Einnahmen der allgemeinen Rentenversicherung sind insbesondere die Beiträge und die 
Zuschüsse des Bundes, Einnahmen der knappschaftlichen Rentenversicherung sind 
insbesondere die Beiträge und die Mittel des Bundes zum Ausgleich von Einnahmen und 
Ausgaben. 
(3) Nach § 7f Abs. 1 Satz 1 Nr. 2 des Vierten Buches übertragene Wertguthaben sind nicht 
Teil des Umlageverfahrens. Insbesondere sind die aus der Übertragung und Verwendung 
von Wertguthaben fließenden und zu verwaltenden Mittel keine Einnahmen, Ausgaben oder 
Zahlungsverpflichtungen der allgemeinen Rentenversicherung. 
 



Auszug der Rechtsgrundlagen für die Deutsche Rentenversicherung im 
Rahmen der Betrachtung als kritische Infrastruktur 

SGB X 
§ 79 Einrichtung automatisierter Verfahren auf Abruf 

(1) Die Einrichtung eines automatisierten Verfahrens, das die Übermittlung von Sozialdaten 
durch Abruf ermöglicht, ist zwischen den in § 35 des Ersten Buches genannten Stellen sowie 
mit der Deutschen Rentenversicherung Bund als zentraler Stelle zur Erfüllung ihrer Aufgaben 
nach § 91 Absatz 1 Satz 1 des Einkommensteuergesetzes und der Deutschen 
Rentenversicherung Knappschaft-Bahn-See, soweit sie bei geringfügig Beschäftigten 
Aufgaben nach dem Einkommensteuergesetz durchführt, zulässig, soweit dieses Verfahren 
unter Berücksichtigung der schutzwürdigen Interessen der betroffenen Personen wegen der 
Vielzahl der Übermittlungen oder wegen ihrer besonderen Eilbedürftigkeit angemessen ist 
und wenn die jeweiligen Rechts- oder Fachaufsichtsbehörden die Teilnahme der unter ihrer 
Aufsicht stehenden Stellen genehmigt haben. Das Gleiche gilt gegenüber den in § 69 Absatz 
2 und 3 genannten Stellen. 
(1a) Die Einrichtung eines automatisierten Verfahrens auf Abruf für ein Dateisystem der 
Sozialversicherung für Landwirtschaft, Forsten und Gartenbau ist nur gegenüber den 
Trägern der gesetzlichen Rentenversicherung, der Deutschen Rentenversicherung Bund als 
zentraler Stelle zur Erfüllung ihrer Aufgaben nach § 91 Absatz 1 Satz 1 des 
Einkommensteuergesetzes, den Krankenkassen, der Bundesagentur für Arbeit und der 
Deutschen Post AG, soweit sie mit der Berechnung oder Auszahlung von Sozialleistungen 
betraut ist, zulässig; dabei dürfen auch Vermittlungsstellen eingeschaltet werden. 
(2) Die beteiligten Stellen haben zu gewährleisten, dass die Zulässigkeit des Verfahrens auf 
Abruf kontrolliert werden kann. Hierzu haben sie schriftlich oder elektronisch festzulegen:  
1. 
Anlass und Zweck des Verfahrens auf Abruf, 
2. 
Dritte, an die übermittelt wird, 
3. 
Art der zu übermittelnden Daten, 
4. 
nach Artikel 32 der Verordnung (EU) 2016/679 erforderliche technische und organisatorische 
Maßnahmen. 
(3) Über die Einrichtung von Verfahren auf Abruf ist in Fällen, in denen die in § 35 des Ersten 
Buches genannten Stellen beteiligt sind, die der Kontrolle des oder der Bundesbeauftragten 
für den Datenschutz und die Informationsfreiheit (Bundesbeauftragte) unterliegen, dieser 
oder diese, sonst die nach Landesrecht für die Kontrolle des Datenschutzes zuständige 
Stelle rechtzeitig vorher unter Mitteilung der Festlegungen nach Absatz 2 zu unterrichten. 
(4) Die Verantwortung für die Zulässigkeit des einzelnen Abrufs trägt der Dritte, an den 
übermittelt wird. Die speichernde Stelle prüft die Zulässigkeit der Abrufe nur, wenn dazu 
Anlass besteht. Sie hat mindestens bei jedem zehnten Abruf den Zeitpunkt, die abgerufenen 
Daten sowie Angaben zur Feststellung des Verfahrens und des für den Abruf 
Verantwortlichen zu protokollieren; die protokollierten Daten sind spätestens nach sechs 
Monaten zu löschen. Wird ein Gesamtbestand von Sozialdaten abgerufen oder übermittelt 
(Stapelverarbeitung), so bezieht sich die Gewährleistung der Feststellung und Überprüfung 
nur auf die Zulässigkeit des Abrufes oder der Übermittlung des Gesamtbestandes. 
(5) Die Absätze 1 bis 4 gelten nicht für den Abruf aus Dateisystemen, die mit Einwilligung der 
betroffenen Personen angelegt werden und die jedermann, sei es ohne oder nach 
besonderer Zulassung, zur Benutzung offen stehen. 
 

SGB X 
§ 80 Verarbeitung von Sozialdaten im Auftrag 

 
(1) Die Erteilung eines Auftrags im Sinne des Artikels 28 der Verordnung (EU) 2016/679 zur 
Verarbeitung von Sozialdaten ist nur zulässig, wenn der Verantwortliche seiner Rechts- oder 
Fachaufsichtsbehörde rechtzeitig vor der Auftragserteilung  
1. 



Auszug der Rechtsgrundlagen für die Deutsche Rentenversicherung im 
Rahmen der Betrachtung als kritische Infrastruktur 
den Auftragsverarbeiter, die bei diesem vorhandenen technischen und organisatorischen 
Maßnahmen und ergänzenden Weisungen, 
2. 
die Art der Daten, die im Auftrag verarbeitet werden sollen, und den Kreis der betroffenen 
Personen, 
3. 
die Aufgabe, zu deren Erfüllung die Verarbeitung der Daten im Auftrag erfolgen soll, sowie 
4. 
den Abschluss von etwaigen Unterauftragsverhältnissen 
schriftlich oder elektronisch anzeigt. Soll eine öffentliche Stelle mit der Verarbeitung von 
Sozialdaten beauftragt werden, hat diese rechtzeitig vor der Auftragserteilung die 
beabsichtigte Beauftragung ihrer Rechts- oder Fachaufsichtsbehörde schriftlich oder 
elektronisch anzuzeigen. 
(2) Der Auftrag zur Verarbeitung von Sozialdaten darf nur erteilt werden, wenn die 
Verarbeitung im Inland, in einem anderen Mitgliedstaat der Europäischen Union, in einem 
diesem nach § 35 Absatz 7 des Ersten Buches gleichgestellten Staat, oder, sofern ein 
Angemessenheitsbeschluss gemäß Artikel 45 der Verordnung (EU) 2016/679 vorliegt, in 
einem Drittstaat oder in einer internationalen Organisation erfolgt. 
(3) Die Erteilung eines Auftrags zur Verarbeitung von Sozialdaten durch nicht-öffentliche 
Stellen ist nur zulässig, wenn  
1. 
beim Verantwortlichen sonst Störungen im Betriebsablauf auftreten können oder 
2. 
die übertragenen Arbeiten beim Auftragsverarbeiter erheblich kostengünstiger besorgt 
werden können. 
(4) Ist der Auftragsverarbeiter eine in § 35 des Ersten Buches genannte Stelle, gelten neben 
den §§ 85 und 85a die §§ 9, 13, 14 und 16 des Bundesdatenschutzgesetzes. Bei den in § 35 
des Ersten Buches genannten Stellen, die nicht solche des Bundes sind, tritt anstelle des 
oder der Bundesbeauftragten insoweit die nach Landesrecht für die Kontrolle des 
Datenschutzes zuständige Stelle. Ist der Auftragsverarbeiter eine nicht-öffentliche Stelle, 
unterliegt dieser der Aufsicht der gemäß § 40 des Bundesdatenschutzgesetzes zuständigen 
Behörde. 
(5) Absatz 3 gilt nicht bei Verträgen über die Prüfung oder Wartung automatisierter Verfahren 
oder von Datenverarbeitungsanlagen durch andere Stellen im Auftrag, bei denen ein Zugriff 
auf Sozialdaten nicht ausgeschlossen werden kann. Die Verträge sind bei zu erwartenden 
oder bereits eingetretenen Störungen im Betriebsablauf unverzüglich der Rechts- oder 
Fachaufsichtsbehörde mitzuteilen. 
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1.2 �Schäden infolge einer 
Störung bei externen 
Dienstleistern größtenteils 
versichert

Die Nutzung von Cloud-Anbietern, Re-
chenzentren oder Software-as-a-Service-
Lösungen ist mittlerweile eine Selbstver-
ständlichkeit. Für den Versicherungsschutz 
ist daher unbeachtlich, ob sich die Daten 
oder IT-Systeme des Versicherungsneh-
mers in dessen unmittelbaren Verfü-
gungsbereich befinden (Beispiel: eigene 
Server im Geschäftsgebäude) oder der 
Versicherungsnehmer sich eines externen 
Dienstleisters bedient (Outsourcing). Nach 
A1-2.2 AVB Cyber 2017 besteht jedoch 
kein Versicherungsschutz für Schäden, die 
infolge des Ausfalls, der Unterbrechung 
oder der Störung der Dienstleistung ent-
stehen. In A1-2.2 Satz 2 bestimmen die 
neuen AVB Cyber 2024 hingegen (Passage 
in Fettdruck ist neu):

„Bedient sich der Versicherungsnehmer 
eines externen Dienstleisters, besteht 
kein Versicherungsschutz für Schäden, 
die infolge des Ausfalls, der Unterbre-
chung oder Störung der Dienstleistung 
entstehen, soweit sie zu einer Beein-
trächtigung der Verfügbarkeit der 
elektronischen Daten oder informa-
tionsverarbeitenden Systeme des 
Versicherungsnehmers führen.“

Das bedeutet: Versichert ist die Beein-
trächtigung der Integrität und Vertrau-
lichkeit von Daten und IT-Systemen, also 
beispielsweise die Manipulation und der 
unberechtigte Zugriff auf beim Dienstleis-
ter gespeicherte Daten ebenso wie ihre 
Infizierung mit Schadsoftware. Nicht ver-
sichert bleibt hingegen die fehlende Ver-
fügbarkeit der Daten infolge einer Störung 
des Dienstleisters.

1.3 �Schutz für vernetzte 
Fahrzeuge

Nach den alten Musterbedingungen 
sind Versicherungsfälle oder Schäden 
im Zusammenhang mit Fahrzeugen al-
ler Art ausgeschlossen (A1-17.6 AVB 
Cyber 2017). Dieser Ausschluss wurde 
gestrichen. Die überarbeiteten Muster-
bedingungen berücksichtigen jetzt, dass 

AVB Cyber als Beeinträchtigung der Ver-
fügbarkeit, Integrität und Vertraulichkeit 
von elektronischen Daten des Versiche-
rungsnehmers oder IT-Systemen, die er 
zur Ausübung seiner betrieblichen oder 
beruflichen Tätigkeit nutzt. 

1.1 �Klarstellung: Fernzugriff 
auf die Unternehmens-IT 
versichert

Allerdings wird hierbei teilweise in 
Frage gestellt, ob auch IT-Systeme von 
Mitarbeitenden des Versicherungsneh-
mers umfasst sind, wenn sie mobil arbei-
ten, beispielsweise im Homeoffice oder 
von unterwegs. Angesichts der heuti-
gen Verbreitung des mobilen Arbeitens 
und der damit verbundenen Nutzung 
privater Geräte für berufliche Zwecke 
(Stichwort: „bring your own device“), 
stellen die neuen Musterbedingungen 
klar, dass Cyberschäden, die bei der be-
ruflichen Nutzung privater Geräte über 
den Fernzugriff auf die Unternehmens-
IT entstehen, mitversichert sind. Ziffer  
A1-2.1 AVB Cyber 2024 lautet (Passage 
in Fettdruck ist neu):

„Informationssicherheitsverletzung 
ist eine Beeinträchtigung der Verfüg-
barkeit, Integrität, Vertraulichkeit von 
elektronischen Daten des Versiche-
rungsnehmers oder von informations-
verarbeitenden Systemen, die er zur 
Ausübung seiner betrieblichen oder 
beruflichen Tätigkeit – auch mittels 
Fernzugriff – nutzt.“

Die neuen Musterbedingungen für die Cyberversicherung

Der Gesamtverband der Deutschen 
Versicherungswirtschaft (GDV) hat seine 
unverbindlichen Musterbedingungen für 
die Cyberversicherung überarbeitet. Das 
Update war notwendig. Die Erstfassung 
aus dem Jahr 2017 ist nicht auf der Höhe 
der Zeit. Die am 19. Februar 2024 veröf-
fentlichte Neufassung adressiert deshalb 
die veränderte Risikolandschaft und die 
neuen Herausforderungen für Unterneh-
men, die sich aus der fortschreitenden 
Digitalisierung und der veränderten Ar-
beitswelt ergeben.

Die überarbeiteten Musterbedingun-
gen enthalten Klarstellungen und Än-
derungen zum Deckungsumfang, den 
Risikoausschlüssen und Obliegenheiten 
– bleiben in ihrer Grundstruktur aber un-
verändert. Nicht alle Änderungen sind 
gelungen. Trotz der Bemühungen des 
GDV, den aktuellen technischen Stand 
abzubilden und das Verständnis beim Le-
ser zu verbessern, bleiben wesentliche 
Konfliktpunkte bestehen. Auch drohen 
neue Streitpunkte.

1 �Von Cloud bis Datenschutz: 
Klarstellungen und 
Erweiterungen im 
Deckungsumfang

Gegenstand der Cyberversicherung 
sind Vermögensschäden, die durch eine 
Informationssicherheitsverletzung verur-
sacht werden. Auch die überarbeiteten 
Musterbedingungen definieren die Infor-
mationssicherheitsverletzung in A1-2.1 
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Datenschutzgesetzen durch Verarbeitung 
personenbezogener Daten.

Verarbeitung ist jeder, mit oder ohne 
Hilfe automatisierter Verfahren, ausge-
führte Vorgang oder jede solche Vor-
gangsreihe im Zusammenhang mit per-
sonenbezogenen Daten wie das Erheben, 
das Erfassen, die Organisation, das Ord-
nen, die Speicherung, die Anpassung 
oder Veränderung, das Auslesen, das 
Abfragen, die Verwendung, die Offen-
legung durch Übermittlung, Verbreitung 
oder eine andere Form der Bereitstellung, 
der Abgleich oder die Verknüpfung, die 
Einschränkung, das Löschen oder die 
Vernichtung.

Mitversichert sind gesetzliche Haft-
pflichtansprüche wegen Schäden von 
Versicherten (Versicherungsnehmer oder 
mitversicherte Personen) untereinander. 
Der Ausschluss in A3-7.2 findet insoweit 
keine Anwendung.

Die Leistungspflicht des Versicherers ist 
auf die im Versicherungsschein genannte 
Summe (Sublimit) begrenzt, welche auf 
die Versicherungssumme angerechnet 
wird.“

Nicht versichert bleiben allerdings Geld-
strafen und Bußgelder für Datenschutz-
verletzungen (A1-17.10 AVB Cyber 2024).

Betriebsunterbrechungen und Service-
Kosten. Nicht versichert bleiben gemäß 
A3-7.5 Satz 1 AVB Cyber 2024 Schäden 
hinsichtlich der Haftpflichtansprüche 
Dritter. Der Zweck der Regelung in A3-
7.5 Satz 2 bis 4 AVB Cyber 2024 dürften 
im Wesentlichen in der Herausnahme des 
Produkthaftungsrisikos der Fahrzeugher-
steller- und Zuliefererindustrie aus der 
Cyberversicherung und der Abgrenzung 
zur Kfz-Versicherung liegen.

1.4 �Schadenersatzansprüche  
aus Datenschutz
verletzungen versichert

Eine wesentliche Neuerung betrifft den 
Versicherungsschutz für die Verletzung 
von Datenschutzgesetzen. Seit der Ein-
führung der DSGVO sind Unternehmen 
zunehmend dem Risiko von Schadener-
satzverpflichtungen bei Datenschutzver-
stößen ausgesetzt, etwa nach Art. 82 
DSGVO bei Datenlecks nach Cyberan-
griffen. Dieses Risiko ist in der Neufas-
sung der Musterbedingungen in A3-4.1 
mitversichert:

„Verletzung von Datenschutzgesetzen

Mitversichert ist teilweise abweichend 
von A1-17.11 auch die gesetzliche Haft-
pflicht des Versicherungsnehmers we-
gen Schäden aus der Verletzung von 

moderne Fahrzeuge zunehmend vernetzt 
sind und daraus Risiken für Unternehmen 
entstehen können. Ein Ausschluss für 
Fahrzeuge sieht die Neufassung nur noch 
für den Drittschaden-Baustein in A3-7.5 
AVB Cyber 2024 vor. Dieser lautet: 

„Vom Versicherungsschutz ausge-
schlossen sind ohne Rücksicht auf mit-
wirkende Ursachen 

[…]
Ansprüche aus dem Gebrauch von 

Kraft-, Schienen-, Wasser-, Luft- und 
Raumfahrzeugen. Gleiches gilt für An-
sprüche im Zusammenhang mit Planung, 
Konstruktion, Herstellung oder Lieferung 
von oder Tätigkeiten an oben genannten 
Fahrzeugen/Fahrzeugteilen. Dies gilt auch 
dann, wenn hierfür Software eingesetzt 
oder Software für Fahrzeuge/Fahrzeug-
teile entwickelt wird.

Kein Versicherungsschutz besteht fer-
ner für Ansprüche im Zusammenhang mit 
der Beeinträchtigung des Straßen-, Schie-
nen-, Wasser- und/oder Luftverkehrs oder 
der Raumfahrt.“

Das bedeutet: Versicherungsfälle und 
Schäden im Zusammenhang mit ver-
netzten Fahrzeugen sind grundsätzlich 
versichert. Versicherungsschutz besteht 
also beispielsweise für Kosten für die 
Wiederherstellung von Daten, etwaige 
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Gruppen, die staatlich gesteuert, veran-
lasst oder finanziert sind. Außerdem sind 
derartige Cyberoperationen vielfach nicht 
gegen einen anderen Staat gerichtet, son-
dern beispielsweise gegen private Betreiber 
kritischer Infrastrukturen in jenem Staat, 
etwa Energieversorger. Führen solche 
Cyberoperationen zu Schäden bei den ver-
sicherten Unternehmen, soll der Versicherer 
dafür nicht eintreten – so die Stoßrichtung 
des erweiterten Risikoausschlusses.

Der neue Kriegsausschluss hat zwei 
Teile. Der erste Teil regelt den Kriegs-
ausschluss im engeren Sinn, der zweite 
die Erweiterung auf ausgeschlossene 
Cyberoperationen.

Der erste Teil des Ausschlusses in  
A1-17.2 a) erfasst Versicherungsfälle oder 
Schäden aufgrund von Krieg, kriegsähnli-
chen Ereignissen, Bürgerkrieg, aber auch 
aufgrund von Revolution, Rebellion oder 
Aufstand. Er umfasst damit auch politi-
sche Risiken. Weitere politische Risiken 
sind über den speziellen Ausschluss in 
A1-17.3 vom Versicherungsschutz aus-
genommen. Näher definiert werden die 
aufgezählten Begriffe nicht, sodass die 
Versicherungsbedingungen nicht über-
frachtet werden. Andererseits sind die 
Begriffe in rechtlicher und tatsächlicher 
Hinsicht unklar und bergen erhebliches 

Der GDV hat sich bemüht, den Kriegsaus-
schluss präziser zu formulieren. Statt zwei 
Sätzen (alte Musterbedingungen 2017) 
nimmt der Kriegsausschluss in der Neufas-
sung eine halbe Seite ein. Das verspricht 
auf den ersten Blick eine erhöhte Trans-
parenz und Verständlichkeit. Das erfüllt 
die Klausel aber nicht uneingeschränkt, 
sondern birgt neues Konfliktpotenzial. 

Vor allem schränkt der neue Ausschluss 
„Krieg und staatliche Angriffe“ nach 
A1-17.2 AVB Cyber 2024 den Versiche-
rungsschutz erheblich weiter ein als bis-
lang. Der Ausschluss soll zukünftig nicht 
nur Schäden durch „Krieg“ („War“/„Cyber 
War“) erfassen, sondern – angelehnt an 
die Lloyd’s-Musterklauseln – auch sol-
che durch sogenannte Cyberoperationen 
(„Cyber Operations“). Hintergrund dafür 
ist, dass mit zunehmender Digitalisierung 
und in Zeiten hybrider Kriegsführung in-
ternational immer mehr Cyberangriffe im 
Graubereich stattfinden, der rechtlich unter 
der sogenannten „Kriegsschwelle“ liegt. 
„Krieg“ im überkommenen Sinn als (offen 
erklärter) bewaffneter Konflikt zwischen 
Staaten ist hier selten feststellbar. Klar ist 
aber auch, dass Staaten und staatliche Ak-
teure diesen Graubereich nutzen – durch 
„Cyber Operations“. Dabei sind es oftmals 
gerade keine staatlichen Stellen, die Angrif-
fe unmittelbar durchführen, sondern etwa 

2 �Updates bei den 
Risikoausschlüssen

Die neuen AVB Cyber bringen relevante 
Änderungen bei allgemeinen Ausschlüssen, 
die für alle Deckungsbausteine gelten, aber 
auch Änderungen bzw. Klarstellungen bei 
besonderen Risikoausschlüssen. Die fol-
gende Betrachtung erfasst nicht alle Än-
derungen, sondern nimmt die Kernpunkte 
in den Blick.

2.1 �Fokus: erweiterter 
Kriegsausschluss

Die Neufassung der Musterbedingun-
gen für die Cyberversicherung bringt 
wesentliche Änderungen im Umgang mit 
Kriegsausschlüssen mit sich, die eine dif-
ferenzierte Betrachtung erfordern. 

In der Vergangenheit hatten Versiche-
rer den Versicherungsschutz teilweise 
mit dem Verweis auf die in den Policen 
vorhandenen Kriegsausschlüsse in Frage 
gestellt. Dies allerdings – soweit ersicht-
lich – erfolglos. Die Neuerung des Kriegs-
ausschlusses der AVB Cyber orientiert sich 
an Entwicklungen auf dem internationalen 
Versicherungsmarkt, insbesondere an den 
seit Ende 2021 bei Lloyd’s of London eta-
blierten Kriegsausschlüssen („Cyber War 
and Cyber Operation Exclusion Clauses“). 
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Ausschluss und seine Änderung keinen 
Einfluss. Vom § 83 VVG kann der Ver-
sicherer nämlich nicht zum Nachteil des 
Versicherungsnehmers abweichen (§ 87 
VVG). Ein Anspruch des Versicherungs-
nehmers auf Ersatz von Rettungskosten 
besteht insbesondere in Fällen, in denen 
die Zahlung des Lösegelds dazu dient, 
einen höheren Betriebsunterbrechungs-
schaden abzuwenden1.

2.3 �Abfluss von 
Vermögenswerten

Bislang erfasste der Ausschluss in  
A1-17.9 AVB Cyber 2017 nur den Abfluss 
von Vermögenswerten, „die in Zusam-
menhang mit einer Informationssicher-
heitsverletzung entstehen“. Dieser Passus 
ist entfallen. Daher braucht es zwar eine 
Informationssicherheitsverletzung, damit 
überhaupt ein Versicherungsfall besteht. 
Der Ausschluss erfasst aber nun auch Ab-
flüsse, die damit nicht in Zusammenhang 
stehen.

3 �GDV setzt wichtiges Zeichen:  
Einwand der „grob 
fahrlässigen Herbeiführung 
des Versicherungsfalls“ 
findet keine Anwendung

Nach § 81 Absatz 2 VVG ist der Ver-
sicherer berechtigt, seine Leistung in ei-
nem der Schwere des Verschuldens des 
Versicherungsnehmers entsprechenden 
Verhältnis zu kürzen, wenn der Versiche-
rungsnehmer den Versicherungsfall grob 
fahrlässig herbeigeführt hat. Den De-
ckungseinwand der „grob fahrlässigen 
Herbeiführung des Versicherungsfalls“ 
erheben Cyberversicherer regelmäßig in 
der Schadenregulierung, wenn sie (ver-
meintliche) Mängel in der IT-Sicherheit 
ihrer Kunden erkennen. 

Allerdings ist bereits die Anwendbarkeit 
des § 81 Absatz 2 VVG umstritten und zu 
verneinen, wenn die Versicherungsbedin-
gungen bausteinübergreifend nur einen 
subjektiven Risikoausschluss für Versiche-
rungsfälle und Schäden wegen Vorsatz 
und wissentlicher Pflichtverletzung vor-
sehen – wie etwa die AVB Cyber 2017 in 
A1-17.10. In diesen Fällen ist der § 81 VVG 

1	 Koch in: Bruck/Möller, A1-17 Rn. 39; Prölss/Martin/
Klimke, AVB Cyber Abs. A1_17, A1-17 Rn. 26; Rüffer/
Halbach/Schimikowski/Salm, AVB Cyber, A.1-17 Rn. 15.

Infrastruktur betroffen ist – und zwar im 
Staat des Versicherungsnehmers oder in 
einem anderen Staat (!). Dafür reicht es 
aus, dass die kritische Infrastruktur „be-
einträchtigt“ ist. Das geht sehr weit. Der 
Ausschluss umfasst damit Cyberoperatio-
nen, die letztlich Staaten zuzuordnen sind. 
Und hier liegt in der Praxis das Hauptpro-
blem: Wann ist eine festgestellte Informa-
tionssicherheitsverletzung einem Staat 
zuzuordnen? Ziffer A.1-17.2 versucht dies 
in Anlehnung an die englischen Muster-
klauseln zu konkretisieren. Die Regelung 
ist zu umfangreich, um sie hier vollständig 
wiederzugeben. Im Wesentlichen stellt die 
Klausel darauf ab, dass „objektive Hinwei-
se“ vorliegen, die es erlauben, eine Infor-
mationssicherheitsverletzung einem Staat 
zuzuordnen – etwa im Fall einer Hacker-
gruppe, die nachgewiesenermaßen schon 
in der Vergangenheit staatlich gesteuert 
Angriffe verübt hat.

Zudem stellt die Klausel klar, dass der 
Versicherer die Beweislast für die „Zu-
schreibung an einen Staat“ trägt. Das ist 
ohnehin der Fall. Die Klausel regelt aber 
eine Beweiserleichterung für den Versi-
cherer. Schreibt nämlich ein Staat, dessen 
kritische Infrastruktur durch die Informa-
tionssicherheitsverletzung beeinträchtigt 
worden ist, diese einem anderen Staat 
oder staatlich gesteuerten Akteuren zu, 
kann sich der Versicherer darauf berufen 
und so den Nachweis einer ausgeschlos-
senen staatlichen Cyberoperation führen.

Was der neue, erweiterte Kriegsaus-
schluss im Einzelnen für die Praxis bringt, 
bleibt abzuwarten. Zu rechnen ist damit, 
dass sich Versicherer häufiger als bislang 
auf den Ausschluss berufen werden.

2.2 Löse-/Erpressungsgeld

Während bislang „Versicherungsfälle 
oder Schäden aus der Zahlung von Löse-/
Erpressungsgeldern oder der Erfüllung 
von Erpressungsforderungen“ ausge-
schlossen waren, stellt die neue Ziffer 
A1-17.6 klar, dass nur die Zahlung bzw. 
die Erfüllung von Erpressungsforderungen 
erfasst sind.

Auf die praxisrelevante Frage, ob 
gezahltes Lösegeld trotz des Risiko-
ausschlusses vom Cyberversicherer als 
Rettungskosten im Sinne des § 83 Ab-
satz 1 Satz 1 VVG zu ersetzen ist, hat der 

Konfliktpotenzial. Anders als die AVB 
Cyber arbeiten die englischen Muster-
bedingungen mit Definitionen (z.B. des 
Begriffs „war“), was im Ergebnis für 
eine höhere Vertragssicherheit sorgt. Der 
Kriegsausschluss regelt, dass kein Versi-
cherungsschutz besteht, „auch wenn die 
Versicherungsfälle oder Schäden aufgrund 
einer Informationssicherheitsverletzung 
[…] durch einen Staat, im Auftrag oder 
unter Kontrolle eines Staates im Ver-
lauf eines Krieges entstanden sind“. Die 
Formulierung ist wenig gelungen. So ist 
nicht eindeutig, worauf sich der Passus 
„im Verlauf eines Krieges“ bezieht. Muss 
der Versicherungsfall bzw. der Schaden 
im Verlauf eines Krieges entstanden sein, 
oder die Informationssicherheitsverlet-
zung? Was bedeutet nun „Krieg“? Muss 
also ein „klassischer“ Krieg bestehen? 
Und welchen Zusammenhang muss die 
Informationssicherheitsverletzung mit 
dem Krieg haben, zumal ein rein zeitliches 
Nebeneinander von staatlich initiierter In-
formationssicherheitsverletzung und Krieg 
nicht ausreichen kann?

Der zweite Teil in A1-17.2 b) erweitert 
den Anwendungsbereich des Ausschlus-
ses auf bestimmte Cyberoperationen. An-
ders als die Lloyd’s-Musterbedingungen 
verwendet die Klausel den Begriff „Cy-
beroperation“ nicht, sondern umschreibt 
die Vorgänge, die den Ausschluss erfül-
len und nutzt dabei den zentralen Begriff 
der Informationssicherheitsverletzung. 
Ausgeschlossen sind danach „Versiche-
rungsfälle oder Schäden aufgrund von 
Informationssicherheitsverletzungen, die 
durch einen Staat, im Auftrag oder unter 
Kontrolle eines Staates verursacht wor-
den sind, wenn dadurch auch kritische 
Infrastrukturen im Umfang der Regelun-
gen des Gesetzes über das Bundesamt 
für Sicherheit in der Informationstechnik 
(BSI-Gesetz - BSIG) in diesem oder einem 
anderen Staat ausgefallen oder beein-
trächtigt sind.“

Die Klausel stellt auf die Auswirkungen 
des Cyberangriffs ab: Der Angriff, der den 
Versicherungsnehmer traf, muss jedenfalls 
auch kritische Infrastrukturen beeinträchti-
gen. Der Ausschluss greift somit nicht nur, 
wenn der angegriffene Versicherungsneh-
mer selbst kritische Infrastruktur betreibt. 
Vielmehr steht jedes versicherte Unterneh-
men ohne Deckungsschutz dar, sobald 
durch die Cyberoperation auch kritische 

31

AUS DER PRAXIS
ENTWICKLUNGEN UND TENDENZEN

Dieses Dokument ist lizenziert für BW|Hochschule Ludwigsburg, ue54514g.
Alle Rechte vorbehalten. © Die Versicherungspraxis.  Download vom 12.03.2024 14:33 von www.wiso-net.de.



VersicherungsPraxis 3/202432

ausreichend konkret sein. Nach dem 
Lesen der Generalklausel bleibt jedoch 
unklar, was genau unter einer „Sicher-
heitsvorschrift“ zu verstehen ist, welche 
„gesetzlichen und behördlichen“ Sicher-
heitsvorschriften konkret gemeint sind 
und auf welchen Zeitpunkt abzustellen 
ist (Vertragsschluss?, Eintritt des Versi-
cherungsfalls?). Der Versicherungsvertrag 
leistet keine Unterstützung. Daher ist die 
Generalklausel auch in der Neufassung 
der Musterbedingungen unwirksam5.

5 Ausblick

Welchen Einfluss die neuen Mus-
terbedingungen auf den Markt haben 
werden, bleibt abzuwarten. Die Muster-
bedingungen 2017 haben es jedenfalls 
nicht geschafft, einen „Standard“ für 
Cyber-Bedingungswerke zu etablieren, 
wie es bei Musterbedingungen des GDV 
in anderen Sparten der Fall ist. Entspre-
chend heterogen sind die Cyber-Policen. 
Die größeren Anbieter setzen auf indivi-
duelle Bedingungswerke, die sich sowohl 
untereinander als auch von den Musterbe-
dingungen deutlich unterscheiden. Auch 
bei kleinen und mittleren Unternehmen, 
die eigentlich die Hauptzielgruppe für die 
Musterbedingungen darstellen, sind nach 
unserem Eindruck die Musterbedingungen 
nicht sehr verbreitet. Vermutlich wird auch 
der Einfluss der neuen Musterbedingun-
gen eher gering sein, da sie hinsichtlich 
Klarheit und Deckungsumfang hinter an-
deren Bedingungenwerken zurückbleiben. 
Dennoch könnten die Musterbedingungen 
Impulse im Markt setzen. Zu erwarten ist, 
dass Cyberversicherer – wenn nicht be-
reits geschehen – ihren Kriegsausschluss 
entsprechend der Musterbedingungen 
überarbeiten. Ein positiver Impuls wäre 
etwa die Klarstellung in anderen Bedin-
gungswerken, dass die Regelung zur grob 
fahrlässigen Herbeiführung des Versiche-
rungsfalls nicht gilt.�   

5	 Vgl. OLG Schleswig VersR 2019, 1557 (Sachversi-
cherung) m. zust. Anm. Marlow; zu den AVB Cyber 
2017 wohl auch Prölss/Martin/Klimke, AVB Cyber 
Abs. A1_16, A1-16 Rn. 13; Koch in:  Bruck/Möller, 
A1-17 Rn. 39 sieht eine Intransparenz aufgrund einer 
Überschneidung mit dem subjektiven Risikoausschluss 
in A1-17.10 AVB Cyber 2017 (Vorsatz und wissentliche 
Pflichtverletzung) und der unterschiedlichen Beweis-
lastverteilung; a.A. Fortmann r+s 2019, 429, 436; 
Notthoff r+s 2022, 61, 63.

daran, dass die Anforderungen weiterhin 
in tatsächlicher und rechtlicher Hinsicht 
keinen zweifelsfrei bestimmbaren Inhalt 
haben. Ein Beispiel: A1-16.1 a) Satz 2 AVB 
Cyber verlangt vom Versicherungsnehmer 
technisch sicherzustellen, „dass Passwör-
ter bestimmte Mindestanforderungen 
erfüllen“. Welche Mindestanforderungen 
das sein sollen, bleibt unklar, denn die Be-
stimmung nennt nur eine, nämlich „insb. 
Anzahl der Zeichen“. Ein weiteres Beispiel: 
A1-16.1 b) AVB Cyber verlangt „zusätzli-
che Schutzmaßnahmen“ für Server und 
mobile Geräte, die einem erhöhten Risiko 
ausgesetzt sind. Welche Schutzmaßnah-
men ausreichend sind, bleibt unklar. Die 
Bestimmung nennt einige Schutzmaßna-
men nur beispielhaft. Das grundlegende 
Problem ist, dass unklar bleibt, auf wel-
chen und wessen Maßstab abzustellen ist, 
weil die AVB Cyber dies nicht vorgeben. 
Das birgt Konfliktpotenzial, wenn es sich 
nicht um feststehende Rechtsbegriffe han-
delt, sondern zumindest auch um dyna-
misch-technische Fragen. Im Schadenfall 
wird daher versucht, auf vermeintliche 
internationale Standards, Vorgaben des 
BSI oder auf beauftragte Sachverständige 
abzustellen – oftmals und verständlich in-
teressensgesteuert, je nach dem, welcher 
und wessen Maßstab zum günstigsten Er-
gebnis führt.

Besonders deutlich wird diese Pro-
blematik an der „Generalklausel“, die 
unverändert Bestandteil der AVB Cyber 
ist. Laut Ziffer A1-16.2 müssen Versiche-
rungsnehmer „sämtliche gesetzlichen, 
behördlichen und vertraglichen Sicher-
heitsvorschriften“ einhalten. Als Allgemei-
ne Geschäftsbedingung (AGB) unterfällt 
diese Bestimmung dem Transparenzgebot 
des § 307 Absatz 1 Satz 2 BGB, welches 
von Versicherern verlangt, den Inhalt sol-
cher Klauseln klar und verständlich darzu-
legen und die möglichen wirtschaftlichen 
Nachteile für den Versicherten erkennbar 
zu machen. Diese und vergleichbare4 Ge-
neralklauseln werden diesen Anforderun-
gen nicht gerecht. Die Wirksamkeit einer 
Obliegenheit ist davon abhängig, ob der 
durchschnittliche Versicherungsnehmer in 
der Lage ist, mithilfe des Versicherungs-
vertrags die an ihn gestellten spezifischen 
Verhaltensanforderungen zu erkennen, 
um seinen Versicherungsschutz nicht zu 
riskieren. Diese Anforderungen müssen 

4	 Vgl. hierzu Czeremuga VP 9/2023, 32, 37.

(konkludent) abbedungen2, wenn in den 
Versicherungsbedingungen nichts Abwei-
chendes vereinbart wurde.

Nach dem Landgericht Tübingen ist der 
Anwendungsbereich des § 81 Absatz 2 
VVG richtigerweise auch dann nicht er-
öffnet, wenn die betreffende Gefahren-
lage – etwa fehlende oder mangelnde 
IT-Sicherheitsmaßnahmen – bereits bei 
Vertragsschluss bestand und Grundlage 
der Risikoprüfung des Versicherers war 
bzw. hätte sein können3.

Im Zusammenhang mit dem Risiko-
ausschluss für Vorsatz und wissentliche 
Pflichtverletzung (A1-17.9 AVB Cyber 
2024) stellt der GDV nun ausdrücklich 
klar:

„§ 81 Abs. 2 VVG findet keine 
Anwendung“.

Die Musterbedingungen sind nicht ver-
bindlich. Es wäre wünschenswert, wenn 
sich Anbieter von Cyber-Policen dieser 
Klarheit in ihren Bedingungswerken an-
schließen würden.

4 Update zu Obliegenenheiten

Die Neufassung der Musterbedingun-
gen für die Cyberversicherung bringt Än-
derungen in den von versicherten Unter-
nehmen vor Eintritt des Versicherungsfalls 
zu erfüllenden Obliegenheiten mit sich. 
Die Regelung in A1-16 AVB Cyber ist zu 
umfangreich, um sie hier vollständig im 
Wortlaut wiederzugeben. Grundlegend 
bleiben aber die Anforderungen an das 
IT-Sicherheitsniveau bestehen: 

•	 individuelle Zugänge nach Nutzer und 
Befugnisebenen

•	Mindestanforderungen für Passwörter
•	Schutz gegen Schadsoftware, beispiel-

weise durch Virenscanner und Firewalls
•	Patch-Management-Verfahren 
•	Regelmäßige Datensicherungen

Der GDV hat versucht, diese gefahrvor-
beugenden Maßnahmen sprachlich und 
inhaltlich zu präzisieren. Konflikte im Ein-
zelfall wird das nicht verhindern. Das liegt 

2	 so auch Koch in: Bruck/Möller, A1-17 Rn. 39; Prölss/
Martin/Klimke, AVB Cyber Abs. A1_17, A1-17 Rn. 30; 
Schilbach VP 2/2023, 10, 11; a.A. Fortmann r+s 2009, 
429, 438.

3	 LG Tübingen, Urteil vom 26.5.2023 – 4 O 193/21, Rn. 
185 m.w.N.
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