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Abstract

Erfolgreiche Krisenkommunikation ist ein wichtiger Bestandteil des Krisenmana-
gements. Die vorliegende Master-Thesis beschéftigt sich mit der Krisenkommuni-
kation einer Kommunalverwaltung im Falle eines Ransomware-Angriffes. In den
Fokus werden darin Verwaltungen von Kommunen bis ca. 20.000 Einwohnerinnen
und Einwohnern genommen. Das Forschungsprojekt verfolgt das Ziel, wesentliche
Erkenntnisse zu diesem Thema zu gewinnen und darauf basierend Handlungsemp-
fehlungen abzuleiten. Zur Beantwortung der Forschungsfrage und deren Unterfra-
gen fand eine systematische Literaturrecherche statt. Weiterhin wurden, auf Basis
einer qualitativen Untersuchung durch Interviews mit Expertinnen und Experten,
relevante Erfolgsfaktoren ermittelt und mogliche Ansatzpunkte aufgezeigt. Daraus
werden Empfehlungen zum Gelingen der Kommunikation im Ernstfall abgeleitet.
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1. Einleitung

In den meisten Unternehmen und (Kommunal-) Verwaltungen durfte Krisenkom-
munikation ein Themenfeld sein, das nur ausnahmsweise bespielt wird, da Krisen-
szenarien dort nicht alltaglich auftreten und daher nicht standig zu bewaéltigen sind.
Es ist jedoch feststellbar, dass die unterschiedlichsten Ereignisse, wie zum Beispiel
kriminelle Handlungen, betriebliche Stérungen, Naturereignisse oder Unfélle, ge-
eignet sind, sich zu Krisen zu entwickeln.! Die Mdglichkeit des Eintritts einer kri-
senhaften Lage und des damit verbundenen Kommunikationsbedarfs ist vor diesem
Hintergrund grundsatzlich auch fur Unternehmen und (Kommunal-) Verwaltungen
jederzeit gegeben.? Eine immer starker werden Relevanz erhalt dabei die zuneh-
mende Bedrohungslage aus dem Cyberraum.® Die voranschreitende Digitalisierung
bietet nicht nur Chancen, sondern birgt auch neue Gefahren und Risiken.* Zusatz-
liche Angriffsflachen werden geschaffen und neue Notfall- bzw. Krisenszenarien
tun sich auf. Ein Cyberangriff, der durch die Verschlusselung samtlicher Daten und
Server ein Unternehmen oder eine Verwaltung nahezu handlungsunféahig macht,
unterzieht die betroffene Organisation einem Stresstest.® Er stellt damit die Mana-
gementsysteme und die Organisationsstrukturen sowie die handelnden Personen
auf eine Belastungsprobe. Das Krisenmanagement und als wichtiger Bestandteil

! Trauboth, J. H. (2022): Grundlagen fiir professionelles Krisenmanagement in einer sich veran-
dernden Welt, 2022, S. 26; Latsch, J. (2019): Birgermeister und Krisenkommunikation, S. 6.

2vgl. hierzu auch Bachmann, S.; Ternes von Hattburg, A. (2021): Effiziente Krisesnkommunika-
tion - transparent und authentisch, S. 1; Latsch, J. (2019): Blrgermeister und Krisenkommuni-
kation, S. 2.

3 BSI: Die Lage der IT-Sicherheit in Deutschland 2023, S. 68, https://www.bsi.bund.de/Shared-
Docs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2023.html (16.11.2024);
CSBW: Jahresbericht 2023, S. 10, https://www.cybersicherheit-bw.de/jahresbericht-2023
(16.11.2024); BSI-Standard 200 - 4 Business Continuity Management, S. 13,
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zerti-
fizierung/IT-Grundschutz/BSI-Standards/BSI-Standard-200-4-Business-Continuity-Manage-
ment/bsi-standard-200-4_Business_Continuity Management_node.html (16.11.2024); Kulow,
A. - C. (2022): Informations- und Cybersicherheit, S. 343 f..

4 BSI: Die Lage der IT-Sicherheit in Deutschland 2023, S. 3; CSBW: Jahresbericht 2023, S. 12.

5> BSI: Die Lage der IT-Sicherheit in Deutschland 2023, S. 67; CSBW: Jahresbericht 2023, S. 36.
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davon die Krisenkommunikation sind dabei stark gefordert.® Aufgrund der zuneh-
menden Bedrohungslage und den immer haufiger auch auf Kommunalverwaltun-

gen stattfindenden Cyberangriffen, ist die Thematik prasenter denn je.’

1.1 Ausgangslage und Problemstellung

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) beschreibt in sei-
nem Bericht ,,Die Lage der IT-Sicherheit in Deutschland 2023 die Situation wéh-
rend des Berichtszeitraumes® als ,,angespannt bis kritisch*® und stuft die Bedro-
hungslage als ,,s0 hoch wie nie zuvor<'? ein. Die Cybersicherheitsagentur Baden—
Wirttemberg bewertet die Lage ebenso kritisch. In Teilbereichen wird ihrerseits
eine erhebliche Steigerung von Cyberattacken festgestellt.!* Das BSI fiihrt in sei-
nem Bericht weiterhin aus, dass Landes- und Kommunalverwaltungen verstérkt
Opfer cyberkrimineller Ransomware—Angriffe? geworden sind. Durchschnittlich
wurden monatlich zwei Kommunalverwaltungen oder kommunale Betriebe als Op-
fer von Ransomware—Angriffen bekannt. Damit waren sie dem BSI zufolge Uber-
proportional von Ransomware-Angriffen betroffen.’® Es ist inzwischen géngige
Praxis, dass im Rahmen vorbezeichneter Cyberattacken nicht nur zentrale Server
verschlusselt werden und dadurch die betroffene Verwaltung z.T. handlungsunfa-
hig wird, sondern auch Daten von Burgerinnen und Birgern gestohlen und teilweise
auch auf Leak—Seiten illegal publiziert werden.* Veroffentlicht werden teils kom-
plette Verzeichnisse mit Akten von Einzelpersonen. Die im behordlichen 1T-Netz-

6 CSBW: Jahresbericht 2023, S. 36 f.; Hobel, P. (2022): Ohne Krisenkommunikation geht es
schief, S. 234 f.; Merten, K. (2013): Krise, Krisenmanagement und Krisenkommunikation, S.
159.

" BSI: Die Lage der IT-Sicherheit in Deutschland 2023, S. 68; CSBW: Jahresbericht 2023, S. 9;
BSI-Standard 200-4 Business Continuity Management, S. 13.

8 Berichtszeitraum: 01. Juni 2022 bis 30. Juni 2023

® BSI: Die Lage der IT-Sicherheit in Deutschland 2023, S. 11.

10 BSI: Die Lage der IT-Sicherheit in Deutschland 2023, S. 11.

11 CSBW: Jahresbericht 2023, S. 10; CSBW: Leitfaden zur Cybersicherheit, S. 3, https://www.cy-
bersicherheit-bw.de/fuer-cybersicherheit-sensibilisieren (16.11.2024).

12 Erlauterungen zu der Angriffsart "Ransomware": BSI: Die Lage der IT-Sicherheit in Deutsch-
land 2023, S. 14.

13 BSI: Die Lage der IT-Sicherheit in Deutschland 2023, S. 56 Abb. S. 16 u. S. 68.

14'\vgl. hierzu auch Stadtverwaltung Schriesheim: Cyberangriff bei der Stadt Schriesheim-Daten-
verlust leider bestatigt, https://www.schriesheim.de/de/Aktuelles/Stadtnachrichten/Nach-
richt?view=publish&item=article&id=1141 (16.11.2024).
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werk befindliche Schadsoftware hat ferner zum Ziel, sich weiter in der Netzwer-
kinfrastruktur und damit auch zu anderen, in das Netzwerk eingebundenen Organi-
sationen, auszubreiten.’® Das BSI berichtet, dass die betroffenen Verwaltungen im
Regelfall einige Tage bis zu mehreren Wochen nicht in der Lage waren, die ge-
wohnten Verwaltungsleistungen zu erbringen. Teils litten die Verwaltungen noch

Monate nach dem Vorfall unter Beeintrachtigungen.®

Die Lageberichte des BSI und der CSBW verdeutlichen eindringlich die Relevanz
und Praxisnéhe des Szenarios ,,Ransomware—Angriff* fiir Kommunalverwaltun-
gen. Die Baden-Wirttembergischen Gemeindeverwaltungen Schriesheim und Bur-
ladingen z&hlen neben weiteren Gemeinden zu den Opfern entsprechender Vorfélle
und haben sich in der Situation wiedergefunden, die (Not-) Lage meistern zu mus-
sen.!’ Die Aufgabe, die technischen Storungen zu beheben, um die Funktionsfahig-
keit der Verwaltung wiederherzustellen, ist dabei nur eine der zu bewéltigenden
Aufgabenstellungen im Ernstfall. Eine besondere Herausforderung stellt die Kom-
munikation zur AuBenwelt, aber auch z.B. zu den Mitarbeiterinnen und Mitarbei-
tern dar.*® FolgendermaRen konnte sich das Bild in Schriesheim oder Burladingen

dargestellt haben:

Burgerinnen und Burger, die dringend eine Verwaltungsleistung (wie z.B. einen
Expressreisepass) bendtigen, drangen auf Funktionsfahigkeit der Verwaltung und
auf Informationen, wann die Leistung erbracht werden kann. Andere Personen sind
ggf. verunsichert, weil vielleicht Kreditkartendaten von Hackern gestohlen wurden
und verlangen nach zugiger Klarung. Ein weiterer Personenkreis macht sich even-
tuell noch gréliere Sorgen und hat Angst, dass essentielle Versorgungsleistungen
wie Strom, Wasser und Gas in Kirze nicht mehr zur Verfugung stehen konnten.

Die Belegschaft im Rathaus ist sich unsicher, ob sie nach Hause gehen darf. Der

15 BSI: Die Lage der IT-Sicherheit in Deutschland 2023, S. 16.

16 BSI: Die Lage der IT-Sicherheit in Deutschland 2023, S. 68; Vgl. hierzu auch CSBW: Jahresbe-
richt 2023, S. 10.

17 Stadtverwaltung Schriesheim: Cyberangriff bei der Stadt Schriesheim - Datenverlust leider be-
stétigt; B2B - Cyber—Security: Stadtverwaltung Burladingen durch Ransomware lahmgelegt,
https://b2b-cyber-security.de/stadtverwaltung-burladingen-durch-ransomware-lahmgelegt/
(16.11.2024).

18 BSI-Standard 200-4 Business Continuity Management, S. 139 ff.; DIN EN 1SO 22361:2023-2
Krisenmanagement, S. 36 ff.; BMI: Leitfaden Krisenkommunikation, S. 3; Kulow, A.-C.
(2022): Informations- und Cybersicherheit, S. 365.
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gewdohnliche Arbeitsalltag ist ohne IT, Telefon und Internet nicht méglich. Ob sich
jemand von der ,,Rathausspitze™ bei lhnen meldet, ist unklar. Es stellt sich die
Frage: ,,Wie geht es hier in der Verwaltung jetzt weiter? Der ein oder andere Be-
dienstete ist besorgt, weil er beflirchtet, dass private, teils sensible Bilder, die er auf
dem Arbeitsrechner verbotenerweise abgelegt hat, von den Kriminellen gestohlen
und im Internet oder im Darknet vertffentlicht werden. Einem anderen Teil der
Belegschaft drangt sich der Gedanke auf, den Schaden durch das Offnen einer E-
Mail oder eines Links im Internet verursacht zu haben und vermutet, in Regress
genommen zu werden. Es herrscht somit nicht nur bei der Bevolkerung, sondern
auch intern Unsicherheit. Der Kommunikationsbedarf ist hoch. Schliel}lich stehen
auch Vertreter der Presse, vielleicht zum Teil Radio- oder Fernsehteams, vor der
Eingangstir des Rathauses und mochten {iber das ,,spektakuldre Ereignis® berich-
ten. Die Medienvertreter fordern unverzuglich ein Statement des Rathauses zum
Vorfall. Die Managementebene zerbricht sich derweil bereits den Kopf, wie sie mit
der Situation jetzt umgehen soll. ,,Wen zuerst informieren? Uber welchen Kanal
kénnen wir kommunizieren? Geben wir nach auRen Infos bekannt oder schweigen
wir lieber? Muss der Vorfall nicht der Datenschutzbehorde proaktiv gemeldet wer-
den? Sollten wir das regionale Rechenzentrum informieren, bevor wir tber das

kommunale Verwaltungsnetz andere Gemeinden gefahrden?

Das skizzierte Bild mag in der Realitat etwas anders ausgesehen haben. Dennoch
wird deutlich, wie notwendig und wichtig im Ernstfall eine gut funktionierende

Kommunikation ist.*®

1.2 Ziel der Arbeit und Forschungsfrage

An dieser Stelle mdchte die vorliegende Master-Thesis ansetzen und Erkenntnisse
gewinnen im Hinblick auf Schlusselfaktoren fiir eine erfolgreiche Krisenkommuni-
kation im Fall einer typischen Ransomware-Attacke?, bei der jedoch die kritische

Infrastruktur, die der Regulierung des BSI-Gesetzes unterliegen, nicht betroffen ist.

19'vgl. hierzu auch BMI: Leitfaden Krisenkommunikation, S. 6; Latsch, J. (2019): Burgermeister
und Krisenkommunikation, S. 1.

20 Wie in Kap. 1.1 beschrieben; ausfiihrlich BSI: Die Lage der 1T-Sicherheit in Deutschland 2023,
S. 14 ff.
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Der Arbeit liegt die Annahme zu Grunde, dass kleinere Kommunalverwaltungen
(ca. 80 - 200 Bedienstete) von Gemeinden bis ca. 20.000 Einwohnerinnen und Ein-
wohnern nur eingeschrankt personelle Ressourcen (maximal 1,00 -1,50 VZA) fur
das Aufgabenspektrum Krisenmanagement und Kommunikation zur Verfugung

stehen.

Inzwischen existiert zahlreiche Literatur zum Thema Krisenmanagement und Kri-
senkommunikation. Die vielfaltigen Werke und Leitfaden allein kénnen jedoch im
Ernstfall nur eingeschrankt Nutzen bringen. Ob diese Uberhaupt von Kommunal-
verwaltungen, idealerweise bereits vor einem Schadensereignis, gelesen und die
Theorie sinnvoll in die Praxis umgesetzt wird, ist nicht bekannt. Diese Forschungs-
arbeit mochte ausdricklich nicht klaren, auf welchem (Umsetzungs-) Stand sich die
Kommunen derzeit befinden. Vielmehr steht bei dieser Master-Thesis die For-

schungsfrage im Mittelpunkt:

,Welche Schlisselfaktoren fiihren zu einer erfolgreichen Krisenkommunikation im

Falle eines Ransomware—Angriffes?*
Aus dieser Forschungsfrage ergeben sich folgende Unterfragen:

e Worin liegen die wesentlichen Herausforderungen fur kleinere Kommunal-
verwaltungen im Zuge der Krisenkommunikation im Zusammenhang mit

einem Ransomware-Angriff?
e Welche Rolle spielen dabei die vorherrschenden Rahmenbedingungen?

e Welche Ansatzpunkte ergeben sich daraus fur kleinere Kommunalverwal-

tungen fiir das Gelingen der Krisenkommunikation?

Die Arbeit richtet sich, dem gesetzten Ziel entsprechend, an die kommunale Praxis
und dort insbesondere an die Spitzen—Managementebene der Kommunalverwaltun-

gen. Diese tragt die Verantwortung fir die sachgemaRe Erledigung der Gemeinde-
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aufgaben sowie fur den ordnungsméRigen Gang der Verwaltung und regelt die in-
nere Organisation der Gemeindeverwaltung.?! Dariiber hinaus initiiert und steuert

sie den Krisen- und Notfallmanagementprozess.??

1.3 Methodische VVorgehensweise

Im Rahmen der Master—Thesis findet zum einen eine systematische Literaturrecher-
che und zum anderen eine empirische Erhebung statt. Anhand einschlégiger Fach-
literatur wird zunéchst der Stand der Forschung aufgezeigt. Darauf aufbauen und

daran anknlpfend folgt der empirische Teil des Forschungsprojekts.

Im empirischen Teil wird eine qualitative Forschung durch eine rekonstruierende
Untersuchung in Form von Interviews mit Expertinnen und Experten durchgefiihrt.
Diese Methode eignet sich, um Spezialwissen zu erschlieen, personliche Erfah-
rungen und Meinungen zu einem speziellen Sachverhalt zu erhalten und daraus Er-

kenntnisse zu gewinnen.?

Zur Datenerhebung bietet sich das leitfadengestiitzte Interview von Expertinnen
und Experten an. Der Leitfaden dient dabei als Gerist und stellt die Abhandlung
aller relevanten Fragen sicher, ohne dass sich die interviewende Person zwingend
an die Reihenfolge der zu stellenden Fragen halten muss. Daneben wird eine Ver-
gleichbarkeit der Interviewergebnisse gewéhrleistet.>* Es werden sechs Interviews
mit sieben Expertinnen und Experten gefuhrt. Dabei sind funf der sieben interview-
ten Personen unmittelbar in einer von einer Ransomware — Attacke betroffenen
Kommunalverwaltung tatig. Es wird bewusst auch auf Informantinnen und Infor-
manten zuriickgegriffen, die einen objektiven Blick ,,von auf’en* einnehmen, aber
dennoch die Rahmenbedingungen von Kommunalverwaltung einschatzen kénnen.
Dabei wird das Ziel verfolgt, eine moglichst breite Streuung fur den Erkenntnisge-

winn zu gewéhrleisten. Im Rahmen der Expertinnen und Expertenauswahl werden

21 Gemeindeordnung Baden-Wirttemberg, § 44 Abs. 1.

22 DIN EN IS0 22361:2023-2 Krisenmanagement, S. 18; BSI-Standard 200-4 Business Continuity
Management, S. 52.

28 Glaser, J.; Laudel, G. (2010): Experteninterviews und qualitative Inhaltsanalyse, S. 11.

24 Schnell, R.; Hill, P. B.; Esser, E. (2023): Methoden der empirischen Sozialforschung, S. 356.
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vorab Auswahlkriterien festgelegt, die die zu befragenden Personen erfiillen mis-
sen. Dadurch wird sichergestellt, dass die aus den Interviews gewonnen Informati-
onen einen gewissen Qualitatsstandard erfullen und die gewonnenen Erkenntnisse
einen belastbaren Mehrwert bringen.?® Nach der Operationalisierung der For-
schungsfrage und der Konzeption des Fragenkataloges wird der erstellte Interview-
leitfaden vor der Anwendung durch einen Pretest gepruft. Ein sich ergebender An-
passungsbedarf kann dadurch im Vorfeld der eigentlichen Interviews berticksichtigt
und der Leitfaden angepasst werden. Die Interviews werden vom Verfasser in ei-
nem personlichen Gesprach, z.T. auch per Videokonferenz, unter Berlicksichtigung
der Anonymitét durchgefiihrt. Die Gesprache werden mit Einwilligung der Inter-
viewpartnerinnen und Interviewpartnern aufgezeichnet. Im Anschluss werden die
Gesprache transkribiert. In der vorliegenden Forschungsarbeit liegt der Schwer-
punkt der Transkription auf dem semantischen Inhalt des Gespréchs. Es werden in
Folge dessen die entsprechenden Transkriptionsregeln von Dresing und Pehl be-
folgt.?®

Nach der Erhebung des Datenmaterials und dessen Verschriftlichung werden die
Daten im Rahmen einer qualitativen Inhaltsanalyse nach Mayring ausgewertet. Da-
bei werden, ohne vorab Datenmaterial zu reduzieren, Uber eine induktive Vorge-
hensweise Kategorien gebildet und definiert, um den Prozess moglichst ergebnis-

offen zu gestalten.?’

1.4 Aufbau der Arbeit

Im ersten Kapitel wurde zunéchst die Relevanz des tibergeordneten Themas darge-
legt. Es folgte ein Problemaufriss, in dem die konkrete Problematik fiir Kommunal-
verwaltungen aufgezeigt wurde. Weiterhin fanden eine Eingrenzung und eine Fo-
kussierung der Problemstellung statt. Daran anschlielRend wurde das Ziel der Arbeit
néher erldutert und die zentrale Forschungsfrage formuliert. In dessen Kontext

wurde auch die Zielgruppe, also die Adressaten der Master—Thesis, definiert.

2 Ausfiihrlich hierzu Kapitel 5.2.
2 Dresing, T.; Pehl, T. (2018): Praxisbuch Interview, Transkription & Analyse, S. 21 f..
27 Mayring, P. (2022): Qualitative Inhaltsanalyse, S. 85 f..
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Schlielich folgten Ausfiihrungen und eine Begriindung zu der Auswahl der wis-
senschaftlichen Methoden.

Mit Kapitel 2 und 3 wird der Master—Thesis, auf Basis einer systematischen Lite-
raturrecherche, ein theoretischer Rahmen gegeben. Das Kapitel 2 widmet sich dabei
dem Krisen- und Notfallmanagement, in dessen Kontext die Krisenkommunikation
im Ernstfall stattfindet. Kapitel 3 behandelt ausfihrlich das Thema Krisenkommu-
nikation und beleuchtet deren zentrale Aspekte. In diesem Zusammenhang wird be-
reits an verschiedenen Stellen ein Bezug zum Notfallszenario ,,Ransomware—An-

griff hergestellt. Im Anschluss daran wird in Kapitel 4 ein Zwischenfazit gezogen.

Das Kapitel 5 beschéftigt sich mit der qualitativen Erhebung des empirischen Da-
tenmaterials. Die Methodik und VVorgehensweise zur Datenerhebung, aber auch zur
Auswertung der Informationen werden erldutert und begriindet. In Kapitel 6 werden
die Auswertungsergebnisse der gewonnen Daten dargestellt, bevor sich in Kapitel
7 eine Diskussion und Synthese Uber die gewonnenen Ergebnisse anschlieRen. In
Kapitel 8 wird dargelegt, welche Erkenntnisse aus dem Forschungsprojekt gewon-
nen werden konnten und welche Handlungsempfehlungen sich fur die kommunale
Praxis ableiten lassen. Mit Kapitel 9, dem Fazit, findet die Master—Thesis letztlich
ihren Abschluss

2. Krisen- und Notfallmanagement

In diesem Kapitel werden die theoretischen Grundlagen erarbeitet, auf denen im
weiteren Verlauf aufgebaut und an denen in den folgenden Kapiteln angeknupft
wird. Es findet zunédchst eine Einordnung der Begrifflichkeiten Krisen- und Not-
fallmanagement statt, bevor sich eine intensive Auseinandersetzung mit dem
Thema Krisenkommunikation anschlieft. Weiterhin findet eine Abgrenzung von
Begriffsdefinitionen statt. Es ist beispielsweise zu kléren, inwieweit im Rahmen
dieser Arbeit eine scharfe Unterscheidung zwischen Krise und Notfall erforderlich

und sinnvoll ist.
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2.1 Definitionen und Begriffsverstandnis von Krise

Ehekrise, Wirtschaftskrise, Fllchtlingskrise, Umweltkrise, Wohnungskrise - der
Begriff ,,Krise” findet sich im allgemeinen Sprachgebrauch sehr h&ufig wieder.
Eine klare, eindeutige und allumfassende Definition des Krisenbegriffs scheint es
jedoch nicht zu geben.?® Der Duden versteht unter Krise ,.eine schwierige Lage,
Situation, Zeit (die den HOhe- und Wendepunkt einer gefahrlichen Entwicklung
darstellt); Schwierigkeit, kritische Situation; Zeit der Gefédhrdung, des Gefahrdet-
seins; kritischer Wendepunkt bei einem Krankheitsverlauf; Krisis*?® Das Bundes-
amt fir Bevolkerungsschutz und Katastrophenhilfe (BBK) definiert Krise als eine
,,vom Normalzustand abweichende Situation mit dem Potenzial fiir oder mit bereits
eingetretenen Schéden an Schutzgditern, die mit der normalen Ablauf- und Aufbau-
organisation nicht mehr bewéltigt werden kann, so dass eine ,Besondere Aufbau-

organisation‘ (BAO) erforderlich ist.**°

In Anbetracht der Tatsache, dass sich die vorliegende Arbeit mit der Kommunika-
tion im Falle einer Ransomware—Attacke beschéftigt, ist die vom BSI gefasste Be-
deutung des Krisenbegriffs grundsatzlich von gesteigertem Interesse. Das BSI de-
finiert Krise im Sinne des BSI-Standards 200-4 Business Continuity Management
folgendermalien: ,,Als Krise im Sinne dieses Standards wird ein Schadensereignis
bezeichnet, das sich in erheblicher Weise negativ auf die Institution auswirkt und
dessen Auswirkungen auf die Institution nicht im Normalbetrieb bewaltigt werden
kénnen. Im Gegensatz zu einem Notfall liegen zur Bewaltigung einer Krise jedoch
keine spezifischen Notfallpldne vor. Vorhandene Notfallplane kénnen nicht oder
nur bedingt adaptiert werden oder greifen schlicht nicht. Innerhalb der Institution
wird die Krise durch eingeleitete MaRnahmen der BAO (Besondere Aufbauorgani-
sation) bewaltigt<3* Die DIN Norm DIN EN 1SO 22361:2023-2 Krisenmanagement

2 \/gl. auch Trauboth, J. H. (2022): Grundlagen fir professionelles Krisenmanagement in einer
sich verdndernden Welt, S. 22; Latsch, J. (2019): Burgermeister und Krisenkommunikation, S.
5.

29 Duden: Krise, https://www.duden.de/rechtschreibung/Krise (16.11.2024).

30 BBK: Krise, https://www.bbk.bund.de/SharedDocs/Glossareintraege/DE/K/krise.html
(16.11.2024).

31 BSI-Standard 200-4 Business Continuity Management, S. 21.
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fihrt zum Begriff Krise unter 3.2 der Norm aus: ,,Untibliche(s) oder auRergewdhn-
liche(s) Ereignis oder Situation, das/die eine Organisation (3.13) oder Gemeinschaft
bedroht und eine strategische, anpassungsfahige und schnelle Reaktion erfordert,
um die Existenzfahigkeit und Integritat der Organisation oder Gemeinschaft zu er-
halten.* Unter Anmerkung 3 zum Begriff fligt die Norm hinzu, dass aufgrund des
Wesens einer Krise zusétzlich zu den erprobten Planen und Verfahren ein flexibler

und dynamischer Ansatz erforderlich sei.®?

Zieht man die Kernaussagen des BBK, des BSI und der DIN Norm heran, kommt
man zum Ergebnis, dass eine Krise immer dann vorliegt, wenn Uber die alltdglichen
Mittel und MalRnahmen hinaus weitere Schritte erforderlich werden, um die nega-
tiven Folgen einer sich zuspitzenden Gefahrdungs- oder Schadenslage abzuweh-
ren.®® Das BSI fiihrt als Abgrenzungsmerkmal zu einem Notfall an, dass bei einer
Krise (im Vergleich zum Notfall) keine Notfall- bzw. Krisenplane genutzt werden
kdnnen. Besonders zu beachten ist jedoch in diesem Kontext, dass vom BSI der
Begriff ,,Notfall- und Krisenkommunikation* im Glossar zum BSI-Standard 200-4
zusammengefasst, als eine Begrifflichkeit erlautert wird. Es wird dort explizit da-
rauf hingewiesen, dass (Kommunikations-) VVorsorgemalRnahmen im Ernstfall ein-
gesetzt werden konnen.®* Daraus lasst sich schlieBen, dass das BSI zunichst keine
Unterscheidung zwischen Krise und Notfall im Hinblick auf die Kommunikation

vorsieht. In Kapitel 3.1 wird diese Thematik naher erortert.

Weiterhin gilt es, eine Abgrenzung zwischen Krise und Katastrophe vorzunehmen.
Im Vergleich zur Krise bestehen zum Katastrophenbegriff landerspezifische gesetz-
liche Regelungen. § 1 Absatz 2 Landeskatastrophenschutzgesetz Baden—W(irttem-
berg definiert den Begriff folgendermalen: ,,Katastrophe im Sinne dieses Gesetzes
ist ein Geschehen, das Leben oder Gesundheit zahlreicher Menschen oder Tiere,
die Umwelt, erhebliche Sachwerte oder die lebensnotwendige Versorgung der Be-
volkerung in so ungewohnlichem MaRe gefahrdet oder schadigt, dass es geboten

32 DIN EN IS0 22361:2023-2 Krisenmanagement, S. 9.

33 Vgl. auch Trauboth, J. H. (2022): Grundlagen fir professionelles Krisenmanagement in einer
sich verdndernden Welt, S. 22.

34 BSI: Glossar zum BSI-Standard 200-4 Business Continuity Management, Notfall- und Krisen-
kommunikation.
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erscheint, ein zu seiner Abwehr und Bekampfung erforderliches Zusammenwirken
von Behdrden, Stellen und Organisationen unter die einheitliche Leitung der Kata-

strophenschutzbehdrde zu stellen.*

In den gesetzlichen Regelungen der anderen Bundesléander finden sich ahnliche
Formulierungen.® Von einer Katastrophe kann in Folge der Regelungen bei einem
Ereignis mit ungewdhnlich hohem Gefahrdungs- oder Schadigungspotenzial ge-
sprochen werden. Eine Krise und eine Katastrophe kénnen damit in einer wechsel-
seitigen Beziehung zueinander stehen oder sogar gleichzeitig vorliegen, missen
dies aber nicht zwingend.®® Den gesetzlichen Regelungen kann entnommen werden,
dass der Gesetzgeber fir den Fall der Katastrophe die lokalen Handlungsmoglich-
keiten nicht fur ausreichend erachtet. Bei einer Krise ist dies nicht unbedingt der
Fall. Insofern wird die Katastrophe z.T. auch als nachste Eskalationsstufe der Krise

bezeichnet.?’

Unter Berlcksichtigung vorgenannter Ausfihrungen kann ein Ransomware—An-
griff auf eine kleinere Kommunalverwaltung zunéchst als Notfall im Sinne des BSI-
—Standards 200-4 eingestuft werden, denn Notfallpléane, Notfallhandbiicher, die im
Rahmen des Notfallmanagements erarbeitet wurden, kdnnten zur Bewaltigung der
Situation herangezogen werden. Dariiber hinaus ist das Szenario auch unter den
Krisenbegriff des Duden, des BBK und der DIN 1SO 22361:2023-2 zu subsumie-
ren, weil die auBergewo6hnliche, kritische Lage mit den ,,Bordmitteln* nicht mehr
zu meistern ist. Eine Katastrophe im Sinne der gesetzlichen Regelungen liegt bei
einem Cyberangriff, der sich bei einer kleineren Kommunalverwaltung ereignet

und sich ,,nur auf deren IT—Infrastruktur erstreckt, nicht vor.

2.2 Elemente des Krisen- und Notfallmanagements

Auf Basis der vorgenommen Begriffsdefinitionen und der Einordnung eines

Ransomware—Angriffs als Notfall im Sinne des BSI-Standards 2004 und als Krise

%5 Vgl. z.B. Hessisches Gesetz tiber den Brandschutz, die Allgemeine Hilfe und den Katastrophen-
schutz, § 24; Gesetz Uber den Brandschutz, die Hilfeleistung und den Katastrophenschutz
Nordrhein—Westfalen, § 1 Abs. 2 Nr. 2.

36 Vgl. Trauboth, J. H. (2022): Grundlagen fiir professionelles Krisenmanagement in einer sich
verdndernden Welt, S. 22.

37 Latsch, J. (2019): Biirgermeister und Krisenkommunikation, S. 6 f.
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im Sinne des BBK und der DIN 1SO 22361:2023-2 kann nun tiefer in die Materie
des Krisen- und Notfallmanagements eingetaucht werden. Wodurch sich Krisen-
und Notfallmanagement auszeichnet, welche Aufgaben wahrgenommen und wel-
che Ziele verfolgt werden, wird in den ndchsten Abschnitten zusammengetragen

und erortert.

Gemal} der vorbezeichneten DIN Norm sorgt das Krisenmanagement fir koordi-
nierte MalRnahmen zur Fiihrung, Lenkung und Steuerung einer Organisation im
Hinblick auf Krisen.*® Das BBK fiihrt zum Krisenmanagement aus, dass dieses die
konzeptionellen, organisatorischen und verfahrensmaRigen Rahmenbedingungen
schafft, um im Krisenfall schnellstméglich in den Normalzustand zuriickzukeh-
ren.®® Das Krisenmanagement umfasst dabei Manahmen, die zur Vorbereitung und
Bewaltigung von Krisen dienen, aber auch zur Vermeidung einer Ausweitung der
Krise sowie zur Nachbereitung von Krisen behilflich sind.*® Topfer fast unter Kri-
senmanagement ,,das vorausschauende und koordinierte Handeln und Verhalten,
das der Problematik und Dringlichkeit der Situation Rechnung tragt und die er-
kannte oder bereits eingetretene Bedrohung maéglichst umfassend beseitigen sowie
den friheren positiven Zustand wiederherstellen bzw. fortfithren will* zusammen.
Daneben weist er darauf hin, dass aus der Krisensituation fir die Zukunft Lehren
gezogen werden sollen.*! Die jeweiligen Inhalte der Definitionen ahneln sich stark.
Vordergriindig hat Krisenmanagement damit das tibergeordnete Ziel, Krisen zu ver-

meiden oder schnellstmdglich und umfassend zu bewaltigen.

2.2.1 Krisenmanagement als iterativer Gesamtprozess

Bei genauerer Analyse lasst sich feststellen, dass das Krisenmanagement mehrere

Phasen umfasst. Das BMI beschreibt drei Phasen.*?

38 DIN EN I1SO 22361:2023-2 Krisenmanagement, S. 9.

3% BBK: Krisenmanagement, https://www.bbk.bund.de/DE/Themen/Krisenmanagement/krisenma-
nagement_node.html (16.11.2024).

40 BBK: Krisenmanagement.

41 Topfer, A. (2013): Die Managementperspektive im Krisenmanagement - Welche Rolle spielt
das Management bei der Bewéltigung von Krisensituationen, S. 239 f..

42 BMI: Schutz Kritischer Infrastrukturen-Risiko- und Krisesnmanagement, S. 5 f.,
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungs-
schutz/kritis-leitfaden.html (16.11.2024).
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Abbildung 1: Bestandteile des Krisesnmanagement nach BMI4

Das BBK definiert in seinem Risiko- und Krisenmanagementzyklus vier Ab-

schnitte. Mit Ausnahme geringfugiger Abweichung gleichen sich die Tatigkeiten,

die wéhrend der jeweiligen Phasen zu erledigen sind, sehr stark. Das BBK gibt den

einzelnen Abschnitten folgende Bezeichnungen: Die Préventionsphase, die auch

das Risikomanagement umfasst. Die VVorbereitungsphase, die Bewaltigungsphase

und die Nachbereitungsphase.*

4 BMI: Schutz Kritischer Infrastrukturen - Risiko- und Krisenmanagement, S. 23.
4 BBK: Krisenmanagement ist ein Zyklus, https://www.bbk.bund.de/DE/Themen/Krisenmanage-
ment/KMZirkel/KMZirkel_node.html (16.11.2024); vgl. hierzu auch BMI: Leitfaden Krisen-

kommunikation, S. 6 f..
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» Manahmen evaluieren - Netzwerke schaffen
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Abbildung 2: Der Risiko- und Krisenmanagementzyklus nach BBK*

In den einzelnen Phasen stehen unterschiedliche Ziele und Aufgaben im Mittel-
punkt des Krisenmanagements. In der Préaventionsphase gilt es, potenzielle Risiken
zu erkennen, zu analysieren und zu behandeln.*® Wiahrend der Vorbereitungszeit-
raum zur Bereitstellung von Ressourcen, Optimierung der Notfallplanung und Pro-
zesse sowie zur Ubung etwaiger Vorfalle genutzt werden sollte, muss im Ernstfall
zur Bewdltigung der Krisenstab einberufen und gefiihrt werden, die Bevélkerung
gewarnt und die Institution operativ tatig werden.*’ Die Phase nach einer Krise kann
und sollte genutzt werden, um die getroffenen Malinahmen zu evaluieren, Erkennt-
nisse zu gewinnen und diese umzusetzen. Das Krisenmanagement stellt damit ein

iterativer Gesamtprozess dar.*® Insbesondere das Managementsystem des BSI—

4 BBK: Krisenmanagement ist ein Zyklus.

4 DIN EN ISO 22361:2023-2 Krisenmanagement, S. 15; BBK: Krisenmanagement ist ein Zyklus;
BMI: Schutz Kritischer Infrastrukturen - Risiko- und Krisenmanagement, S. 14.

47 BBK: Krisenmanagement ist ein Zyklus; BMI: Schutz Kritischer Infrastrukturen - Risiko- und
Krisenmanagement, S. 23.

48 BMI: Leitfaden Krisenkommunikation, S. 6 f., https://www.bmi.bund.de/SharedDocs/down-
loads/DE/publikationen/themen/bevoelkerungsschutz/leitfaden-krisenkommunikation.html
(16.11.2024); BBK: Krisenmanagement ist ein Zyklus.
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Standard 200-4 ist an den PDCA-Zyklus von William Edwards Deming ange-
lehnt.*° Es ist bereits an dieser Stelle der Arbeit festzustellen, dass ,,Kommunika-
tion* in jeder Phase des Gesamtprozesses ein bedeutsames Teilelement des Krisen-

managements ist.*

Ein weiterer wesentlicher Aspekt des Krisenmanagements liegt in der Sicherstel-
lung einer funktionierenden Aufbau- und Ablauforganisation. Diese Aufgabe
nimmt in verschiedenen der vorgenannten Phasen eine zentrale Stellung ein.>! Ins-
besondere die Planung und Einrichtung einer besonderen Aufbauorganisation zur
Krisenbewdltigung ist integraler Bestandteil des Notfall- und Krisenmanage-
ments.>2 Sowohl fiir Krisenszenarien im Sinne des BBK und der einschlagigen DIN
Norm als auch fiir Notfalle im Sinne des BSI-Standards 200-4 ist explizit eine von
der gewohnlichen Aufbauorganisation abweichende Struktur vorgesehen, um den
besonderen Anforderungen der Situation gerecht zu werden.>® Auch das Arbeitspa-
pier des BSI ,,Erste Hilfe bei einem schweren IT-Sicherheitsvorfall® rit im Ernstfall
dazu , friihzeitig relevante interne Stellen einzubinden, zum Beispiel in Form eines

Krisenstabes.“>*

2.2.2 Aufbauorganisation zur Krisenbewaltigung

Stabsarbeit findet in vielen Bereichen statt. Hierbei kann es sich um Einsatzorgani-
sationen (Feuerwehr, Rettungsdienst, Polizei) oder Verwaltungen, Wirtschaftskon-
zerne sowie beispielsweise Krankenhdusern und Kirchen handeln. Entsprechend
der unterschiedlichen Bereiche, in denen Stabe eingesetzt werden, existieren unter-
schiedliche Stabsdefinitionen. Gemeinsam ist den einzelnen Definitionen, dass eine

leitende Person eine Unterstuitzung durch mehrere andere Personen erféhrt, in dem

49 'Vgl. hierzu auch BSI-Standard 200-4 Business Continuity Management, S. 25.

%0 vgl. z.B. Abbildungen S. 13 u. 14

51 BSI-Standard 200-4 Business Continuity Management, S. 97.

52 DIN EN IS0 22361:2023-2 Krisenmanagement, S. 24 f.; BSI-Standard 200-4 Business Conti-
nuity Management, S. 97 f..

58 BBK: Krisenmanagement; DIN EN 1SO 22361:2023-2 Krisenmanagement, S. 24 f.; BSI-Stan-
dard 200-4 Business Continuity Management, S. 97 f..

54 BSI: Erste Hilfe bei einem schweren IT- Sicherheitsvorfall (Version 1.2.), S. 9,
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/Themen/Ransom-
ware_Erste-Hilfe-IT-Sicherheitsvorfall.ntml (16.11.2024).
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ihr die Gruppe beratend zur Seite steht und die Gruppe ihr inhaltlich sowie organi-
satorisch zuarbeitet.>® Aufgrund der vielfaltigen Einsatzgebiete unterscheiden sich
die jeweiligen Stabsformen je nach Branche, bzw. Organisation. Stabe sind entspre-
chend unterschiedlich ausgestaltet. Der (Verwaltungs-) Krisenstab ist eine beson-
dere, anlassbezogene Aufbauorganisation innerhalb einer Behorde.® Er setzt sich
ublicherweise aus der Stabsleitung und Vertreterinnen und Vertretern aus den im
Krisenfall wichtigen Bereichen zusammen.>’ Es ist fiir das jeweilige Krisenszenario
im Einzelfall zu entscheiden, welche Funktionen unter Beriicksichtigung der spezi-
ellen Anforderung, der vorhandenen Ressourcen und der gesetzlichen Bestimmun-
gen besetzt werden.>® Im Falle eines schwerwiegenden Cyberangriffes empfiehlt
das BSI in seinem entsprechenden Arbeitspapier neben der Leitungsebene als
Stabsleitung, die Einbindung der IT—Leitung, Juristen, Presse- und Offentlichkeits-
arbeit, Datenschutzbeauftragte und den Personalrat.®® Der BSI-Standard 2004
sieht grundsatzlich in dem Kernteam des Stabs, unabhdngig vom konkreten Not-
fallszenario, auch Vertreter der Gebaudeverwaltung und des Bereichs Personal
vor.%% Auch die allgemein fiir Krisenereignisse konzipierte DIN Norm sieht zahl-
reiche Verwaltungsbereiche im Stab, zum Teil optional, vertreten, z.B. auch Perso-
nal u. Finanzen, dartiber hinaus Protokollfiihrer, administrative Unterstiitzung und
zusitzliche Spezialisten.®! Der Bereich Kommunikation wird im Zusammenhang
mit der Besetzung eines Krisenstabes im Gegensatz zu optionalen Bereichen aus-
nahmslos als fester Bestandteil vorgesehen.%? Auch die baden—wiirttembergische
Verwaltungsvorschrift der Landesregierung und der Ministerien zur Bildung von
Staben bei auBergewdhnlichen Ereignissen und Katastrophen (VwV Stabsarbeit)

55 Spielvogel, C. (2018): Stabsorganisation, S. 80; Gahlen, M.; Kranaster, M. (2019): Krisenma-
nagement, S. 11; Heimann, R.; Hofinger, G. (2022): Stabsarbeit - Konzept und Formen der
Umsetzung, S. 3 f.; Klinzer, L.; Hofinger, G.; Mahler, M. (2022): Psychologische Einflussfak-
toren auf Stabsarbeit, S. 193.

%6 Gahlen, M.; Kranaster, M. (2019): Krisenmanagement, S. 6 f.

57 Gahlen, M.; Kranaster, M. (2019): Krisenmanagement, S. 10; GiRler, D. (2019): Erfolg der
Stabsarbeit, S. 34 f.; Gahlen, M. (2022): Aufgaben und Strukturen von Verwaltungsstaben, S.
71 f.; DIN EN 1SO 22361:2023 — 2 Krisenmanagement, S. 24 f..

% Gahlen, M.; Kranaster, M. (2019): Krisenmanagement, S. 6.

59 BSI: Erste Hilfe bei einem schweren IT-Sicherheitsvorfall (Version 1.2.), S. 9.

60 BSI-Standard 200-4 Business Continuity Management, S. 101.

51 DIN EN ISO 22361:2023-2 Krisenmanagement, S. 24 f..

62 BSI-Standard 200-4 Business Continuity Management, S. 101; BSI: Erste Hilfe bei einem
schweren IT-Sicherheitsvorfall (Version 1.2.), S. 9; DIN EN ISO 22361:2023-2 Krisenma-
nagement, S. 25.
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vom 07.05.2024 deklariert nach Ziffer 3.2.3.4 die Bevolkerungsinformation und
Medienarbeit (BuMA) als Mitglieder der Koordinierungsgruppe des Verwaltungs-

stabes, die bei Einberufung des Stabes i.d.R. sofort zu beteiligen sind.

Stabsarbeit weist teilweise Gemeinsamkeiten mit gewohnlicher Teamarbeit auf.%®
Die Tatsache, dass die gesamte Gruppe ein gemeinsames Ziel verfolgt, die Mitglie-
der aus unterschiedlichen Funktionsbereichen oder Organisationseinheiten stam-
men, deren Fahigkeiten sich erganzen sollen und eine Vernetzung untereinander
stattfindet, verdeutlichen dies.®* Auch wenn Gemeinsamkeiten mit einer tiblichen
Arbeit in Teams bestehen, zeichnet sich Stabsarbeit durch besondere Merkmale aus.
In Bezug auf den Autonomiegrad und der Hierarchie ist feststellbar, dass Stabe in
der Regel eine hierarchische Fuhrungsstruktur aufweisen und die Autonomie der
Stabsmitglieder beschrankt ist.% Der jeweiligen Stabsleitung kommt damit eine be-
sondere Rolle zu.%® Die Stabsleitung steht im Zentrum des Stabes und tragt die Fih-
rungs- und Handlungsverantwortung.®’ Sie regelt die Zustandigkeiten und Verant-
wortlichkeiten innerhalb des Stabes. Dartiber hinaus ist sie fiir die internen Abl&ufe
des Stabes und die erzielten Ergebnisse verantwortlich. Daneben trifft die Stabslei-
tung die wichtigsten Entscheidungen und legt die Ziele fest.®® Der Erfolg der Arbeit
in Stabsform hangt von verschiedenen Aspekten ab. Das Einhalten forderlicher
Verhaltensweisen beim Flhren eines Krisenstabes ist dabei ein entscheidender Fak-
tor.%° Die Beriicksichtigung spezieller Grundsatze und Leitlinien haben besonderen
Einfluss auf den Erfolg der Stabsarbeit und des Krisenmanagements.’® Auf Einzel-

heiten wird in dieser Master—Thesis nicht eingegangen.

83 GiBler, D. (2019): Fiihrung und Stabsarbeit trainieren, S. 48 f.; GiRler, D. (2019): Erfolg der
Stabsarbeit, S. 46 f.; Kiinzer, L.; Hofinger, G.; Méhler, M. (2022): Psychologische Einfluss-
faktoren auf Stabsarbeit, S. 196 f.

8 Heimann, R.; Hofinger, G. (2022): Stabsarbeit - Konzept und Formen der Umsetzung, S. 7.

8 GiBler, D. (2019): Erfolg der Stabsarbeit, S. 33; Heimann, R.; Hofinger, G. (2022): Stabsarbeit -
Konzept und Formen der Umsetzung, S. 7; Heimann, R. (2022): Historie von Stében, S. 15
ff.-

% Spielvogel, C. (2018): Stabsorganisation, S. 80.

67 Gahlen, M.; Kranaster, M. (2019): Krisenmanagement, S. 11.

% Spielvogel, C. (2018): Stabsorganisation, S. 80; Gahlen, M. (2022): Aufgaben und Strukturen
von Verwaltungsstaben, S. 71.

8 GiBler, D. (2019): Fiihrung und Stabsarbeit trainieren, S. 12.

ODIN EN IS0 22361:2023-2 Krisenmanagement, S. 15 f.; Bedé, A. (2022): Grundsatze und Leit-
linien zum Fihren von (Unternehmens-) Krisenstében, S. 131 ff..
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2.3 Notfallmanagement nach BSI-Standard 200-4

In den vorangegangenen Unterkapiteln wurde dargelegt, welche Funktion das Kri-
senmanagement innehat und welche Ziele vom Krisenmanagement verfolgt wer-
den. Es wurde aufgezeigt, dass das Krisenmanagement verschiedene Phasen um-
fasst. Jeder Abschnitt bringt dabei spezielle Aufgabenstellungen mit sich. Entspre-
chend des Prinzips ,,Nach der Krise ist vor der Krise* bilden die Phasen in ihrer
Gesamtheit einen iterativen Gesamtprozess. Ein weiterer wesentlicher Aspekt des
Krisenmanagements, die Anpassung der Aufbauorganisation an die besondere Si-
tuation, wurde beleuchtet. Auf die speziellen Eigenheiten der Stabsarbeit wurde in
diesem Zusammenhang eingegangen. Damit wurden, ohne sich inhaltlich in Details
zu verlieren, die ,,Basics* des Krisenmanagements dargestellt. Auf dieser Grund-
lage wird nun in Kapitel 2.3 erortert, inwieweit der BSI-Standard 200-4 Business
Continuity Management als Spezialregelwerk im Zusammenhang mit einer

Ransomware—Attacke zu betrachten ist.

Der BSI-Standard 200-4 triigt die Uberschrift ,,Business Continuity Management*
(BCM). Er l6ste im Jahr 2022 seinen VVorgénger, BSI-Standard 100-4 mit dem Na-
men ,,Notfallmanagement®, ab. Der BSI-Standard 200-4 richtet sich grundsatzlich
an alle Institutionen und damit auch an Kommunalverwaltungen jeder GroRe.”
Durch die Anwendung des Regelwerks sollen Institutionen in die Lage versetzt
werden, gegen verschiedene Ausfélle des Geschaftsbetriebes umfassend vorzusor-
gen bzw. angemessene Mdglichkeiten zur Geschéftsfortfiilhrung im Schadensfall
vorzubereiten. Im Vordergrund eines BCMs steht somit, zu gewéhrleisten, dass der
Geschaftsbetrieb, selbst bei erheblichen Schadensereignissen, nicht unterbrochen
wird oder nach einem Ausfall in angemessener Zeit auf einem definierten Mindest-
niveau fortgefilhrt werden kann.”? Die Hauptintention liegt damit bei der Sicher-
stellung, dass die Leistungsfahigkeit der Institution nicht beeintrachtigt wird. Das
BCM ist damit ein eigenstdndiges Managementsystem neben dem Krisenmanage-

ment, auch wenn es Uberschneidungen gibt.

1 BSI-Standard 200-4 Business Continuity Management, S. 13.
2 Roselieb, F. (2022): Grundlagen des Business Continuity Managements, S. 14; BSI-Standard
200-4 Business Continuity Management, S. 14.



Seite 19
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Abbildung 3: Managementsysteme nach BSI-Standard 200-47

Der inhaltliche Schwerpunkt des BSI-Standards 200-4 &hnelt bei genauerer Be-
trachtung der DIN-Norm fur Business Continuity Management, der DIN EN 1SO
22301:2019. Entsprechend der Zielsetzung des Standards, befasst sich dieser zu ei-
nem erheblichen MaR mit dem grundlegenden Aufbau eines BCMs, mit der Identi-
fikation der wichtigsten Geschaftsprozesse einer Institution und der Entwicklung
von Kontinuitatsstrategien. Nichtsdestotrotz ist dartiber hinaus z.B. integraler Be-
standteil des BSI-Standard 200-4, die Einrichtung einer besonderen Aufbauorgani-
sation zur Bewaltigung des Notfalls.”* Auch befindet sich in dem Standard eine
Anleitung zur Notfall- und Krisenkommunikation.” In dem Werk selbst wird an-
geflhrt, dass durch den Standard die Institutionen grundsétzlich in die Lage versetzt
werden ,,alle Arten von Notfillen erfolgreich und auch Krisen zumindest rudimen-
tar zu bewaéltigen, da die organisatorischen Vorrausetzungen zur Bewéltigung fur

Notfalle und Krisen nahezu identisch sind.«"®

73 BSI-Standard 200-4 Business Continuity Management, S. 15

4 BSI-Standard 200-4 Business Continuity Management, S. 97 ff..
5 BSI-Standard 200-4 Business Continuity Management, S. 139 ff..
76 BSI-Standard 200-4 Business Continuity Management, S. 15.
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Vor der dargestellten Sachlage kann im Ergebnis festgestellt werden, dass der BSI1—
Standard 200-4 Uberschneidungen mit Synergiepotenzialen zum Krisenmanage-
ment aufweist, das Konzept jedoch im Kern darauf zugeschnitten ist, die Organisa-
tion gegen Betriebsunterbrechungen durch Notfallvorsorge widerstandsfahiger zu
machen, bei Ausféllen eine effektive Notfallreaktion zu gewéhrleisten und die Ge-
schaftsprozesse im Ernstfall wiederherzustellen. Vor diesem Hintergrund ist der
BSI-Standard 200-4 nicht als Spezialanleitung fir die allgemeine Bewaltigung von
Krisen- und Notféallen im Zusammenhang mit IT-Ausféllen zu betrachten. Viel-
mehr ist er als spezielle Handlungsanleitung in Bezug auf die Sicherstellung des
Geschéftsbetriebs zu verstehen, z.B. bei einer Ransomware—Attacke. Infolgedessen
stellt er eine Ergédnzung des allgemeinen Krisen- und Notfallmanagements dar. Wie
wichtig jedoch die Entwicklung von Kontinuitatsstrategien einzelner kritische Ge-
schéftsprozesse fir die technische Sicherstellung der Krisenkommunikation ist,
wird im weiteren Verlauf dieser Arbeit noch deutlich erkennbar. Auf die Verzah-
nung der Managementsysteme und die Abhangigkeiten von verschiedenen Ge-

schaftsprozessen sei bereits an dieser Stelle hingewiesen.

3. Krisenkommunikation

Nach dem in Kapitel 2 die Grundlagen des Krisenmanagements erarbeitet und er-
lautert wurden, widmet sich dieses Kapitel nun der Krisenkommunikation, die ei-
nen zentralen Bestandteil des Krisenmanagements darstellt.”” Es werden auf theo-
retischer Ebene die einzelnen Bestandteile der Krisenkommunikation behandelt
und darlber hinaus an verschiedenen Stellen ein Bezug zum Szenario ,,Ransom-
ware—Angriff auf eine kleinere Kommunalverwaltung hergestellt. Daneben wird
die Frage geklart, was unter ,,erfolgreicher” Krisenkommunikation zu verstehen ist.
Im Anschluss erfolgt ein Zwischenfazit, bevor sich in Kapitel 5 der empirische Teil

des Forschungsprojektes anschlief3t.

" BMI: Leitfaden Krisenkommunikation, S. 6; Hobel, P. (2022): Ohne Krisenkommunikation geht
es schief, S. 235.
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3.1 Definition

In Kapitel 2 wurde die Begrifflichkeit Krise n&her definiert und erldutert. An dieser
Stelle wird erortert, was unter Krisenkommunikation zu verstehen ist. Das BBK
bezeichnet Krisenkommunikation ,,als den Austausch von Informationen und Mei-
nungen wéahrend einer Krise zur Verhinderung oder Begrenzung von Schaden an
einem Schutzgut.“’® Die DIN Norm DIN EN 1SO 22361:2022 Krisenmanagement
definiert Krisenkommunikation als ,,interne und externe Kommunikation zur Be-
reitstellung von Informationen, Aktualisierungen und Anweisungen fiir interne und
externe interessierte Parteien.“’® Der BSI-Standard 200-4 fasst die Begriffe Not-
fall- und Krisenkommunikation zusammen und beschreibt diese als ,, Tatigkeiten,
die vor oder wahrend einer Krise oder einem Notfall und gegebenenfalls auch nach
deren Bewiltigung ausgefihrt werden, um relevante Informationen zu sammeln, zu
verifizieren sowie zielgruppengerecht nach innen und auBen zu kommunizieren.*°

Die Kerninhalte der drei vorgenannten Definitionen von Krisen- bzw. Notfallkom-
munikation dienen als Basis fur die weitere Abhandlung in dieser Arbeit.

In einem ersten Schritt wird deutlich, dass es - zumindest fir das Szenario
,Ransomware-Angriff* - dahingestellt bleiben kann, ob es sich bei der Kommuni-
kationsform um Notfall- oder Krisenkommunikation handelt. Der BSI-Standard
200-4 differenziert diesbeziiglich nicht. Ungeachtet der Definitionen des BSI-Stan-
dards 200-4 wurde bereits in Kapitel 2 festgestellt, dass per Begriffsdefinition des
BBKSs und der einschlagigen DIN-Norm ein Ransomware—Angriff tendenziell als
Krise einzustufen ist und damit auch (als logische Konsequenz) das Erfordernis von
Krisenkommunikation vorliegt. Die Problemstellung, dass die jeweiligen Begriff-
lichkeiten von Krise und Notfall nicht deckungsgleich verwendet werden, ist damit

gelost.

8 BBK: Krisenkommunikation, https://www.bbk.bund.de/SharedDocs/Glossareintraege/DE/K/Kri-
senkommunikation.html (16.11.2024).

" DIN EN IS0 22361:2023-2 Krisenmanagement, S. 10.

80 BSI: Glossar zum BSI-Standard 200-4 Business Continuity Management, Notfall- und Krisen-
kommunikation
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Eng verwandt mit der Krisenkommunikation ist die Risikokommunikation.?! Ob-
gleich beide Kommunikationsformen auf identischen Grundsétzen basieren, liegt
ein entscheidender Unterschied in der zeitlichen Dimension.®? Risikokommunika-
tion dient vordringlich dem Zweck, préventiv vor moglichen Gefahren zu warnen
und Aufklarungsarbeit zu leisten, bevor eine konkrete Krise abzusehen ist. Sie er-
folgt somit im Idealfall anlassunabhingig.8® Dadurch kann sichergestellt werden,
dass z.T. zeitaufwandige VorsorgemaRnahmen rechtzeitig umgesetzt werden kon-

nen und die Bevolkerung im Ernstfall besser geschiitzt ist.8*

« Krisenplan in fier Krise: -
+ Krisendibungen Krisenkommunikation | e

+ Verantwortlichkeiten « Lage und Beurteilung « Uberarbeitung

+ Ablaufszenarien (Krisenreaktions- » Legitimitat « Optimierung
instrumente etc)

D « Kommunikationsstrategien
« reaktiv nach der Krise: nachbereitende
vor der Krise: Risikokommunikation

praventive Risikokommunikation

Abbildung 4: Risiko- und Krisenkommunikation nach BBK®

Auch wenn eine langfristige und kontinuierlich stattfindende Risikokommunika-
tion grundsétzlich ein Erfolgsfaktor flr eine - im konkreten Schadensfall - prakti-
zierte Krisenkommunikation darstellt,®® wird diese im Rahmen der vorliegenden

Master—Thesis nicht ndher beleuchtet.

81 BBK: Risikokommunikation, S. 29, https://www.bbk.bund.de/SharedDocs/Downloads/DE/Me-
diathek/Publikationen/Risikomanagement/handbuch-risikokommunikation.pdf?__blob=publi-
cationFile&v=>5 (16.11.2024); BMI: Leitfaden Krisenkommunikation, S. 12.

8 BBK: Risikokommunikation, S. 29; BMI: Leitfaden Krisenkommunikation, S. 12.

8 BBK: Risikokommunikation, S. 9 u. S. 28; BMI: Leitfaden Krisenkommunikation, S. 12.

8 BBK: Risikokommunikation, S. 9; BMI: Leitfaden Krisenkommunikation, S. 12; Hébel, P.
(2022): Ohne Krisenkommunikation geht es schief, S. 239 f..

8 BBK: Risikokommunikation, S. 30.

8 BBK: Risikokommunikation, S. 28; BMI: Leitfaden Krisenkommunikation, S. 12.



Seite 23

3.2 Ziele und Prinzipien von Krisenkommunika-

tion

Wie anhand des im Einleitungskapitel skizzierten Bildes®” deutlich geworden ist,
herrscht bei Krisen und krisenhaften Lagen -intern wie extern- ein grof3er Informa-
tionsbedarf.28 In dieser Situation ist es daher notwendig, alle identifizierten Ziel-
gruppen moglichst schnell, bedarfsgerecht, wahrheitsgemaR und widerspruchsfrei
zu informieren.® Diese Grundsitze gelten jedoch nicht uneingeschrankt. Im Ein-

zelfall ist zu priifen, ob ein differenzierteres Vorgehen erforderlich ist.%

Ein grundsatzliches Ziel von (Behdrden-) Kommunikation ist der Aufbau von Ver-
trauen in Behorden.® Dariiber hinaus soll die Glaubwiirdigkeit von Behdrden ge-
steigert werden.®? Dies gilt sowohl in Bezug auf die externe als auch auf die interne
Krisenkommunikation.®® Die Krisenkommunikation muss sicherstellen, dass das
z.B. im Zuge der Risikokommunikation hergestellte Vertrauen und die aufgebaute
Glaubwiirdigkeit in der Krisensituation bestehen bleiben.®* Dies kann durch Offen-
heit, Transparenz und aktiver Kommunikation erlangt werden.® Eine abgestimmte
Kommunikationslinie mit anderen von der Krise betroffenen Behorden ist unbe-

dingt erforderlich.% Im Szenario Ransomware—Angriff konnten dies beispielsweise

87 Kapitel 1.1

8 Vgl. hierzu auch Hobel, P. (2022): Ohne Krisenkommunikation geht es schief, S. 234.

8 DIN EN ISO 22361:2023 — 2 Krisenmanagement, S. 39; BMI: Leitfaden Krisenkommunikation,
S. 13; Bachmann, S.; Ternés von Hattburg, A. (2021): Effiziente Krisenkommunikation-
transparent und authentisch, S. 8; Riecken, M. (2013): Erfolgskritische Faktoren der ange-
wandten Krisenkommunikation, S. 326 ff..

% Merten, K. (2013): Krise, Krisenmanagement und Krisenkommunikation, S. 164 f..

%1 BMI: Leitfaden Krisenkommunikation, S. 13; Hoffjann, O. (2013): Kommunikative Grenzen
des Krisenmanagements, S. 414.

%2 BBK: Risikokommunikation, S. 26; BMI: Leitfaden Krisenkommunikation, S. 13; Latsch, J.
(2019): Biirgermeister und Krisenkommunikation, S. 10.

% Heide, M. (2021): Interne Krisenkommunikation: eine Mdglichkeit fir Kommunikatoren, strate-
gische Werte nachzuweisen, S. 568; BMI: Leitfaden Krisenkommunikation, S. 18.

% BMI: Leitfaden Krisenkommunikation, S. 13; vgl. hierzu auch Schmitt-Geiger, A. (2013): Liti-
gation - PR: Strategische Rechtskommunikation bei Unternehmenskrisen, S. 307.

% BBK: Risikokommunikation, S. 26; BSI: Erste Hilfe bei einem schweren IT- Sicherheitsvorfall
(Version 1.2.), S. 24; BMI: Leitfaden Krisenkommunikation, S. 13; Schmitt-Geiger, A.
(2013): Litigation - PR: Strategische Rechtskommunikation bei Unternehmenskrisen, S. 313.

9% BMI: Leitfaden Krisenkommunikation, S. 13; Latsch, J. (2019): Burgermeister und Krisenkom-
munikation, S. 31; Merten, K. (2013): Krise, Krisenmanagement und Krisenkommunikation,
S. 165.
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die Strafverfolgungsbehdrden, die CSBW, die Komm.ONE und der Landesbeauf-
tragte fiir Datenschutz und Informationsfreiheit sein.®” Um zu vermeiden, dass ein
Informationsvakuum entsteht, das von anderen Akteuren genutzt werden konnte,
um die Deutungshoheit in einer krisenhaften Lage zu erlangen, ist ein rechtzeitiges
Agieren der Behorde unerlasslich.®® Die Meinungshoheit inne zu haben, ist im
Ernstfall von wesentlicher Bedeutung.®® Vor diesem Hintergrund muss im Rahmen
der Krisenkommunikation gut {iberlegt sein, ob ein ,,Schweigen in der Krise* eine

zielfiihrende Option darstellt.1

Von einer erfolgreichen Krisenkommunikation kann in Folge voranstehender Aus-
fihrungen dann gesprochen werden, wenn es gelingt, die relevanten Zielgruppen
mit den an sie adressierten Botschaften bedarfsgerecht zu erreichen und im Rahmen
der Kommunikation dem Sender vertraut und er als glaubwirdig eingestuft wird.
Erfolgreiche Krisenkommunikation zeichnet sich weiterhin dadurch aus, wenn die
Behorde im Verlauf der krisenhaften Lage bewerkstelligen kann, stets die Deu-

tungshoheit tber die Situation innezuhaben.

Eine schlechte Kommunikation kann wiederum dazu fiihren, dass sich die Krisen-
situation verschlimmert oder gar eine Krise erst durch die missgliickte Kommuni-

kation hervorgerufen wird.1%!

Um erfolgreich in der Krise zu kommunizieren ist es vorteilhaft, sich an grundsatz-

liche Prinzipien der Krisenkommunikation zu halten.'%? Hierzu zéhlt das Prinzip

% BSI: Erste Hilfe bei einem schweren IT-Sicherheitsvorfall (Version 1.2.), S. 23.

% Bachmann, S.; Ternés von Hattburg, A. (2021): Effiziente Krisenkommunikation- transparent
und authentisch, S. 54; DIN EN ISO 22361:2023-2 Krisenmanagement, S. 37; Merten, K.
(2013): Krise, Krisenmanagement und Krisenkommunikation, S. 165.

% BMI: Leitfaden Krisenkommunikation, S. 13; Hobel, P. (2022): Ohne Krisenkommunikation
geht es schief, S. 235; Bachmann, S.; Ternés von Hattburg, A. (2021): Effiziente Krisenkom-
munikation- transparent und authentisch, S. 5; Merten, K. (2013): Krise, Krisenmanagement
und Krisenkommunikation, S. 166.

100 vgl. hierzu auch Hobel, P. (2022): Ohne Krisenkommunikation geht es schief, S. 235; Riecken,
M. (2013): Erfolgskritische Faktoren der angewandten Krisenkommunikation, S. 323 f.; BSI:
Erste Hilfe bei einem schweren IT- Sicherheitsvorfall (Version 1.2.), S. 10.

101 Latsch, J. (2019): Biirgermeister und Krisenkommunikation, S. 1 f., 15; Merten, K. (2013):
Krise, Krisenmanagement und Krisenkommunikation, S. 168; Riecken, M. (2013): Erfolgskri-
tische Faktoren der angewandten Krisenkommunikation, S. 329.

102 BMI: Leitfaden Krisenkommunikation, S. 15; DIN EN SO 22361:2023-2 Krisenmanagement,
S.39f.
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der Schnelligkeit (aktiv, friihzeitig),'% der Wahrhaftigkeit (sachlich, transparent,
wahr),1% der Verstandlichkeit (kurz, einfach, unkompliziert, bildhaft)!®® und der

Konsistenz (einheitlich, koordiniert, kontinuierlich)*°.

Im Falle eines Ransomware—Angriffs werden sich unmittelbar nach dem Schadens-
ereignis je nach Betroffenengruppe, wie in Kapitel 1.1 aufgezeigt, unterschiedliche
Fragestellungen ergeben. Diese sollten - sowohl in zeitlicher als auch in inhaltlicher
Hinsicht - zufriedenstellend beantworten werden, um als vertrauensvoller und
glaubwirdiger Kommunikator wahrgenommen zu werden, der transparent und un-

verziiglich informiert.%

3.3 Relevante Zielgruppen und Kanéle

In diesem Kapitel wird sich die Master—Thesis der Beantwortung der Frage nahern,
wie erfolgreiche Krisenkommunikation gelingen kann. Im ersten Schritt beschaftigt
sich die Arbeit damit, die relevanten Zielgruppen zu identifizieren. Die ldentifika-
tion der Zielgruppen und im weiteren Verlauf die gezielte Ansprache uber einen
,funktionierenden” Kanal ist in der Praxis haufig herausfordernd. Gleichwohl

kommt der passgenauen Stakeholder-Kommunikation eine Schliisselstellung zu.%®

Der Leitfaden Krisenkommunikation des Bundesinnenministeriums geht prinzipi-
ell von drei Uibergeordneten Ziel- bzw. Interessensgruppen aus. Er differenziert zwi-
schen externen und internen Zielgruppen und fasst eine weitere Gruppe als ,,Betei-
ligte im Krisenmanagement“ zusammen.!® Die DIN Norm DIN EN ISO
22361:2023 ebenso wie der BSI-Standard 200-4 gehen grundséatzlich von interner

103 DIN EN IS0 22361:2023 — 2 Krisenmanagement, S. 39; BMI: Leitfaden Krisenkommunika-
tion, S. 15; Merten, K. (2013): Krise, Krisenmanagement und Krisenkommunikation, S. 166.

104 DIN EN IS0 22361:2023 — 2 Krisenmanagement, S. 39 f.; BMI: Leitfaden Krisenkommunika-
tion, S. 15; Merten, K. (2013): Krise, Krisenmanagement und Krisenkommunikation, S. 167.

105 BMI: Leitfaden Krisenkommunikation, S. 15; DIN EN 1SO 22361:2023 — 2 Krisenmanage-
ment, S. 41.

106 DIN EN I1SO 22361:2023 — 2 Krisenmanagement, S. 39 f.; BMI: Leitfaden Krisenkommunika-
tion, S. 15; Merten, K. (2013): Krise, Krisenmanagement und Krisenkommunikation, S. 166
f..

107 vgl. hierzu auch Bachmann, S.; Ternés von Hattburg, A. (2021): Effiziente Krisenkommunika-
tion- transparent und authentisch, S. 72 u. S. 79.

108 Hobel, P. (2022): Ohne Krisenkommunikation geht es schief, S. 244; Latsch, J. (2019): Birger-
meister und Krisenkommunikation, S. 14; BMI: Leitfaden Krisenkommunikation, S. 17.

109 BMI: Leitfaden Krisenkommunikation, S. 17.
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und externer Kommunikation aus, ohne detailliert einzelne Zielgruppen zu be-
schreiben.!% Allerdings empfehlen die vorgenannten Werke die Beriicksichtigung
aller relevanten Zielgruppen in der Kommunikation.'! Der groben Untergliederung
des Bundesinnenministeriums in drei Ziel- bzw. Interessensgruppen wird sich an-
geschlossen. Die Aufsplittung ist nachvollziehbar und einer gewissen Logik fol-
gend. Die Unterscheidung im Vorfeld zwischen ,,Freund* und ,,Feind* wird im Hin-
blick auf das genauer zu betrachtende Notfallszenario nicht als zwingend erforder-
lich erachtet.'*? Ungeachtet der Stakeholder-ldentifikation, kommt es maRgeblich
auf die adaquate Ansprache und die Ubermittlung einer passenden Botschaft an.!*®
Dies spricht fur eine sorgféaltige Analyse der Interessengruppen. Das Kriterium
»zlelgruppengerecht® ist dann erfiillt, wenn die Zielgruppe tliber das gewéhlte Me-
dium tatsachlich erreicht wird und die Empfanger auch motiviert werden kénnen,
die Ubermittelte Botschaft aufzunehmen, die Botschaft korrekt verstanden wird und
schlieRlich die Zielgruppe auf die Botschaft eine Reaktion zeigt.!**

3.3.1 Interne Zielgruppen

Zu den internen Zielgruppen zédhlen insbesondere die Mitarbeiterinnen und Mitar-
beiter der Institution. Dariiber hinaus jedoch auch z.B. interne Gremien. Bei einer
Kommunalverwaltung gehort hierzu auch der Gemeinderat, als Teil der Verwaltung
und Hauptorgan der Gemeinde.'*® Zu einem internen Gremium kann jedoch auch
der Krisenstab gezahlt werden, wenn dieser zur Bewaltigung der Lage eingesetzt
wird. Aufgrund der Bedeutsamkeit der Kommunikation innerhalb des Krisenstabes,

erfolgt am Ende dieses Kapitels ein spezieller Abschnitt zu dieser Thematik.

110 DIN EN IS0 22361:2023-2 Krisenmanagement, S. 36; BSI-Standard 200-4 Business Continu-
ity Management, S. 139 ff..

11 DIN EN I1SO 22361:2023-2 Krisenmanagement, S. 37; BSI-Standard 200-4 Business Continu-
ity Management, S. 139 ff.

112 vgl. hierzu Hobel, P. (2022): Ohne Krisenkommunikation geht es schief, S. 244; zum Nutzen
von "Verbindeten" Bachmann, S.; Ternés von Hattburg, A. (2021): Effiziente Krisenkommu-
nikation- transparent und authentisch, S. 79.

113 Hobel, P. (2022): Ohne Krisenkommunikation geht es schief, S. 244 f..

114 BMI: Leitfaden Krisenkommunikation, S. 17.

115 \v/gl. Gemeindeordnung Baden-Wiirttemberg, § 23 u. § 24 Absatz 1 Satz 1.
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Gerade die eigenen Mitarbeiterinnen und Mitarbeiter werden im Zusammenhang
mit Krisenkommunikation oftmals nicht ausreichend beriicksichtigt.!*® Die Kom-
munikation mit dieser Gruppe ist jedoch sehr wichtig und sollte bereits vor der
Krise stattfinden, so dass in der Krisensituation bereits ein Vertrauensverhéltnis be-
steht.!1” Loyale Mitarbeiterinnen und Mitarbeiter, die in einer guten Beziehung zu
ihrem Arbeitgeber stehen, konnen in der Krise zu wertvollen Botschafterinnen und
Botschafter fiir die Einrichtung werden.''® Vor der Krise sollte Klarheit dariiber
geschaffen werden, welche Ziele im Ernstfall im Rahmen der internen Kommuni-
kation verfolgt werden.*® Fur die erfolgreiche Kommunikation mit internen Ziel-
gruppen, miissen rechtzeitig die erforderlichen Strukturen etabliert und die notwe-
nigen Rahmenbedingungen geschaffen werden.*?® Zu kliren und festzulegen ist,
wie, wann und wo die Belegschaft Informationen erhalt.*?! Es gilt fir den Krisenfall
konkrete Sprachregelungen zu treffen, Handlungsempfehlungen zu erarbeiten und
gof. Dienstanweisungen vorzubereiten.!?? Entsprechend sollte ein Kommunikati-
onskonzept geplant werden. % Zur Gewahrleistung einer vertrauensvollen Kommu-
nikation ist sicherzustellen, dass die internen Zielgruppen mindestens zeitgleich mit

anderen Empfangern Informationen erhalten.?*

116 |_atsch, J. (2019): Biirgermeister und Krisenkommunikation, S. 17; Heide, M. (2021): Interne
Krisenkommunikation: eine Mdglichkeit fir Kommunikatoren, strategische Werte nachzuwei-
sen, S. 565.

117 Heide, M. (2021): Interne Krisenkommunikation: eine Maglichkeit fir Kommunikatoren, stra-
tegische Werte nachzuweisen, S. 568; Schmitt-Geiger, A. (2013): Litigation-PR: Strategische
Rechtskommunikation bei Unternehmenskrisen, S. 313.

118 BMI: Leitfaden Krisenkommunikation, S. 18; Heide, M. (2021): Interne Krisenkommunikation:
eine Mdglichkeit fir Kommunikatoren, strategische Werte nachzuweisen, S. 572; Schmitt-
Geiger, A. (2013): Litigation-PR: Strategische Rechtskommunikation bei Unternehmenskri-
sen, S. 313.

119 Heide, M. (2021): Interne Krisenkommunikation: eine Mdglichkeit fir Kommunikatoren, stra-
tegische Werte nachzuweisen, S. 572.

120 BS|-Standard 200-4 Business Continuity Management, S. 139 f.; BMI: Leitfaden Krisenkom-
munikation, S. 18.

121 Heide, M. (2021): Interne Krisenkommunikation: eine Moglichkeit fir Kommunikatoren, stra-
tegische Werte nachzuweisen, S. 575 ff.; BMI: Leitfaden Krisenkommunikation, S. 18;
Latsch, J. (2019): Burgermeister und Krisenkommunikation, S. 23 f..

122 BS|-Standard 200-4 Business Continuity Management, S. 139 f.; BMI: Leitfaden Krisenkom-
munikation, S. 18.

123 DIN EN 1SO 22361:2023-2 Krisenmanagement, S. 36; BMI: Leitfaden Krisenkommunikation,
S. 25.

124 BS|-Standard 200-4 Business Continuity Management, S. 141; BSI: Erste Hilfe bei einem
schweren IT- Sicherheitsvorfall (Version 1.2.), S. 10; Heide, M. (2021): Interne Krisenkom-
munikation: eine Mdglichkeit fliir Kommunikatoren, strategische Werte nachzuweisen, S. 576;
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Im Zusammenhang mit einem Ransomware—Angriff auf eine kleinere Kommunal-
verwaltung, der die Verflgbarkeit der technischen Infrastruktur stark beschrankt
und der mit einem Diebstahl von Daten und deren Veroffentlichung einhergeht,
sind neben den vorgenannten Gesichtspunkten folgende Aspekte zu beriicksichti-

gen:

Es konnte eine starke Verunsicherung bei der Belegschaft vorherrschen, weil der
Schaden durch einen selbst ausgeldst worden sein kénnte (z.B. durch Offnen einer
Datei oder eines Internet—Links). Dariiber hinaus kénnte der Datenabzug und des-
sen etwaige Veroffentlichung zu Unsicherheiten bei der Belegschaft fiihren, insbe-
sondere wenn sensible, ggf. private Daten im Vorhinein gespeichert wurden.'? Bei
der Belegschaft (insbesondere bei Personen mit IT-gestltztem Arbeitsplatz)
konnte, aufgrund der Tatsache, dass die IT-Infrastruktur nicht zur Verfugung steht
und dadurch die geschuldete Arbeit nicht verrichtet werden kann, sehr schnell ein
Informationsbedarf zum weiteren VVorgehen in Bezug auf die geschuldete Arbeits-

leistung entstehen. 1?8

Personen, die bei der Bewaltigung der krisenhaften Lage eingesetzt werden sollen,

kénnen durch die technischen Einschrankungen ggf. nicht alarmiert werden.?’

Der Gemeinderat ist grundsétzlich Teil der Verwaltung und Hauptorgan der Ge-
meinde. Die Mitglieder des Gemeinderates sind ehrenamtlich tétige, (kommunal-)
politische Akteure unterschiedlichster politischer Couleur und vertreten die Birge-
rinnen und Biirger.*?® Dadurch sind Sie z.T. erste Ansprechstellen fiir die Einwoh-
nerinnen und Einwohner einer Gemeinde, insbesondere wenn es um das Anbringen

von Mangeln in Bezug auf kommunale Leistungen geht.!?® Im Kontext eines fol-

Latsch, J. (2019): Burgermeister und Krisenkommunikation, S. 111; BMI: Leitfaden Krisen-
kommunikation, S. 18.

125 Heide, M. (2021): Interne Krisenkommunikation: eine Maglichkeit fir Kommunikatoren, stra-
tegische Werte nachzuweisen, S. 575.

126 Heide, M. (2021): Interne Krisenkommunikation: eine Mdéglichkeit fir Kommunikatoren, stra-
tegische Werte nachzuweisen, S. 575 u. S. 578.

127 BSI: Die Lage der IT- Sicherheit in Deutschland 2023, S. 16.

128 Gemeindeordnung Baden-W(irttemberg, § 24 Abs. 1.

129°\v/gl. hierzu auch Latsch, J. (2019): Blrgermeister und Krisenkommunikation, S. 28 f..
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genschweren Cyberangriffs auf die Verwaltung ist der Gemeinderat daher ein wich-
tiger interner Stakeholder mit Schnittstellencharakter zu externen Interessengrup-

pen.

Aus den vorbezeichneten, sich speziell aus der Situation eines Ransomware—An-
griffs ergebenden Aspekten, kdnnen individuelle Ziele fur die Kommunikation mit
internen Zielgruppen abgeleitet werden. Beispielsweise konnte neben der Ubermitt-
lung von Handlungsanweisungen und Sachstandsmitteilung an die Belegschaft
auch der Fokus auf die Reduzierung der Verunsicherung gelegt werden.*3® Dabei
ist von Bedeutung, dass bereits im Vorfeld eine Analyse und Reflexion stattfindet,
im Rahmen derer die Informationsbedurfnisse und Erwartungshaltungen eruiert
werden. Das Anspruchsniveau zu definieren, ist ein zentraler Schritt, bevor klare

Kommunikationsziele festgelegt werden.*3!

Besonderer Beachtung ist im Kontext des Notfallszenarios der Fragestellung zu
widmen, wie die internen Zielgruppen mit Informationen versorgt werden kon-
nen.!32 Eventuell sind etablierte und iblicherweise verlissliche Kommunikations-
kanéle - die idealerweise auch in der Krise genutzt werden konnten - nicht verfug-
bar.®*® Die Verschlisselung von Servern kénnte zum kompletten Ausfall der kom-
munalen IT-Infrastruktur fiihren, so dass die Nutzung bzw. der Zugriff auf das
Mailsystem, des Intranets und sogar der Telefonanlage nicht méglich ist. Ungeach-
tet der o0.g. inhaltlichen Fragestellungen sollte daher im Vorhinein zum einen ge-
klart und festgelegt werden auf welchem Weg die Informationen zur Verfligung
gestellt werden und zum anderen die technischen und organisatorischen Rahmen-
bedingungen fiir die Informationsversorgung geschaffen werden.’3* Im Idealfall
wird im Rahmen der Notfallplanung im Sinne des BSI-Standards 200-4 eine Kon-

tinuitatsstrategie fir die Gewahrleistung des kritischen Geschéftsprozesses ,,Interne

130 _atsch, J. (2019): Biirgermeister und Krisenkommunikation, S. 8 f.; Heide, M. (2021): Interne
Krisenkommunikation: eine Mdéglichkeit fur Kommunikatoren, strategische Werte nachzuwei-
sen, S. 574.

131 Heide, M. (2021): Interne Krisenkommunikation: eine Maglichkeit fir Kommunikatoren, stra-
tegische Werte nachzuweisen, S. 572; DIN EN 1SO 22361:2023-2 Krisenmanagement, S. 37.

132 BSI: Erste Hilfe bei einem schweren IT-Sicherheitsvorfall (Version 1.2.), S. 10.

133 BSI: Erste Hilfe bei einem schweren 1T-Sicherheitsvorfall (Version 1.2.), S. 10.

134 BSI-Standard 200-4 Business Continuity Management, S. 140; BSI: Erste Hilfe bei einem
schweren IT-Sicherheitsvorfall (Version 1.2.), S. 10.
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(Krisen-) Kommunikation* festgehalten und im Schadensfall entsprechende Mal3-
nahmen umgesetzt.!® Einzelheiten sollten im entsprechenden Notfallhandbuch
festgehalten werden.!3® Grundsatzlich kann die Mitarbeiterinformation im Notfall
auch tber gut sichtbare Aushédnge, bestehende Chatgruppen oder die Fihrungs-

kréfte erfolgen.t*’

Weiterhin ist festzuhalten, dass der Gemeinderat ein wichtiger Stakeholder einer
Kommunalverwaltung ist. Im Rahmen der Master—Thesis wird auf die (kommunal-
rechtliche) Einbindung des Gemeinderates zur Durchfiihrung von Beratungen und
Herbeiftihrung von Entscheidungen i.S.d. § 24 |, 37 GemO nicht ndher eingegan-
gen. Als Hauptorgan der Gemeinde sollte dieser im Notfall jedoch nicht nachrangig
mit Informationen versorgt werden.'3® Auf die Informationsrechte nach § 24 111 u.

IV GemO wird an dieser Stelle hingewiesen.

Zur Bewdltigung einer Krise oder eines Notfalls wird regelmafiig eine besondere
Aufbauorganisation eingesetzt.'* Auf die Kommunikation und Kultur im (Krisen-
) Stab wird aufgrund der gesteigerten Bedeutung des Stabs fir die Krisen- bzw.
Notfallbewéltigung im Folgenden eingegangen. In Kapitel 2.2.2 wurde bereits dar-
gelegt, dass der Stab ein Gremium ist, welches der Beratung und der Unterstiitzung
dient. Eine gut funktionierende Kommunikation ist daher ein wichtiger Faktor fur
eine erfolgreiche Stabsarbeit.'*® Kommunikationsfehler kénnen in Krisensituatio-

nen zu nicht unerheblichen Schwierigkeiten fithren. 4

Die Sicherstellung eines offenen, zuverlassigen und verstandlichen Austausches ist

von groRer Bedeutung.'*? Eine Nachricht muss akustisch stérungsfrei tibermittelt

135 BSI-Standard 200-4 Business Continuity Management, S. 84 ff..

136 BS|-Standard 200-4 Business Continuity Management, S. 86 f..

187 BSI: Erste Hilfe bei einem schweren IT-Sicherheitsvorfall (Version 1.2.), S. 10.

138 \vgl. hierzu auch Latsch, J. (2019): Burgermeister und Krisenkommunikation, S. 111.

139 Vvgl. Kapitel 2.2.2.

140 GiRler, D. (2019): Filhrung und Stabsarbeit trainieren, S. 46.

141 Gahlen, M.; Kranaster, M. (2019): Krisenmanagement, S. 68; GiBler, D. (2019): Erfolg der
Stabsarbeit, S. 49; Hofinger, G. (2022): Sprachliche Kommunikation im Stab - Grundsatze des
Sprechens und Schreibens, S. 343; Kinzer, L.; Hofinger, G.; Méahler, M. (2022): Psychologi-
sche Einflussfaktoren auf Stabsarbeit, S. 197.

142 GiBler, D. (2019): Fiihrung und Stabsarbeit trainieren, S. 46; Hofinger, G. u. a. (2021): Stabsar-
beit aus Sicht der Human Factors-Psychologie, S. 197.
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und vom Empfanger aufgenommen werden konnen.*® Daneben muss die Bot-
schaft, die uberbracht werden soll, vom Empfanger richtig verstanden werden.
Fehlinterpretationen sind unbedingt zu vermeiden, denn diese behindern die weitere
Kommunikation und fiihren gegebenenfalls zu Missverstiandnissen.*** Vor diesem
Hintergrund sollten eindeutige Nachrichten (berbracht werden, die im Idealfall
kein Raum fir Fehlinterpretationen lassen. Dartiber hinaus sollte im Rahmen der
Stabsarbeit nicht davon ausgegangen werden, dass Ziele, Intentionen, Absichten
bekannt sind. Scheinbar selbstverstdndliche Dinge sollten immer auch explizit aus-

gesprochen werden.14°

Unabhéangig davon, dass Nachrichten vom Empfénger korrekt verstanden und ver-
arbeitet werden, gilt es, eine offene und konstruktive Gespréachskultur zu errei-
chen.'# Trauen sich die Stabsmitglieder aufgrund hierarchischer Beziehungen oder
aufgrund zwischenmenschlicher Spannungen nicht, ihre Gedanken, Ideen und ge-
gebenenfalls Bedenken einzubringen, ist dies fur die erfolgreiche Arbeit eines Be-
ratungs- und Unterstiitzungsgremiums nicht forderlich.**” Es gilt vor diesem Hin-
tergrund eine tragfahige Arbeitsbeziehung, die auf Respekt und Akzeptanz beruht,
zu schaffen.*® Beim gegenseitigen Austausch empfiehlt es sich, einen konstrukti-
ven Umgang zu pflegen und seine Wahrnehmungen dem Gegenuber wertungsfrei
mitzuteilen. Das Einhalten von Feedbackregeln sollte beachtet werden.'*® Um als
Gruppe erfolgreich im Stab zusammenarbeiten zu kénnen, ist es unerlasslich, dass
die Stabsmitglieder ein gut funktionierendes Team darstellen. Die Starkung von
forderlichen Gruppenprozessen fur gute Teamarbeit ist in diesem Zusammenhang

von gesteigertem Stellenwert.>°

143 Gahlen, M.; Kranaster, M. (2019): Krisenmanagement, S. 69.

144 GiBler, D. (2019): Erfolg der Stabsarbeit, S. 49; Hofinger, G. (2022): Sprachliche Kommunika-
tion im Stab - Grundsétze des Sprechens und Schreibens, S. 344.

145 Hofinger, G. u. a. (2021): Stabsarbeit aus Sicht der Human Factors - Psychologie, S. 198; Ho-
finger, G. (2022): Sprachliche Kommunikation im Stab - Grundsétze des Sprechens und
Schreibens, S. 346.

146 GiRler, D. (2019): Fuhrung und Stabsarbeit trainieren, S. 48 ff.; Bedé, A. (2022): Grundsatze
und Leitlinien zum Fihren von (Unternehmens-) Krisenstében, S. 134.

147 Gahlen, M.; Kranaster, M. (2019): Krisenmanagement, S. 70.

148 Hofinger, G. (2022): Sprachliche Kommunikation im Stab - Grundsatze des Sprechens und
Schreibens, S. 347.

149 GiRler, D. (2019): Fiihrung und Stabsarbeit trainieren, S. 51.

150 GiRler, D. (2019): Erfolg der Stabsarbeit, S. 47.
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Die Fuhrungskultur ist ein wichtiger Faktor in Bezug auf die gesamte Kultur des
Stabes und wird im besonderen MaRe durch die Stabsleitung gepragt.® Die Stabs-
leitung sollte die Meinungen der anderen Mitglieder aktiv einfordern und die eigene
Meinung erst zum Schluss duBern.*>? Der Stab wird seiner Rolle als Beratungs- und
Unterstutzungsgremium nur gerecht, wenn die Person, die letztendlich verantwort-
lich zu entscheiden hat, sich auch beraten lasst und dies auch signalisiert.2>® Der
Fuhrungsstil sollte aufgabenorientiert sein und die Fuhrungskraft sollte - je nach
Situation - einen autoritéren bis kooperativen Stil verfolgen. Die Stabsleitung muss
die Kompetenz besitzen, die Notwendigkeit fur die situative Veranderung des Fih-
rungsstils zu erkennen und den Wechsel beherrschen.®> Um den Stab als Team zu
fihren und eine entsprechende Teamkultur zu férdern, muss die Leitung Uber ein

HochstmaR an sozialer Kompetenz verfiigen.t*®

Auch im Zusammenhang mit der im Notfall stattfindenden Stabsarbeit muss auf die
dann vorherrschenden eingeschrankten Rahmenbedingen Rucksicht genommen
werden. Damit die kommunikativen Herausforderungen der Stabsarbeit gemeistert
werden kdnnen, missen organisatorische und technische Grundvoraussetzungen er-
fiillt sein.’®® Dieser Aspekt ist bei der Krisen- bzw. Notfallplanung zu berticksich-

tigen und in einem Notfallkonzept aufzunehmen.*>’

3.3.2 Externe Zielgruppen

Der Kreis der externen Zielgruppen ist grof3 und vielfaltig. Hinzuzuzéhlen sind z.B.
die Birgerinnen und Burger, Betroffene, Dienstleister und Medien. Jede einzelne

Zielgruppe nimmt dabei einen anderen Blickwinkel ein, verfolgte individuelle Ziele

151 GiBler, D. (2019): Fiihrung und Stabsarbeit trainieren, S. 52.

152 Gahlen, M.; Kranaster, M. (2019): Krisenmanagement, S. 70; Bedé, A. (2022): Grundsatze und
Leitlinien zum Fihren von (Unternehmens-) Krisenstében, S. 135.

153 Bedé, A. (2022): Grundsatze und Leitlinien zum Fiihren von (Unternehmens-) Krisenstaben, S.
134,

15 GiRler, D. (2019): Filhrung und Stabsarbeit trainieren, S. 52.

1%5 Spielvogel, C. (2018): Stabsorganisation, S. 80; DIN EN 1SO 22361:2023-2 Krisenmanage-
ment, S. 30.

156 BS|-Standard 200-4 Business Continuity Management, S. 134 ff.; Heimann, R.; Gahlen, M.
(2022): Raume fiir Verwaltungsstabe, S. 249 ff.; Hofinger, G. (2022): Kommunikationsmittel
in Verwaltungs- und Unternehmensstében, S. 291.

157 BSI-Standard 200-4 Business Continuity Management, S. 85 ff..
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und verfiigt Uiber eine eigene Anspruchshaltung.®® Infolgedessen erfolgt im weite-

ren Verlauf eine Untergliederung der einzelnen externen Interessensgruppen.

Eine eigene Stellung im Zusammenhang mit der Krisenkommunikation nehmen die
offentlich-rechtlichen und privaten Medien ein. Entsprechend § 3 Landespressege-
setz erfullt die Presse eine Offentliche Aufgabe, wenn sie in Angelegenheiten von
offentlichem Interesse Nachrichten beschafft und verbreitet, Stellung nimmt, Kritik
ubt oder auf andere Weise an der Meinungsbildung mitwirkt. Ein besonderer Aus-
kunftsanspruch ergibt sich aus 8 4 Landespressegesetz, der die Behdrden gesetzlich
dazu verpflichtet, den Vertretern der Presse die der Erfullung ihrer Aufgaben die-
nende Auskiinfte zu erteilen. Die an die Medien erteilten Auskinfte werden von
diesen an deren Konsumenten (ber verschiedene Kanéle weitergeben. Die Medien
orientieren sich daher bei ihren Beitrdgen an den Interessen der Leserinnen und
Leser, Horerinnen und Haérer sowie Zuschauerinnen und Zuschauern.’® Die Me-
dien versuchen z.T. Krisen in einen engen Zusammenhang mit Personen zu bringen,
Emotionen in den Vordergrund zu stellen, die Situation zu vereinfachen oder zuzu-
spitzen.®® Eine Krise kann auch eine sehr hohe Anzahl an Medienanfragen mit sich
bringen.®! Dies kann zu einer besonderen Herausforderung fiir die betroffene Be-
horde werden.®? Je nach Phase schwankt der Informationsbedarf der Medien und
die Intensitit der Berichterstattung.'®® Inshesondere zu Beginn einer krisenhaften
Lage ist der Informationsbedarf hoch.%* Haufig erfolgt die erste Meldung eines
Krisenereignisses tber die Medien.'®® Es empfiehlt sich daher i.d.R. offensiv die

Medien tiber das Ereignis zu informieren.'®® Dadurch kann die Grundlage fiir eine

1%8 |_atsch, J. (2019): Biirgermeister und Krisenkommunikation, S. 14; BMI: Leitfaden Krisenkom-
munikation, S. 19; BSI-Standard 200-4 Business Continuity Management, S. 140 ff..

19 Latsch, J. (2019): Birgermeister und Krisenkommunikation, S. 16; BMI: Leitfaden Krisenkom-
munikation, S. 19; Hobel, P. (2022): Ohne Krisenkommunikation geht es schief, S. 307 f..

160 |_atsch, J. (2019): Burgermeister und Krisenkommunikation, S. 16; Merten, K. (2013): Krise,
Krisenmanagement und Krisenkommunikation, S. 164.

161 _atsch, J. (2019): Burgermeister und Krisenkommunikation, S. 154.

162 Hgbel, P. (2022): Ohne Krisenkommunikation geht es schief, S. 306 ff..

163 BMI: Leitfaden Krisenkommunikation, S. 20; Latsch, J. (2019): Blirgermeister und Krisenkom-
munikation, S. 14.

164 _atsch, J. (2019): Biirgermeister und Krisenkommunikation, S. 16.

165 |_atsch, J. (2019): Biirgermeister und Krisenkommunikation, S. 16.; BMI: Leitfaden Krisen-
kommunikation, S. 20.

166 BMI: Leitfaden Krisenkommunikation, S. 20; Hobel, P. (2022): Ohne Krisenkommunikation
geht es schief, S. 253.
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schnelle, wahrheitsgemdRe und transparente Kommunikation geschaffen wer-
den.®” Eine proaktive Vorgehensweise ermaglicht den konkreten Zeitpunkt der In-
formation und die Inhalte sowie Tonalitat zumindest teilweise zu steuern.®® Im
Leitfaden Krisenkommunikation des BMI wird zur Bedeutung der Medienbericht-
erstattung zusammenfassend festgestellt: ,,Die Wahrnehmung der Krise und die Be-
wertung des Krisenmanagements durch die Offentlichkeit sind in beachtlichem
Umfang von der Medienberichterstattung und darauf aufbauenden privaten Verof-

fentlichungen im Internet und in sozialen Medien abhingig. 1%

Aus dieser Feststellung resultiert die Erkenntnis, dass in der Krise die Medien in
Bezug auf die Reputation der Verwaltung eine wesentliche Rolle einnehmen. Fr
eine erfolgreiche Krisenkommunikation ist diesem Sachverhalt angemessen Rech-
nung zu tragen. Im Idealfall gelingt eine Medienberichterstattung, die sich mit den
Primar-Informationen und Botschaften der Behorde deckt, welche tber die eigenen
Kanale publiziert werden.’® Die Zusammenarbeit mit den Medien kann daher auch
eine Gelegenheit darstellen, um gezielt und strukturiert Nachrichten an relevante
Zielgruppen zu Ubermitteln. Dies kann dabei unterstiitzen, der Verbreitung von Fal-

schinformationen und Geriichten entgegenzuwirken.'’?

Es wird aus den Ausfiihrungen deutlich, dass die Zusammenarbeit mit den Medien
eine gewisse Vorbereitung erfordert.1’2 Damit im Notfall das Zusammenspiel ge-
lingt, ist ein bereits funktionierendes Netzwerk mit den relevanten Medienvertre-
tern vorhanden, auf das zuriickgegriffen werden kann.*”® Im Vorhinein ist auch zu

klaren und festzulegen, welche Person die Schnittstellenfunktion zu den Medien

167 Latsch, J. (2019): Biirgermeister und Krisenkommunikation, S. 123.

168 Hobel, P. (2022): Ohne Krisenkommunikation geht es schief, S. 253; DIN EN 1SO
22361:2023-2 Krisenmanagement, S. 37; Latsch, J. (2019): Burgermeister und Krisenkom-
munikation, S. 123.

189 BMI: Leitfaden Krisenkommunikation, S. 20.

10 DIN EN ISO 22361:2023-2 Krisenmanagement, S. 37.

171 Latsch, J. (2019): Birgermeister und Krisenkommunikation, S. 123; DIN EN 1SO 22361:2023—
2 Krisenmanagement, S. 37.

172:\v/gl. hierzu auch BSI-Standard 200-4 Business Continuity Management, S. 139 ff.; BMI: Leit-
faden Krisenkommunikation, S. 15 u. S. 25.

13 BMI: Leitfaden Krisenkommunikation, S. 20; Latsch, J. (2019): Blrgermeister und Krisenkom-
munikation, S. 113.
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einnimmt.* Auf eine angemessene Eignung und Befahigung der in dieser Funk-
tion eingesetzten Personen sollte dabei Wert gelegt werden.'” Idealerweise kann
im Ernstfall auf bereits im Vorhinein erstelle Muster, Entwdirfe u.a. als Hilfsmittel

zuriickgegriffen werden.’®

Wie bereits dargelegt, sollte bereits in der VVorbereitungsphase des Krisenmanage-
ments geplant werden, wie der Kontakt und der Austausch mit den Medien im Falle
eines Ransomware—Angriffes erfolgen soll. Klassische Kandle wie die Pressemit-
teilung, die Pressemappe, die Pressekonferenz kommen dabei ebenso in Frage, wie
das zur Verfligung stellen von Footage—Material.>’” In der Krise ist die klassische
Pressemitteilung noch immer ein Hauptwerkzeug.!’® Im Einzelfall missen die je-
weiligen Vor- und Nachteile der einzelnen Optionen abgewogen werden. Die Funk-
tionen und Ziele der Krisenkommunikation'’® sollten bei der Auswahl der einge-
setzten Instrumente nicht aus dem Blick verloren werden. Die Festlegungen sind
idealerweise in einem Kommunikationsplan festzuhalten.'® Nicht auRer Acht ge-
lassen werden dirfen die technischen Beeintrachtigungen, die im Zusammenhang
mit einer Ransomware—Attacke einhergehen. Diese bestehen ndmlich (je nach kon-
kreter Schadenslage) ggf. auch im Hinblick auf die Korrespondenz mit den Medien.
Fur das Notfallszenario sollte daher im Vorfeld eine entsprechende Kontinuitats-
strategie i.S.d. BSI-Standards 200-4 entwickelt und in einem Notfallhandbuch fest-

gehalten werden. '8!

174 BSI-Standard 200-4 Business Continuity Management, S. 142; DIN EN 1SO 22361:2023-2
Krisenmanagement, S. 38; Latsch, J. (2019): Biirgermeister und Krisenkommunikation, S.
155; BMI: Leitfaden Krisenkommunikation, S. 20.

175 DIN EN IS0 22361:2023-2 Krisenmanagement, S. 38; BMI: Leitfaden Krisenkommunikation,
S. 20.

176 BMI: Leitfaden Krisenkommunikation, S. 20; DIN EN 1SO 22361:2023-2 Krisenmanagement,
S. 36.

17 Hobel, P. (2022): Ohne Krisenkommunikation geht es schief, S. 252 ff..

178 |_atsch, J. (2019): Biirgermeister und Krisenkommunikation, S. 122 f.; Hobel, P. (2022): Ohne
Krisenkommunikation geht es schief, S. 252.

179 Siehe Kapitel 3.2.

180 DIN EN IS0 22361:2023-2 Krisenmanagement, S. 36 f.; BMI: Leitfaden Krisenkommunika-
tion, S. 26.

181 \/gl. Ausfiihrungen in Kapitel 3.3.1.
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Ein wichtiger Aspekt der Medienarbeit liegt im Medienmonitoring.8? Im Zusam-
menhang mit Krisen und Notfallen kann eine kritische Berichterstattung seitens der
Medien stattfinden. Insbesondere durch Soziale Medien kann sich diese sehr schnell
verbreiten und einen ,,Shitstorm* hach sich ziehen.'® Wenn durch die Behorde oder
einen externen Dienstleister kein Monitoring stattfindet und somit nicht bekannt ist,
wie aktuell tber sie selbst oder das krisenhafte Ereignis informiert und kommuni-
ziert wird, kann sie nicht gegensteuern. Infolgedessen ist es empfehlenswert, im
Krisen- bzw. Notfall - ggf. sogar dauerhaft zur Friiherkennung von sich medial zu-
spitzenden Themen -1#* die Medien und deren Berichterstattung stetig zu beobach-

ten.18°

Eine weitere bedeutende externe Zielgruppe stellen die Burgerinnen und Birger
dar. Die Birgerschaft wiederum setzt sich aus unterschiedlichen Gruppen zusam-
men und ist damit ein heterogenes Gebilde mit unterschiedlichen kommunikativen
Bedurfnissen und Anspriichen.!8 Dementsprechend miissen die Informationen auf-
bereitet und zielgruppenspezifisch zur Verfligung gestellt werden. Es kommt dabei
stark auf die konkrete Krisensituation an, wie die Informationen aufbereitet werden
und uber welchen Kanal kommuniziert wird.®” Im Regelfall mochte die nicht un-
mittelbar von dem Schadensereignis betroffene Bevolkerung eine Information Gber
den aktuellen Sachstand der Lage und sich ein aktuelles Bild davon machen, in wie
weit die Situation unter Kontrolle ist.'®8 Im Falle eines Ransomware—Angriffes auf
die lokale Kommunalverwaltung, ist die breite Bevolkerung zunéchst ,,nur* inso-

weit tangiert, als dass sie aufgrund der technischen Einschrankungen bei der Be-

182 DIN EN IS0 22361:2023-2 Krisenmanagement, S. 37 f.; BSI-Standard 200-4 Business Conti-
nuity Management, S. 142 f.; Hobel, P. (2022): Ohne Krisenkommunikation geht es schief, S.
276 ff.; BSI: Erste Hilfe bei einem schweren IT-Sicherheitsvorfall (Version 1.2.), S. 24.

183 Bachmann, S.; Ternés von Hattburg, A. (2021): Effiziente Krisenkommunikation- transparent
und authentisch, S. 30 f.; BSI-Standard 200-4 Business Continuity Management, S. 143.

184 Hobel, P. (2022): Ohne Krisenkommunikation geht es schief, S. 276 f.; Bachmann, S.; Ternés
von Hattburg, A. (2021): Effiziente Krisenkommunikation- transparent und authentisch, S. 55.

185 BS|-Standard 200-4 Business Continuity Management, S. 143; DIN EN ISO 22361:2023-2
Krisenmanagement, S. 38; BMI: Leitfaden Krisenkommunikation, 20, 23; Schmitt-Geiger, A.
(2013): Litigation-PR: Strategische Rechtskommunikation bei Unternehmenskrisen, S. 311 f..

188 BMI: Leitfaden Krisenkommunikation, S. 21.

187 BMI: Leitfaden Krisenkommunikation, S. 21.

188 |_atsch, J. (2019): Biirgermeister und Krisenkommunikation, S. 15.
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horde die Leistungen der Verwaltung ggf. nicht in Anspruch nehmen kann und Per-
sonen ggf. zu dem Kreis derjenigen zdhlen, dessen Daten gestohlen und mdéglich-
erweise veroffentlicht werden.'® Eine detaillierte Untersuchung der kommunikati-
ven Bediirfnisse der Bevolkerung speziell fiir das Notfallszenario ,,Ransomware—
Angriff auf die ortliche Kommunalverwaltung® kann im Rahmen dieser Master—
Thesis nicht geleistet werden. Insofern wird im Rahmen dieses Projekts fir das
Notfallszenario unterstellt, dass das Leben und die Gesundheit der Bevolkerung
durch das Schadensereignis nicht unmittelbar bedroht ist und sich der Informati-
onsbedarf und der Informationsanspruch auf einem beschrankten Niveau befindet.
Konkret wird unterstellt, dass bedarfsgerecht an die Bevdlkerung kommuniziert
wird, wenn folgende Fragestellungen abgehandelt werden: ,,Was ist passiert? Wa-
rum kam es zu dem Schadensereignis? Welche Auswirkungen hat das Geschehnis
auf die Bevolkerung? Wie schnell kann die Krise mit ihren Auswirkungen bewéltigt
werden? Was wird zur Bewéltigung getan? Wie ist diesbeziiglich der aktuelle Stand

und was sind die nichsten Schritte?<10

Grundsatzlich kann die Behorde auf verschiedene Maglichkeiten zurtickgreifen, um
mit der Bevolkerung zu kommunizieren. Der Weg Uber die Berichterstattung der
Medienlandschaft wurde bereits dargelegt. Im Zusammenhang mit der Krisenkom-
munikation bringen eigene Kandle den Vorteil mit sich, dass diese durch die Be-
horde selbst bespielt und kontrolliert werden.*%! Zu den eigenen Medien zihlen zum
Beispiel die Gemeinde-Website, das ,,eigene Amtsblatt“!°2 sowie eigene Drucker-
zeugnisse (z.B. Flyer, Broschiren und Plakate). In einer Krise kommt aber grund-
satzlich auch der Einsatz von Sirenen, Lautsprecherdurchsagen und Ansprachen in
Sammelstellen in Betracht.!®® Dariiber hinaus kénnen Biirgeransprechstellen oder

Biirgertelefone (,,Biirgerhotline®) niitzliche Dienste erweisen.* Nachfolgend wird

189 In Kapitel 1.2. wurde bereits angemerkt, dass die vorliegende Master-Thesis eine Ransomware-
Attacke zugrunde legt, bei der die kritische Infrastruktur, die der Regulierung des BSI-Geset-
zes unterliegen, nicht betroffen ist.

190 vgl. hierzu auch BSI: Erste Hilfe bei einem schweren IT-Sicherheitsvorfall (Version 1.2.), S.
24.

191 Hobel, P. (2022): Ohne Krisenkommunikation geht es schief, S. 251.

192 Gemeindeordnung Baden-W(rttemberg, § 20 Abs. 3.

193 BMI: Leitfaden Krisenkommunikation, S. 21.

194 Hobel, P. (2022): Ohne Krisenkommunikation geht es schief, S. 261; BMI: Leitfaden Krisen-
kommunikation, S. 21.
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auf einzelne Optionen, mit Beriicksichtigung des Notfallszenarios ,,Ransomware—

Angriff* ndher eingegangen.

Die Website ist in einer krisenhaften Lage eine der ersten und zentralsten Anlauf-
stellen flr diverse Interessengruppen, wie Medien, Betroffene oder die Bevolke-
rung.% Auf der eigenen Website Informationen bereitzustellen, kann zu einer Ent-
lastung der Pressestelle beitragen.!% Dariiber hinaus bietet die Kommunikation
uber die eigene Website den Vorteil, dass die Inhalte vollstandig der eigenen Kon-
trolle unterliegen.*®” Idealerweise werden fiir das Notfallszenario vorbereitete Sei-
ten, die im Ernstfall nur noch aktiviert und erganzt werden missen, vorgehalten.'®
FAQs, die im Krisenverlauf regelméRig aktualisiert werden, kénnen dabei einen
groRen Mehrwert bringen.'*® Die ,,Darksites, mit ersten Informationen sollten bei
einer Krise schnell ohne gréBeren Aufwand aktivierbar und nutzbar sein.?® Dafiir
sind entsprechende technische und organisatorische Voraussetzungen zu schaffen.
Hat man sich jedoch auf das spezielle Notfallszenario im Hinblick auf die Internet-
prisenz vorbereitet, so stellt diese das ,,wertvollste Kommunikationsmittel
schlechthin“? dar. Sofern die Behorde selbst auf Social-Media-Kanélen aktiv ist,
kann dies genutzt werden, um auf die Behdrdenwebsite als tieferen, offiziellen In-
formationskanal zu verweisen und ggf. die Interessensgruppen auf diesen zu len-

ken 202

195 Hgbel, P. (2022): Ohne Krisenkommunikation geht es schief, S. 263 f.; Latsch, J. (2019): Br-
germeister und Krisenkommunikation, 106, 164; Riecken, M. (2013): Erfolgskritische Fakto-
ren der angewandten Krisenkommunikation, S. 323.

196 |_atsch, J. (2019): Biirgermeister und Krisenkommunikation, S. 106; Riecken, M. (2013): Er-
folgskritische Faktoren der angewandten Krisenkommunikation, S. 323.

197 Hobel, P. (2022): Ohne Krisenkommunikation geht es schief, S. 251.

198 BSI-Standard 200-4 Business Continuity Management, S. 142; Hobel, P. (2022): Ohne Krisen-
kommunikation geht es schief, S. 263 f.; Latsch, J. (2019): Burgermeister und Krisenkommu-
nikation, S. 107; Riecken, M. (2013): Erfolgskritische Faktoren der angewandten Krisenkom-
munikation, S. 323; BMI: Leitfaden Krisesnkommunikation, S. 21.

199 BSI: Erste Hilfe bei einem schweren I1T-Sicherheitsvorfall (Version 1.2.), S. 11; Latsch, J.
(2019): Biirgermeister und Krisenkommunikation, S. 106 f..

200 Hgbel, P. (2022): Ohne Krisenkommunikation geht es schief, S. 264; Riecken, M. (2013): Er-
folgskritische Faktoren der angewandten Krisenkommunikation, S. 323.

201 Hgbel, P. (2022): Ohne Krisenkommunikation geht es schief, S. 251.

202 |_atsch, J. (2019): Burgermeister und Krisenkommunikation, S. 106.
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Das kommunale Amtsblatt im Sinne von § 20 Abs. 3 GemO BW stellt fiir die Kom-
munalverwaltung eine Moglichkeit dar, 6ffentliche Bekanntmachungen durchzu-
fiinren.?% Dartiber hinaus dient es der Information der Einwohnerinnen und Ein-
wohner tber die allgemein bedeutsamen Angelegenheiten der Gemeinde.?%* Damit
ist es, ahnlich wie die kommunale Website, eine zentrales Informationsinstrument
der Gemeinde.?% Das Amtsblatt konnte daher als Kanal genutzt werden, um konti-
nuierlich, unter eigener Regie, tber die aktuelle Entwicklung in Bezug auf das kri-
senhafte Ereignis zu informieren. Dabei ist jedoch der jeweilige Erscheinungszyk-
lus des Printmediums zu berticksichtigen. Im Falle eines Ransomware—Angriffes
ist auch bei diesem Medium sicherzustellen, dass die technischen Herausforderun-

gen gemeistert werden, um den Kanal zu nutzen.

Die Nutzung der Sozialen Medien hat inzwischen einen festen Platz in der einschla-
gigen DIN-Norm zum Krisenmanagement eingenommen.?%® Die Norm bezeichnet
die Kompetenzen, zumindest einzelne Kanile zu bespielen, als die ,,grundlegenden
Fihigkeiten, die erforderlich sind, um eine Krisensituation zu bewiltigen.“?%” Der
BSI-Standard 200-4 sieht in den Sozialen Medien einen optionalen Kommunikati-
onskanal, stellt aber klar, dass diesbeziiglich zumindest ein Monitoring erfolgen
sollte.?®® Neben dem auch an anderer Stelle beschriebenen Monitoring, erfiillen
Social-Media die Aufgabe der unmittelbaren und ungefilterten Birgerinformation
durch die Behorde.?® Neben dem Vorteil, dass ein direkter Dialog auf digitaler Ba-
sis stattfinden kann, muss einkalkuliert werden, dass ein Thema mit negativer Kon-

notation unkontrolliert verbreitet wird und / oder der eigene Kanal mit ,,Shitstorm*

203 \erordnung des Innenministeriums zur Durchfiihrung der Gemeindeordnung Baden—W(rttem-
berg, 8 1 Abs. 1 Nr. 1.

204 \/gl. Gemeindeordnung Baden—-Wiirttemberg, § 20 Abs. 1 i.V.m. § 20 Abs. 3.

205 Kunze, R.; Bronner, O.; Katz, A. (2023): Gemeindeordnung fiir Baden-Wrttemberg Kommen-
tar, RN 3 zu § 20.

206 DIN EN I1SO 22361:2023-2 Krisenmanagement, S. 41.

207 DIN EN I1SO 22361:2023-2 Krisenmanagement, S. 41.

208 BS|-Standard 200-4 Business Continuity Management, S. 142 f..

209 |_atsch, J. (2019): Biirgermeister und Krisenkommunikation, S. 169; Hobel, P. (2022): Ohne
Krisenkommunikation geht es schief, S. 262; BMI: Leitfaden Krisenkommunikation, S. 24.
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tiberflutet wird.?*® Eine solche Eskalation kann mit einem nicht unerheblichen Re-
putationsschaden einhergehen.?!! Um professionell zu agieren und das Potential So-
zialer Medien nutzen zu konnen, ist zu berlcksichtigen, dass kompetentes Personal
eingesetzt wird und fur die Social-Media-Betreuung ausreichend Ressourcen vor-
handen sind.?!2 Wenn die Behorde nur eingeschréankt die Sozialen Medien bespie-
len will oder kann, so ist zumindest eine gezielte Lenkung der Nutzer zu einem
behdrdlichen Kanal, z.B. der Website, denkbar.?t®

In der Krise kann zur Kommunikation mit der Bevolkerung neben den vorgenann-
ten Kanilen auch ein ,,Krisentelefon* zum Einsatz kommen.?* Durch die ,,Hotline
erhalten die Anrufer aus erster Hand und personlich von der Behdrde Auskiinfte
und kénnen ihre Anliegen im Rahmen eines Telefongespréches anbringen. Anru-
fende Medienvertreter kbnnen von dem eingesetzten Personal herausgefiltert wer-
den und einen Ruckruf durch die zustdndige Stelle vereinbaren. Unmittelbar Be-
troffene wiederum kdnnen mit einer Erstinformation versorgt und ggf. an das Kri-
senbetreuungsteam weitergeleitet werden. Je nach Art und Ausmal der Krisensitu-
ation werden uber das Krisentelefon unterschiedliche Bedirfnisse bedient, so dass
auch die Anforderungen an den Telefonservice situativ verschieden sind.?*® So
muss das Krisentelefon neben rein informativen Zwecken unter Umstédnden auch
der psychologischen Betreuung dienen.? Bei der Einrichtung einer gut organisier-
ten zentralen telefonischen Ansprechstelle besteht der Vorteil, dass von auf3en kom-

mende Anfragen kanalisiert werden und dadurch intern eine Entlastung geschaffen

210 Bachmann, S.; Ternés von Hattburg, A. (2021): Effiziente Krisenkommunikation- transparent
und authentisch, S. 24 f.; Hobel, P. (2022): Ohne Krisenkommunikation geht es schief, S. 263;
Hofmann, T. (2013): Krise 2.0: Erfolgreiches Reputationsmanagement mit Social-Media, S.
345f..

211 Bachmann, S.; Ternés von Hattburg, A. (2021): Effiziente Krisenkommunikation- transparent
und authentisch, S. 25; Hofmann, T. (2013): Krise 2.0: Erfolgreiches Reputationsmanagement
mit Social-Media, S. 346.

212 |_atsch, J. (2019): Burgermeister und Krisenkommunikation, S. 171; BMI: Leitfaden Krisen-
kommunikation, S. 23.

213 atsch, J. (2019): Biirgermeister und Krisenkommunikation, S. 106.

214 BMI: Leitfaden Krisenkommunikation, S. 21; BSI-Standard 200-4 Business Continuity Ma-
nagement, S. 142; Hobel, P. (2022): Ohne Krisenkommunikation geht es schief, S. 261;
Latsch, J. (2019): Birgermeister und Krisenkommunikation, S. 184.

215 |_atsch, J. (2019): Burgermeister und Krisenkommunikation, S. 184; Hobel, P. (2022): Ohne
Krisenkommunikation geht es schief, S. 261.

216 Hobel, P. (2022): Ohne Krisenkommunikation geht es schief, S. 261; Latsch, J. (2019): Birger-
meister und Krisenkommunikation, S. 184 f..



Seite 41

wird.?!” Nach auRen hin signalisiert die Behorde, dass sie offen, ansprechbar und
aktiv ist.2!8 Neben den technischen und organisatorischen Vorkehrungen, die zur
Einrichtung eines Krisentelefons erforderlich sind, mussen die im Rahmen der Hot-
line eingesetzten Krafte unbedingt fur die Téatigkeit im Krisentelefondienstes vor-

bereitet und geschult sein.?%°

In der Gesamtbetrachtung der vorangegangenen Ausflihrungen ist festzustellen,
dass auch einer kleineren Verwaltung grundsatzlich mehrere eigene Kandle zur
Verfligung stehen, die genutzt werden kénnen, um zielgruppengerecht zu kommu-
nizieren. Auf diese vorhandenen und ,,bekannten* Instrumente zurtickzugreifen bie-
tet sich im Notfall an.??® Nicht auRer Acht gelassen werden darf jedoch, dass die
jeweiligen Kanale auch aus technischer Sicht nutzbar sein massen, um im Ernstfall

adaquat kommunizieren zu kénnen.

Es wurde bereits ausgefiihrt, dass im Falle des Notfallszenarios ,,Ransomware—An-
griff die breite Bevolkerung von der zunédchst hauptsichlich die Verwaltung be-
treffenden Krise, faktisch nur eingeschrankt betroffen ist. Verschiedene Personen
oder Personengruppen sind jedoch im Falle eines Ransomware—Angriffs, der mit
einem Datendiebstahl verbunden ist, starker betroffen. Diese Personen, sofern diese
der Behorde bekannt sind, sollten spezielle Informationen und ggf. Beratungen oder
Hilfestellungen, insbesondere bezogen auf den Datendiebstahl, erhalten.??! Unter
dem betroffenen Personenkreis kdnnen sich auch z.B. Mitarbeiterinnen und Mitar-
beiter, Dienstleisterinnen und Dienstleister oder Newsletter—Abonnentinnen und
Abonnenten befinden. Eine gesetzliche Verpflichtung zur unverziiglichen Benach-
richtigung der von einer Verletzung des Schutzes personenbezogener Daten be-

troffener Person ergibt sich aus Art. 34 Datenschutz-Grundverordnung. Art. 34

217 Hobel, P. (2022): Ohne Krisenkommunikation geht es schief, S. 261.

218 Hgbel, P. (2022): Ohne Krisenkommunikation geht es schief, S. 261; Latsch, J. (2019): Birger-
meister und Krisenkommunikation, S. 191.

219 |atsch, J. (2019): Biirgermeister und Krisenkommunikation, S. 185; Hobel, P. (2022): Ohne
Krisenkommunikation geht es schief, S. 261; BMI: Leitfaden Krisenkommunikation, S. 21.

220 BSI: Erste Hilfe bei einem schweren IT-Sicherheitsvorfall (Version 1.2.), S. 10; BSI-Standard
200-4 Business Continuity Management, S. 142,

221 |_atsch, J. (2019): Burgermeister und Krisenkommunikation, S. 15; BSI: Erste Hilfe bei einem
schweren IT-Sicherheitsvorfall (Version 1.2.), S. 12 f.; BSI-Standard 200-4 Business Continu-
ity Management, S. 139 f..
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1.V.m. Art. 33 Datenschutz—Grundverordnung regelt Einzelheiten zu dem Erforder-
nis, dem Zeitpunkt, der Art und des Umfangs der Benachrichtigung. Im Anhang zu
dieser Arbeit befindet sich ein Mustertext, der als Basis fur die Erstellung eines
Anschreibens genutzt werden kann. Im konkreten Einzelfall ist er an die jeweiligen

Gegebenheiten anzupassen.

Im Falle einer Ransomware—Attacke befindet sich eine Schadsoftware im behord-
lichen IT-Netzwerk und hat zum Ziel, sich weiter in der Netzwerkinfrastruktur aus-
zubreiten.??? Zur effizienten und effektiven Abwicklung der gemeindlichen Aufga-
benerfiillung besteht heutzutage in verschiedenen Verwaltungsbereichen eine digi-
tale Vernetzung zwischen Kommunalverwaltungen und daruber hinaus zu Land
und Bund.??3 Eine Kompromittierung tber die lokale Netzwerkinfrastruktur hinaus
hatte damit das Potenzial flr weitreichende Auswirkungen. Die Komm.ONE, als
zentraler IT-Dienstleister fur kommunale Kdrperschaften, ist ma3geblich an der
digitalen Verwaltungsvernetzung beteiligt und Gbernimmt in diesem Kontext ver-
schiedene Aufgaben.?”® Im Notfallszenario ,,Ransomware—Angriff* muss die
Komm.ONE unverziglich informiert werden, um den Schaden méglichst zu be-
grenzen. Sofern das gemeindliche IT-Netzwerk mit weiteren externen Netzwerken
verknUpft ist und eine Gefahr der Kompromittierung nicht ausgeschlossen werden
kann, muss auch zu diesen Beteiligten, zwecks Schadenminimierung und ggf. aus
vertraglichen Vereinbarungen heraus, Kontakt aufgenommen werden. Insbeson-
dere die Komm.ONE, die in die Netzwerkinfrastruktur der Kommunen verwoben
ist, stellt einen wichtigen Stakeholder dar. Zum einen aufgrund der potenziellen
Kompromittierung der eigenen Infrastruktur und Systeme, zum anderen als Dienst-

leisterin zahlreicher 6ffentlicher Verwaltungen im Land.

222 BSI: Die Lage der IT-Sicherheit in Deutschland 2023, S. 16.

223 Ministerium fiir Inneres, Digitalisierung und Migration Baden-Wurttemberg, Landtag - Druck-
sache 16 / 3822, Kleine Anfrage vom 03.04.2018 Uber die Digitalisierung in Baden-Wrttem-
berg, S. 4 f, https://www.landtag-bw.de/files/live/sites/LTBW/files/dokumente/WP16/Druck-
sachen/3000/16_3822_D.pdf (16.11.2024).

224 Komm.ONE: Satzung der Komm.ONE AGR (Stand 09.03.2021), S. 1 f. Satzung der
Komm.ONE A6R, https://www.komm.one/site/Komm.ONE_ Inter-
net/get/documents_E1734798227/Komm.ONE/Komm.ONE_Internet_Objekte/Mitglie-
der%20VR/Satzung_der_Komm_ONE_AoeR.pdf (16.11.2024); Komm.ONE: Aufgabenspek-
trum, https://www.komm.one/wer-wir-sind (16.11.2024).
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Neben den Meldepflichten gegentiber den von dem Abfluss personenbezogener Da-
ten betroffenen Personen und etwaigen Dienstleistenden kdnnen weitere Melde-
pflichten im Zusammenhang mit einer Krise oder eines Notfalls existieren.??® Im
Kontext des zu behandelnden Notfallszenarios ergibt sich eine weitere Meldepflicht
aus Art. 33 der Datenschutz—Grundverordnung gegentber des Landesbeauftragten
fur Datenschutz und Informationsfreiheit Baden-Wdrttemberg. Die Norm fordert
grundsatzlich eine unverzigliche Meldung, maéglichst binnen 72 Stunden, nachdem
die Verletzung bekannt wurde. Die Meldung kann tiber ein Online—Formular erfol-

gen 226

Eine weitere, aus vertraglichen Regelungen resultierende Meldepflicht kdnnte sich
im Schadensfall auch gegenuber von Versicherungsunternehmen ergeben, mit de-
nen Schadensregulierungsvereinbarungen getroffen wurden. Ungeachtet einer et-
waigen Verpflichtung kann eine zeitnahe Kontaktaufnahme mit der Versicherung

vorteilhaft sein.2?’

Grundsatzlich sollten sémtliche Meldepflichten bekannt und mit der Notfall- und

Krisenkommunikation abgestimmt sein.??

3.3.3 Beteiligte im Krisenmanagement

Im Falle einer Krise ist haufig nicht nur eine einzelne Behdrde in die Krisenbewal-
tigung involviert. Oftmals sind weitere Organisationen - auf kommunaler, Landes-
oder Bundesebene - beteiligt oder zumindest tangiert.??° Dabei ist sicherzustellen,
dass im Rahmen der Krisenbewaltigung im engeren Sinn eine gute Abstimmung

erfolgt, aber dartiber hinaus auch in Bezug auf die Kommunikation mit den internen

225 \/gl. z.B. BSI-Gesetz, § 8 b Abs. 4 und § 8 ¢ Abs. 3.

226 Der Landesbeauftragte fir den Datenschutz und die Informationsfreiheit Baden-Warttemberg,
Formular Datenpanne melden, https://www.baden-wuerttemberg.datenschutz.de/datenpanne-
melden/ (16.11.2024).

227 BSI: Erste Hilfe bei einem schweren IT-Sicherheitsvorfall (Version 1.2.), S. 13; Hobel, P.
(2022): Ohne Krisenkommunikation geht es schief, S. 293.

228 BS|-Standard 200-4 Business Continuity Management, S. 139 f..

229 |_atsch, J. (2019): Burgermeister und Krisenkommunikation, S. 31; BSI: Erste Hilfe bei einem
schweren IT-Sicherheitsvorfall (Version 1.2.), S. 24; BMI: Leitfaden Krisenkommunikation,
S.9u.S.17.
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und externen Zielgruppen.?° Erfolgreiche Krisenkommunikation basiert maRgeb-
lich auf einer abgestimmten Kommunikationslinie mit anderen von der Krise be-
troffenen Organisationen.?3! Wie bereits an anderer Stelle dargelegt, sind dies im
Notfallszenario ,,Ransomware—Angriff insbesondere die Strafverfolgungsbehor-
den (v.a. die Zentrale Ansprechstelle Cybercrime -ZAC-2%2),232 die Cybersicher-
heitsagentur Baden-Wiirttemberg,?** der Landesbeauftragte fir Datenschutz und
Informationsfreiheit Baden—Wiirttemberg?® und die Komm.ONE.?3® Je nach Situ-
ation konnen im Einzelfall weitere Institutionen, wie z.B. die Fach- oder Rechts-
aufsichtsbehdrde?’ oder das BSI beteiligt sein.?*® Die Absprache von MaRnahmen,
Sprachregelungen und Publikationen zwischen den beteiligten Stellen und Organi-
sationen ist von groRer Bedeutung.?*° Dies setzt jedoch voraus, dass die jeweiligen
Ansprechpartnerinnen und Ansprechpartner bekannt sind und auch aus technischer

Sicht die Kontaktaufnahme gewahrleistet ist.

34 Vorbereitung der Krisenkommunikation

An verschiedenen Stellen dieser Arbeit ist bereits erldutert worden, dass erfolgrei-
che Krisenkommunikation einer gewissen Planung, VVorbereitung und VVorsorge be-
darf.2%° Der folgende Abschnitt widmet sich dieser Phase des Krisenmanagements

und zeigt wesentliche Aspekte zur Vorbereitung der Krisesnkommunikation auf.

230 \/gl. z.B. Gahlen, M.; Kranaster, M. (2019): Krisenmanagement, S. 19 f.; DIN EN 1SO
22361:2023-2 Krisenmanagement, S. 41; BSI: Erste Hilfe bei einem schweren IT-Sicherheits-
vorfall (Version 1.2.), S. 24; BMI: Leitfaden Krisenkommunikation, S. 18.

231 BMI: Leitfaden Krisenkommunikation, S. 13.

232 Ministerium des Inneren, fiir Digitalisierung und Kommunen Baden-Wrttemberg: Zentrale
Ansprechstellen fir Cybercrime. https://Ika.polizei-bw.de/zentrale-ansprechstelle-cybercrime/
(16.11.204).

233 Strafprozessordnung, § 160 u. § 163.

23 CSBW: Uber die CSBW, https://www.cybersicherheit-bw.de/ueber-die-csbw (16.11.2024).

235 Datenschutz—Grundverordnung, Art. 33 u. Art. 51 i.V.m. Landesdatenschutzgesetz Baden—
Wairttemberg, § 25.

2% Komm.ONE: Satzung der Komm.ONE AG6R (Stand 09.03.2021).

237 Gemeindeordnung Baden-Wirttemberg, § 118.

238 BSI: Erste Hilfe bei einem schweren IT-Sicherheitsvorfall (Version 1.2.), S. 23 f.

239 atsch, J. (2019): Biirgermeister und Krisenkommunikation, S. 32; DIN EN 1SO 22361:2023-2
Krisenmanagement, S. 41; BSI: Erste Hilfe bei einem schweren IT-Sicherheitsvorfall (Version
1.2)), S. 24; BMI: Leitfaden Krisenkommunikation, S. 19.

240\/gl. hierzu auch BMI: Leitfaden Krisenkommunikation, S. 14 u. S. 25; Latsch, J. (2019): Biir-
germeister und Krisenkommunikation, S. 91, S. 95 u. S. 103; Gahlen, M.; Kranaster, M.
(2019): Krisenmanagement, S. 23; Merten, K. (2013): Krise, Krisenmanagement und Krisen-
kommunikation, S. 165.
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In Kapitel 2 wurde bereits ausgefihrt, dass in den Krisenstab eine fiir den Bereich
Kommunikation verantwortliche Personen zu integrieren ist. Die Rollen, Aufgaben,
Rechte und Pflichten der einzelnen Stabsmitglieder sollten im Vorfeld festgelegt
und festgehalten werden.?*! Mit vorbezeichneter Festlegung eng verbunden ist die
Planung personeller Ressourcen auch lber den Krisenstab hinaus. Sind die zu erle-
digenden kommunikativen Aufgaben ermittelt, sollte eine verniinftige Ressourcen-
planung unter Beriicksichtigung der értlichen Rahmenbedingungen erfolgen.?*? Die
Personalkapazititen, die im regularen Betrieb im Bereich Offentlichkeitsarbeit ein-
gesetzt werden, sind im Krisenfall in der Regel nicht ausreichend.?*® Entsprechend
mussen Losungen mit internem oder externem Personal zur Sicherstellung der Kri-
senkommunikation im Vorhinein ausgelotet und schlieRlich festgelegt werden.?*4
Weiterhin sollten im Zuge der Vorbereitung die internen Abldufe bestimmt und
dartiber hinaus Checklisten, Formulare, Handlungsleitfaden und Kontaktlisten er-

stellt und regelmaRig aktualisiert werden.?4

Neben dem Erfordernis, intern Klarheit Gber die Strukturen und Abldufe fir die
Bewdltigung des Ernstfalls zu schaffen, sollte auch im Vorhinein eruiert und doku-
mentiert werden, welche externen Akteure bei der Krisenbewaltigung mitwirken
und wie (technisch u. organisatorisch) der Austausch im Ernstfall erfolgt.2*® Dazu
zahlt auch die Klarung von Zustandigkeiten und Verantwortlichkeiten der einzel-

nen Organisationen.?*” Im vorherigen Kapitel wurden die wichtigsten Beteiligten

241 BSI-Standard 200-4 Business Continuity Management, S. 99.

242 Gahlen, M.; Kranaster, M. (2019): Krisenmanagement, S. 23; Hobel, P. (2022): Ohne Krisen-
kommunikation geht es schief, S. 245 f.

243 Gahlen, M.; Kranaster, M. (2019): Krisenmanagement, S. 23; Hobel, P. (2022): Ohne Krisen-
kommunikation geht es schief, S. 245 f.; Latsch, J. (2019): Birgermeister und Krisenkommu-
nikation, S. 29.

244 Gahlen, M.; Kranaster, M. (2019): Krisenmanagement, S. 23 f.; Hobel, P. (2022): Ohne Krisen-
kommunikation geht es schief, S. 246.

245 BMI: Leitfaden Krisenkommunikation, S. 27; DIN EN 1SO 22361:2023-2 Krisenkommunika-
tion, S. 36.

246 |_atsch, J. (2019): Biirgermeister und Krisenkommunikation, S. 95; Gahlen, M.; Kranaster, M.
(2019): Krisenmanagement, S. 19.

247 BMI: Leitfaden Krisenkommunikation, S. 18.
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bereits genannt. Idealerweise erfolgt der Erstkontakt mit den beteiligten Organisa-
tionen bereits vor dem Eintritt des Ernstfalles, in der Praventions- und Vorberei-

tungsphase des Krisenmanagements.?*8

In Kapitel 3.3.2 wurde die besondere Bedeutung der medialen Berichterstattung
verdeutlicht. In der Krise auf ein etabliertes (Medien-) Netzwerk zurlckgreifen zu
kdnnen und die verschiedenen Kontakte verfiigbar zu haben, kann nur durch eine
vorzeitige Aktivitat und Vorarbeit gewdahrleistet werden.?*® Allerdings ist nicht nur
ein gepflegter Medienverteiler und ein gelebtes Netzwerk rechtzeitig herzustellen,
sondern idealerweise kann auch auf vorbereitete Dokumente, wie vorgefertigte

Pressemitteilungen, Statements, Dossiers etc. zuriickgegriffen werden.?>°

Weiterhin ist im Vorhinein fur den Ernstfall bereits festgelegt, welche Kommuni-
kationskanale und welche Medienformate zur Information und ggf. zum Austausch
sowohl mit externen Zielgruppen als auch mit internen Interessensgruppen einge-
setzt werden.?! Das Versdumnis, geeignete Kanale zum Erreichen der gewiinsch-
ten Zielgruppen zu verwenden, kann ein erhebliches Hindernis fiir eine effektive
Krisenkommunikation darstellen.?%? Fir die Beantwortung wiederkehrender Fragen
und die Ubermittlung wesentliche Botschaften der Behorde eignen sich auf die Si-
tuation anpassbare FAQs in geeigneter Sprache, die Uber addquate Kandle, z.B. ei-
ner vorbereiteten Website oder dem Intranet, veroffentlicht werden.?®

Um sicherzustellen, dass die Behdrde - im Idealfall nahtlos - in den Krisenkommu-
nikationsmodus ,,umschalten‘ und die Vorarbeit in der Krise umsetzen kann, sollte
die Behorde im Vorhinein einen Krisenkommunikationsplan bzw. Krisenkommu-

nikationskonzept erstellen, in dem sémtliche VVorkehrungen und Planungen fiir das

248 Gahlen, M.; Kranaster, M. (2019): Krisenmanagement, S.19 u. S. 24; BMI: Leitfaden Krisen-
kommunikation, S. 18.

249 BMI: Leitfaden Krisenkommunikation, S. 20; Hobel, P. (2022): Ohne Krisenkommunikation
geht es schief, S. 255.

250 BMI: Leitfaden Krisenkommunikation, S. 20; DIN EN 1SO 22361:2023-2 Krisenmanagement,
S. 36.

251 DIN EN IS0 22361:2023-2 Krisenmanagement, S. 36; BSI-Standard 200-4 Business Continu-
ity Management, S. 140.

252 DIN EN IS0 22361:2023-2 Krisenmanagement, S. 40.

253 BSI: Erste Hilfe bei einem schweren 1T-Sicherheitsvorfall (Version 1.2.), S. 11; Latsch, J.
(2019): Burgermeister und Krisenkommunikation, S. 106 f.; BSI-Standard 200-4 Business
Continuity Management, S. 142.
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Notfallszenario festgehalten werden.?** Entsprechend der DIN 22361:2023 sollte
der Krisenkommunikationsplan Entwiarfe erster Stellungnahmen, Leitlinien fir
Mitarbeiterinnen und Mitarbeiter, die Anrufe entgegen nehmen, Informationsblat-
ter und Pressemappen, Orte fur Pressekonferenzen, Liste der zu nutzenden Medi-
enkanale, Instrumente und Systeme fiir die Uberwachung und Einbindung sozialer
Medien, Liste der Beteiligten und ihrer Aufgaben und Funktionen, Kontaktinfor-
mationen fiir Ressourcen, einschlieBlich der Ansprechpartnerinnen und Ansprech-
partner beinhalten.?® Dariiber hinaus sollte der Krisenkommunikationsplan eine
strukturierte Konzeption fir die Durchfuhrung der Kommunikation vorsehen, Zu-
standigkeiten und Verantwortlichkeiten eindeutig zuweisen, Verfahren und Mal3-
nahmen flr Bekanntmachungen festlegen und die Optionen fir die Bereitstellung
von Ressourcen identifizieren.?®® Selbst wenn dies nicht bis ins Detail umsetzbar
oder realistisch ist, kann auch ein Grobgerist zu effizienter und effektiver Krisen-
kommunikation verhelfen.®” Im Anhang zu dieser Arbeit befinden sich Muster-
texte (Aushang, FAQs, Pressemitteilung), die als Basis dienen kdnnen. Sie sind im

konkreten Einzelfall auf die vorherrschenden Gegebenheiten anzupassen.

Ein zentraler Gesichtspunkt, insbesondere im Falle eines Ransomware—Angriffes,
ist die Funktionsfahigkeit der Kommunikationstechnik.?*® Bei der Planung der ein-
zusetzenden Kommunikationskandle und Medienformate muss die besondere Situ-
ation in Bezug auf die IT-Infrastruktur im Ernstfall von Vorneherein mitbedacht
und entsprechend vorgesorgt werden.?®® Der BSI-Standard 2004 bietet die Anlei-
tung, wie zeitkritische Geschaftsprozesse gegen Ausfélle abgesichert werden kon-
nen.?® Fiir die Geschiftsprozesse, die zur Gewahrleistung der erforderlichen Kom-

munikationstechnik (z.B. Alarmierung, Kommunikation im Stab, Nutzung der

254 DIN EN IS0 22361:2023-2 Krisenmanagement, S. 36; BMI: Leitfaden Krisenkommunikation,
25-23; BSI-Standard 200-4 Business Continuity Management, S. 141 f..

25 DIN EN I1SO 22361:2023-2 Krisenmanagement, S. 36 f.

2% DIN EN 1SO 22361:2023-2 Krisenmanagement, S. 36 f.; vgl. auch BMI: Leitfaden Krisenkom-
munikation, S. 25 ff..

257 Latsch, J. (2019): Biirgermeister und Krisenkommunikation, S. 105 f..

258 BSI-Standard 200 - 4 Business Continuity Management, S. 140; BSI: Erste Hilfe bei einem
schweren IT-Sicherheitsvorfall (Version 1.2.), S. 10.

259 BSI-Standard 200-4 Business Continuity Management, S. 140; BSI: Erste Hilfe bei einem
schweren IT-Sicherheitsvorfall (Version 1.2.), S. 10.

260 BS|-Standard 200-4 Business Continuity Management, S. 14 u. S. 19.
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Kommunikationskanale und Medienformate zur Erreichung der relevanten Ziel-
gruppen) notwendig sind, sollten daher im Vorhinein Kontinuitétsstrategien i.S.d.
BSI Standards entwickelt, entsprechende VVorkehrungen getroffen und die Ergeb-
nisse in einem Notfallhandbuch, ggf. im Krisenkommunikationsplan festgehalten
werden.?®! Ob die entwickelten Strategien und getroffenen MaRnahmen dazu fiih-
ren, dass im Ernstfall die Kommunikation weitestgehend reibungslos erfolgt, sollte

regelmaRig im Rahmen von Ubungen und Tests tiberpriift werden.?%?

Ubungen sollten nicht nur in Bezug auf die Kommunikationswege stattfinden. Um
zu gewahrleisten, dass das praktische Zusammenspiel der Akteure im Notfall ef-
fektiv und effizient funktioniert, sollte die Organisation ihren Krisenkommunikati-
onsprozess regelmaRig proben und trainieren.?®® Dariiber hinaus sollten die in der
Krisenkommunikation eingesetzten Personen entsprechen geschult (z.B. Medien-

training, Sprechertraining, Umgang mit investigativen Journalisten) werden.?%*

4. Zwischenfazit

Nach dem Einleitungskapitel wurde in den Kapiteln 2 und 3, auf Basis einer syste-
matischen Literaturrecherche, eine Einordnung der Krisenkommunikation in die re-
levanten Managementsysteme vorgenommen und diese naher betrachtet. Dartiber
hinaus wurde aufgearbeitet und dargestellt, welche Gesichtspunkte die Literatur im
Zusammenhang mit Krisenkommunikation fur beachtenswert halt. Daneben wurde
in diesem Kontext bereits ein Bezug zum Notfallszenario ,,Ransomware—Angriff
auf eine kleinere Kommunalverwaltung hergestellt. Bevor im nachsten Kapitel der
empirische Teil der Master—Thesis folgt, wird in diesem Abschnitt ein Zwischen-
fazit gezogen. Dabei wird die Frage beantwortet, welche wesentlichen Erkenntnisse
flr das Gelingen einer erfolgreichen Krisenkommunikation anhand der bis zu dieser

Stelle erfolgten Abhandlungen gezogen werden kénnen.

261 BS|-Standard 200-4 Business Continuity Management, S. 222 ff.; DIN EN 1SO 22361:2023-2
Krisenmanagement, S. 36 f.; BMI: Leitfaden Krisenkommunikation, S. 25 ff..

262 BS|-Standard 200-4 Business Continuity Management, S. 253.

263 DIN EN 1SO 22361:2023-2 Krisenmanagement, S. 37; Latsch, J. (2019): Blrgermeister und
Krisenkommunikation, S. 96 ff.

264 Hobel, P. (2022): Ohne Krisenkommunikation geht es schief, S. 288 ff.; Latsch, J. (2019): Biir-
germeister und Krisenkommunikation, S. 97 f.; BMI: Leitfaden Krisenkommunikation, S. 20.
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Es hat sich herauskristallisiert, dass Krisenkommunikation innerhalb der Behorde
nicht erst in der Krise selbst eine Rolle spielen darf. Erfolgreiche Krisenkommuni-
kation bedarf einer gewissen Vorarbeit und VVorsorge. Die friihzeitige Planung und
Vorbereitung auf den Krisenfall betreffen dabei nicht nur die Kommunikation im

engeren Sinne, sondern auch organisatorische und technische Aspekte.

Weiterhin wurde festgestellt, dass im Falle eines Ransomware—Angriffes die tech-
nischen Einschrdnkungen eine besondere Rolle in Bezug auf die Krisenkommuni-
kation einnehmen. In diesem Zusammenhang wurde deutlich, dass das (Krisen-)
Kommunikationsmanagement nicht losgelst betrachtet werden kann. Begleitend
mussen auch die Anforderungen an die Geschéftsfortfihrung kritischer Prozesse
bertcksichtigt und die sich stellenden Aufgaben im Rahmen eines Business Conti-
nuity Managements abgearbeitet werden. Insofern konnten die enge Verzahnung
und die Uberschneidung zwischen dem Krisenmanagement und dem Business Con-

tinuity Management konkret aufgezeigt werden.

In der Krisenkommunikation stellen Vertrauen in die Behdrde und Glaubwirdig-
keit der Behorde die wesentlichen Aspekte dar. Vertrauen und Glaubwirdigkeit
muss jedoch im Vorhinein und nicht erst in der Krise aufgebaut werden. Dessen
ungeachtet wurde aufzeigt, dass die Beachtung verschiedener Prinzipien mafgeb-
lich zum Erfolg der Krisenkommunikation beitragen, auch wenn im Einzelfall eine

Abweichung erforderlich werden kann.

Die Identifikation der relevanten Interessengruppen ist fur die Krisenkommunika-
tion wesentlich. Die fiir das Notfallszenario ,,Ransomware—Angriff* fiir die Ver-
waltung wichtigen Gruppen, wurden beleuchtet und deren Anspriiche und Anfor-
derungen erlautert. Es lassen sich flr den betreffenden Ernstfall spezielle Zielgrup-
pen bzw. Stakeholder ausmachen. Die h&ufig vernachldssigten, eigenen Beschéf-
tigten sollten ausreichend informiert und im Idealfall aufkommende Verunsiche-
rung genommen werden. Die Medienarbeit kann eine groRe Herausforderung dar-
stellen und einige Ressourcen binden. Fiir die Wahrnehmung der Krise und der Kri-
senbewaéltigung seitens der Verwaltung in der breiten Bevolkerung ist die Medien-

berichterstattung von ubergeordneter Bedeutung.
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Es wurde dargelegt, dass eine Kommunalverwaltung mit der eigenen Website, ei-
nem Burgertelefon, ggf. mit einem Amtsblatt, Social-Media oder dem Intranet,
durchaus tber eigene, selbst gesteuerte und fur die relevanten Zielgruppen bekannte
Kommunikationskandle verfligt, die entsprechend den Krisenkommunikations-

grundsatzen bespielt werden sollten.

Um in der Krise erfolgreich kommunizieren zu kdnnen, sind ausreichend personelle
Ressourcen und Kompetenzen erforderlich. Dieses Erfordernis besteht nicht erst
beim Auftreten des Ernstfalles, sondern bereits in der Vorbereitungsphase. Im
Ernstfall selbst sind die Herausforderungen und Aufgaben mit der Regelbesetzung
der Pressestellen h&ufig nicht zu bewaltigen. Entsprechende VVorkehrungen missen

daher getroffen werden.

5. Interviews mit Expertinnen und Experten zur Erhe-

bung von Schlisselfaktoren fiir eine erfolgreiche Kri-
senkommunikation

In den vorangegangenen Kapiteln wurde, basierend auf einer systematischen Lite-
raturrecherche, der Stand der Forschung in Bezug auf Krisenkommunikation dar-
gestellt. Die fir eine erfolgreiche Krisenkommunikation zu berticksichtigenden As-
pekte wurden in diesem Zusammenhang herausgearbeitet. Daruiber hinaus fand eine
Einordnung der Krisenkommunikation in das Feld des Krisenmanagements statt.
Die besonderen Herausforderungen und typischen Eigenheiten, die eine Ransom-

ware—Attacke mit sich bringen kann, wurden aufgezeigt.

Als Zwischenfazit kann festgestellt werden, dass die Anforderungen an eine Kom-
mune in Bezug auf die Krisenkommunikation, im nicht unrealistischen Szenario
,,Ransomware—Attacke*, vielfaltig und hoch sind.?®> Zu klaren ist nun, wie einer
kleineren Kommune in vorbezeichneter Situation eine erfolgreiche Krisenkommu-

nikation in der Praxis gelingen kann.

265 \/gl. Zwischenfazit in Kapitel 4.



Seite 51

Um Aufschluss Uber die besonderen Herausforderungen kleinerer Kommunalver-
waltungen zu erlangen und Schliisselfaktoren zu ermitteln, wurden Leitfadeninter-
views mit Expertinnen und Experten gefiihrt. Im Anschluss daran fand eine Aus-
wertung der Interviews anhand einer qualitativen Inhaltsanalyse statt. Die Erwa-
gungsgrinde fur die ausgewahlte methodische Vorgehensweise und die Vorstel-
lung des Forschungsdesigns werden im Folgenden vorgestellt.

5.1 Forschungsmethode

Untersuchungen, die einen speziellen Ausschnitt der sozialen Welt beobachten, um
auf Basis dieser Beobachtungen zur Weiterentwicklung oder Uberpriifung von The-
orien beizutragen, werden als empirische Sozialforschung bezeichnet.?® Der For-
schungsprozess umfasst verschiedene Phasen von der Auswahl des Forschungs-
problems bis hin zur Publikation der Ergebnisse.?®” Im Allgemeinen wird bei der
empirischen Sozialforschung zwischen quantitativer und qualitativer Sozialfor-
schung differenziert.?®® Dabei stellt der wichtigste Unterschied der beiden Vorge-
hensweisen die Art und Weise dar, wie man mit empirischen Untersuchungen zu
kausalen Erklarungen gelangt.?%® Eng damit verbunden ist der Einsatz der verschie-
denen Methoden: Will man von statistischen Zusammenhangen auf Kausalzusam-
menhange schlielen, erfolgt der Einsatz einer quantitativen Methode. Wird die Er-
klarung sozialer Sachverhalte Gber die Suche nach Kausalmechanismen und die
Bestimmung ihres Geltungsbereiches angestrebt, wird eine qualitative Methode ge-

wahlt.270

Zur Beantwortung der Forschungsfrage wurde eine qualitative Untersuchung in
Form von Leitfadeninterviews mit Expertinnen und Experten durchgefiihrt. Der
Forschungsstand in Bezug auf Krisenkommunikation im Allgemeinen ist, wie aus

den vorangegangenen Kapiteln deutlich wurde, weitreichend und liefert wertvolle

266 Glaser, J.; Laudel, G. (2010): Experteninterviews und qualitative Inhaltsanalyse, S. 24; Schnell,
R.; Hill, P. B.; Esser, E. (2023): Methoden der empirischen Sozialforschung, S. 2.

27 Schnell, R.; Hill, P. B.; Esser, E. (2023): Methoden der empirischen Sozialforschung, S. 3.

268 Glaser, J.; Laudel, G. (2010): Experteninterviews und qualitative Inhaltsanalyse, S. 24.

269 Glaser, J.; Laudel, G. (2010): Experteninterviews und qualitative Inhaltsanalyse, S. 28.

270 Glaser, J.; Laudel, G. (2010): Experteninterviews und qualitative Inhaltsanalyse, S. 28.
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Erkenntnisse. Die vorhandenen Quellen geben dartiber hinaus auch praxisorientier-
ten Input, wie eine erfolgreiche Krisenkommunikation im Ernstfall realisiert wer-
den kann. Die Frage, wie eine Kommune mit nur sehr begrenzenten Ressourcen im
Bereich Krisen-/ Notfallmanagement und Kommunikation die theoretischen Er-
kenntnisse und Empfehlungen im Falle eines Ransomware-Angriffes erfolgreich
umsetzt, wird bislang nicht beantwortet. Vielmehr stehen kleinere Kommunen vor
der Herausforderung, trotz ihrer eingeschrankten Leistungsfahigkeit, sich fur das
»Worst-Case* Szenario eigenstandig vorzubereiten und im Ernstfall ,,lehrbuchma-

Big* kommunizieren zu mussen.

Durch die vorliegende Masterarbeit und die Beantwortung der Forschungsfrage soll
diese Lucke geschlossen und fur die Kommunalverwaltungen praxistaugliche

Handlungsempfehlungen generiert werden.

Die Anzahl der erfolgreich durchgefiuhrten Ransomware-Angriffe auf kleinere
Kommunen in Baden—Wirttemberg ist bisher tbersichtlich. Die Forschungsfrage
bringt daher die Herausforderung mit sich, dass deren Beantwortung auf Basis einer
uberschaubaren Anzahl an Fallen erfolgen muss. Es wird in Folge dessen eine Me-
chanismen orientierte Erkl&rungsstrategie auf Basis einer rekonstruierenden Unter-
suchung angestrebt. Im Rahmen der Untersuchung werden Einzelfélle weitestge-
hend durchleuchtet, das heif3t die Situation und Prozesse rekonstruiert. Sdmtliche
Informationen werden zusammengetragen, um die Zusammenhange verstehen zu
kénnen.?™* Aufgrund der limitierten Anzahl an Einzelfallen wiirden Quantifizierun-
gen nicht zu belastbaren Ergebnissen fiihren. Eine relationsorientierte Erklarungs-
strategie wird infolgedessen nicht verfolgt.

Als Datenerhebungsmethode werden Leitfadeninterviews mit Expertinnen und Ex-
perten durchgefuhrt. Die Vorgehensweise verspricht, bedingt durch die offene Ge-
sprachsfiihrung, die Mdglichkeit des gezielten Nachfragens und der prognostizier-
ten Ausfuhrlichkeit der Antworten, bessere Erkenntnisse tiber die Zusammenhénge

und Kausalitaten zu erlangen. Durch das Vorgehen kdnnen substantielle und um-

211 Glaser, J.; Laudel, G. (2010): Experteninterviews und qualitative Inhaltsanalyse, S. 37.
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fassende Informationen, sowie personliche Meinungen und Haltungen der Befrag-
ten erhoben werden. Auf dieser Grundlage werden die in den nachsten Kapiteln
dargestellten Erkenntnisse gewonnen und Handlungsempfehlungen abgeleitet. Eine
Datenerhebung auf Basis einer standardisierten Befragung wird vor den dargeleg-
ten Hintergriinden nicht als zielfihrend erachtet.?’? Die personlichen Erfahrungen
und Einschétzungen der Expertinnen und Experten werden flr die Beantwortung
der Forschungsfrage als sehr wichtig eingestuft, um die Komplexitat und die Zu-
sammenhénge im gesamten zu erfassen und nicht isoliert Fakten zu erheben.?”
Durch die Modalitét eines leitfadengestitzten Interviews sind die Befragten nicht
an vorgegebene Antwortmdglichkeiten und Kategorien gebunden und kénnen freier
und vollstdndig Rede und Antwort stehen. Die Orientierung an einem Leitfaden
sorgt fur die Abhandlung aller forschungsrelevanten Themen, ohne dass die Rei-
henfolge eines Fragenkataloges eingehalten werden muss. Dartiber hinaus wird eine
Vergleichbarkeit der Interviewergebnisse gewahrleistet.?’ Leitfadeninterviews un-
terliegen hoheren Anforderungen an eine systematische und theoriegeleitete VVor-

gehensweise als nichtstandardisierte Interviews ohne Leitfaden.?”

Nicht von der Hand zu weisen ist die Tatsache, dass die qualitative Sozialforschung
in Form von Leitfadeninterviews auch Schwachen mit sich bringt. Die Reaktivitét
im Kontext eines Interviews kann die Messergebnisse verandern. Inzwischen konn-
ten unterschiedlichste Formen der Antwortverzerrung im Interview, sog. ,,Response
Errors“ nachgewiesen werden.?’® Den Reaktivitéatseffekten kann jedoch durch eine
sorgfaltige VVorbereitung und eine empirische Absicherung entgegengewirkt wer-
den. Nicht zuletzt miissen den methodologischen Prinzipien sozialwissenschaftli-
cher Forschung Beachtung geschenkt werden, um nutzbare Ergebnisse zu erarbei-

ten.?’” Insbesondere seien in diesem Zusammenhang die von Mayring abgeleiteten

212 \/gl. Schnell, R.; Hill, P. B.; Esser, E. (2023): Methoden der empirischen Sozialforschung, S.
356.

213 \/gl. Mayring, P. (2022): Qualitative Inhaltsanalyse, S. 19.

274 gchnell, R.; Hill, P. B.; Esser, E. (2023): Methoden der empirischen Sozialforschung, S. 356.

275 Kaiser, R. (2021): Qualitative Experteninterviews, S. 36; Glaser, J.; Laudel, G. (2010): Exper-
teninterviews und qualitative Inhaltsanalyse, S. 41.

276 Schnell, R.; Hill, P. B.; Esser, E. (2023): Methoden der empirischen Sozialforschung, S. 324.

217 Glaser, J.; Laudel, G. (2010): Experteninterviews und qualitative Inhaltsanalyse, S. 29 ff.;
Schrell, R.; Hill, P. B.; Esser, E. (2023): Methoden der empirischen Sozialforschung, S. 328.
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Gurtekriterien qualitativer Sozialforschung?’® genannt. Vor diesem Hintergrund ist
den Interviews eine intensive Vorbereitung vorausgegangen. VVor der Erstellung des
Leitfadens wurden die potenziellen Fehlerquellen eruiert und diesen soweit mog-

lich im Zuge der Ausarbeitung des Leifadens entgegengewirkt.

Ungeachtet wissenschaftstheoretischer und methodologischer Problemfelder sind
auch forschungsethische Aspekte zu berticksichtigen. Menschen, die in einem For-
schungsprojekt einbezogen werden, darf daraus kein Schaden entstehen.?”® Im Zu-
sammenhang mit der Befragung von Expertinnen und Experten sind personenbezo-
gene Daten zu schitzen, hat eine informierte Zustimmung zur Teilnahme zu erfol-
gen, muss die Vertraulichkeit gewahrt bleiben und missen die Grundsétze der In-
tegritdt und Objektivitit eingehalten werden.?®° Das Prinzip der informierten Ein-
willigung stellt das wichtigste Prinzip fiir den Umgang mit Untersuchten dar.?®! Die
konkreten Inhalte des Prinzipes ergeben sich insbesondere aus § 2 des Ethik-Kodex
der deutschen Gesellschaft fiir Soziologie.?®2 Um vorgenannten Aspekten der For-
schungsethik bestmdglich Rechnung zu tragen, werden die Interviewpartnerinnen
und Interviewpartner frithzeitig ber das Forschungsprojekt aufgeklart. Mit einer
Einwilligungserklarung sowie einer entsprechende Datenschutzerlduterung kom-
men weitere Instrumente zum Einsatz, um die Untersuchten zu schiitzen. Die je-

weiligen Inhalte werden im Forschungsvorhaben beachtet bzw. umgesetzt.

Die Auswertung der Interviews findet bei dem Forschungsprojekt anhand einer
qualitativen Inhaltsanalyse statt. Die Analyse des gewonnenen Datenmaterials er-
folgt bei der qualitativen Inhaltsanalyse systematisch und lauft nach expliziten Re-
geln ab. Dadurch wird gewdhrleistet, dass Dritte die Analyse verstehen, nachvoll-

ziehen und uberpriifen konnen.?® Dariiber hinaus zeichnet sich die Inhaltsanalyse

278 Mayring, P. (2023): Einfuhrung in die qualitative Sozialforschung, S. 123 ff..

219 Glaser, J.; Laudel, G. (2010): Experteninterviews und qualitative Inhaltsanalyse, S. 50.

280 Kaiser, R. (2021): Qualitative Experteninterviews, S. 56 f..

281 Glaser, J.; Laudel, G. (2010): Experteninterviews und qualitative Inhaltsanalyse, S. 52.

282 Deutsche Gesellschaft fir Soziologie, Ethik-Kodex der Deutschen Gesellschaft fiir Soziologie
(DGS) und des Berufsverbandes Deutscher Soziologinnen und Soziologen (BDS): Ethikko-
dex, https://soziologie.de/dgs/ethik/ethik-kodex (16.11.2024).

283 Mayring, P. (2022): Qualitative Inhaltsanalyse, S. 13.
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durch ein theoriegeleitetes VVorgehen aus und verfolgt das Ziel, konkrete Riick-
schliisse auf bestimmte Aspekte der Kommunikation zu ziehen.?®* In Kapitel 5.4
wird die konkrete Vorgehensweise zu diesem Forschungsprojekt detaillierter erlau-

tert.

5.2 Auswahl und Beschreibung der Expertinnen

und Experten

Qualitative Interviews mit Expertinnen und Experten zielen primér darauf ab, zu-
nachst den Fall auf Basis einer systematischen Analyse zu verstehen. Unmittelbar
Ergebnisse zu gewinnen, die tber den Einzelfall hinaus generalisierbar sind, steht
dabei nicht im Mittelpunkt.?®> Der Anforderung, eine repréasentative Stichprobe o-
der alle vorhandenen Expertinnen und Experten zu befragen, muss daher nicht ent-
sprochen werden. Allerdings ist die Auswahl der Expertinnen und Experten, die
sich nach rein inhaltlichen Erwégungen richtet, ein sehr wichtiger Gesichtspunkt
des Forschungsdesigns und bedarf daher der Begriindung.?® Im folgenden Ab-
schnitt wird daher dargestellt, anhand welcher Kriterien die Auswahl der Expertin-
nen und Experten erfolgt und erldutert, wie sich der konkrete Expertinnen- und Ex-

pertenkreis herauskristallisiert und schlielich gebildet hat.

Zentrale Fragestellungen im Hinblick auf die Auswahl von Expertinnen und Exper-
ten sind zunéchst nach Gléser u. Laudel:28” Wer ist im Besitz der relevanten Info-
rationen? Wer (aus diesem Personenkreis) ist in der Lage, genaue Informationen zu
geben? Wer ist auch bereit die Informationen auch zu geben? Dartiber hinaus stellt

sich auch die Frage der Verfuigbarkeit einer potenziellen Informationsquelle.

Auf Basis dieser allgemeinen Fragestellungen wird ein Auswahlkatalog im Kontext
der zu beantwortenden Forschungsfrage erstellt, nach dem im Vorhinein zuséatzli-

che Qualitatskriterien festgelegt werden:

284 Mayring, P. (2022): Qualitative Inhaltsanalyse, S. 13.

285 Kaiser, R. (2021): Qualitative Experteninterviews, S. 84.

286 Kaiser, R. (2021): Qualitative Experteninterviews, S. 84 f..

287 Glaser, J.; Laudel, G. (2010): Experteninterviews und qualitative Inhaltsanalyse, S. 117; vgl.
auch Kaiser, R. (2021): Qualitative Experteninterviews, S. 85.
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0Q1: Kenntnisse und Erfahrungen in Bezug auf Krisenkommunikation

Essentielle Anforderung an eine Expertin bzw. einen Experten stellt der Aspekt dar,
dass die zu interviewende Person selbst zumindest eingeschrankte Kenntnisse in
Bezug auf Krisen- bzw. Notfallkommunikation besitzt und tber Erfahrung in dem
Bereich verfligt. Eine einmalige malRgebliche Beteiligung im Zuge der Krisenkom-

munikation in einem konkreten Krisenszenario wird als ausreichend betrachtet.

Q2: Erfahrung mit der Bewaéltigung einer Ransomware-Attacke

Als weiteres Qualitdtsmerkmal wird das Vorliegen von Erfahrung mit der Bewilti-
gung einer Ransomware-Attacke definiert. Potenzielle Expertinnen und Experten
mussen dabei insoweit unmittelbar betroffen gewesen sein, als dass sie zumindest

in der Bewaéltigung der krisenhaften Lage mitgewirkt haben.

0Q3: Einschatzungsvermoégen tUber die vorhandenen Rahmenbedingungen innerhalb

von Kommunalverwaltungen bis ca. 20.000 Einwohnerinnen und Einwohnern

Die zu interviewende Person muss in der Lage sein, die grundlegenden Rahmenbe-
dingungen, die in einer kleineren Kommunalverwaltung in Bezug auf Aufbau- und
Ablauforganisation, Ressourcen und Kompetenzen vorliegen, einschétzen zu kon-

nen.

Es wird zur Beantwortung der Forschungsfrage als weniger zielfiihrend einge-
schatzt, Expertinnen und Experten zu befragen, die nur einzelne der oben genannten
Qualitatskriterien erfiillen. Die Erhebung kénnte zwar so ausgestaltet werden, dass
Expertinnen und Experten je nach Erfullung der Qualitatskriterien individualisierte
Fragen gestellt bekommen, so dass im Nachgang durch ein Zusammenfligen der
Antworten ein Gesamtbild erhalten wird. Allerdings bestehen Zweifel daran, dass
durch diese Vorgehensweise realistische und qualitativ hochwertige Erkenntnisse
gewonnen werden konnen. Infolgedessen sehen die Modalitaten fur das Erhebungs-
verfahren vor, dass alle Expertinnen und Experten die Qualitatskriterien kumulativ
erfullen. Die Anzahl potenzieller Interviewpartnerinnen und Interviewpartner ver-

ringert sich dadurch erheblich. Aufgrund der eingeschrénkten Anzahl potenzieller
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Informantinnen und Informanten kann nicht gewahrleistet werden, dass alle Inter-
viewpartnerinnen und Interviewpartner gleichermalien alle Kriterien erfillen.
Dadurch ergibt sich zwar einerseits ein Qualitatsverlust, anderseits fihrt dies zu

einem eingeschréankt heterogenen Informantinnen- und Informantenkreis.

Aus den vorgenannten Auswahlkriterien resultiert, dass potenzielle Expertinnen
und Experten in Kommunalverwaltungen tétig sind bzw. waren oder in Organisati-
onen, die sehr eng mit Kommunalverwaltungen zusammenarbeiten. Daruiber hinaus
kdnnten auch weitere Personen als Expertinnen und Experten geeignet sein, die
aufgrund ihres individuellen Wissens und Erfahrungen die geforderten Qualitats-

kriterien erfullen.

Néher geprift wurde daher, ob potenzielle Interviewpartnerinnen und Inter-
viewpartner bei der Polizei, der CSBW, der Komm.ONE und bei Kommunalver-

waltungen zur Datenerhebung geeignet sind.

Zunadchst werden Personen als geeignete Interviewpartnerinnen und Inter-
viewpartner eingestuft, die in kleineren Kommunalverwaltungen tétig sind und im
Rahmen einer Ransomware Attacke bei der Notfallbewaltigung mitgewirkt haben

und dariiber hinaus Q 1 erfillen.

In Erwégung gezogen wurden weiterhin Expertinnen und Experten, die bei der Po-
lizei im Kontext von Cyberangriffen tatig sind. Einzelne Auswabhlkriterien (insbe-
sondere Q3) werden jedoch nicht ausreichend erfillt. Die Polizei, als Strafverfol-
gungsbehdrde, ist primér auf die Erledigung der eigenen Aufgabenstellungen fo-
kussiert. Eine intensive Unterstlitzung der Kommunen und eine enge Zusammenar-
beit im Zuge der Krisen- bzw. Notfallbewéltigung ist grundsatzlich nicht vorgese-

hen.

Die im Jahr 2022 gegriindete CSBW hat inzwischen verschiedene Kommunalver-
waltungen im Rahmen der Notfallbewéltigung im Zusammenhang mit Ransom-
ware-Angriffen aktiv unterstitzt. Die Unterstiitzung ist dabei nicht auf die Bewaél-
tigung der technischen Schwierigkeiten beschrénkt. Vielmehr kann sich eine Zu-

sammenarbeit auch auf weitere Aspekte des Krisenmanagements, wie zum Beispiel
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Krisenkommunikation, erstrecken.?® Die CSBW besitzt durch das CSG auch den
gesetzlichen Auftrag zur Unterstitzung der kommunalen Verwaltungen in der Cy-
bersicherheit.?®® Die Mitarbeiterinnen und Mitarbeiter des Vorfallmanagements

sind daher grundsétzlich als Informantinnen und Informanten geeignet.

Als Anstalt des offentlichen Rechts in gemeinsamer Tragerschaft des Landes und
der Kommunen in Baden-Wirttemberg berat und begleitet die Komm.ONE ihre
Kundinnen und Kunden auf dem Weg in eine zunehmend technologiebasierte Zu-
kunft. Sie beschafft, entwickelt und betreibt Verfahren der automatisierten Daten-
verarbeitung fir kommunale Korperschaften, deren Zusammenschlisse und deren
Unternehmen im Land Baden-Wirttemberg im Rahmen ihres gesetzlichen Auf-
trags. Trager der Komm.ONE sind die Kommunen mit 88 Prozent und das Land
Baden-Wirttemberg mit 12 Prozent.?®® Die Komm.ONE unterstiitzt die Kommu-
nen dabei, Aufgaben flr Birger und Gesellschaft zu erfillen. In Folge des vorbe-
zeichneten Sachverhaltes findet flachendeckend eine enge Zusammenarbeit der ba-
den-wirttembergischen Kommunen mit der Komm.ONE in Bezug auf elektroni-
sche Datenverarbeitung statt.?®! Die enge Kooperation und zum Teil auch die Ab-
hangigkeit von den Leistungen der Komm.ONE fiihrt dazu, dass auch im Not-
fallszenario ,,Ransomware-Angriff die Komm.ONE stark im Rahmen der Bewél-
tigung der krisenhaften Lage involviert ist. Auch in Bezug auf die (Krisen-) Kom-
munikation durfte die Komm.ONE im Ernstfall zumindest beteiligt sein. Mitarbei-
terinnen und Mitarbeiter der Komm.ONE, die im Notfallszenario ,,Ransomware-
Angriff gemeinsam mit den betroffenen Kommunen bei der Lagebewiéltigung
agieren und idealerweise im Zusammenhang mit der Krisenkommunikation tétig

sind, erfullen grundsatzlich die Qualitatskriterien.

288 CSBW: Unterstiitzung und Beratung: Vorfallmanagement und Krisenreaktion, https://www.cy-
bersicherheit-bw.de/unterstuetzung-und-beratung-vorfallmanagement-und-krisenreaktion
(16.11.2024).

289 \/gl. Gesetz fiir die Cybersicherheit in Baden-Wirttemberg, § 3.

2% Komm.ONE: Aufgabenspektrum.

291 \/gl. hierzu ausfiihrlich Komm.ONE: Jubilaumsmagazin - 50 Jahre digitale Partnerschaft,
https://www.komm.one/site/Komm.ONE_Inter-
net/get/documents_E1797062213/Komm.ONE/Komm.ONE_Internet_Objekte/Sonstiges/Flip-
Book/index.html (16.11.2024).
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Neben den vorgenannten potenziellen Personengruppen, die die Qualitatskriterien
erfullen, kénnten grundséatzlich weitere Personen als Expertinnen oder Experten in
Frage kommen, wenn sie die Auswahlkriterien erfullen. Dies kdnnte aufgrund in-
dividueller Kenntnisse und Erfahrungen der Fall sein, z.B. bei speziellen Beratern

oder Professoren.

Auf Basis der dargelegten Modalitaten und der Feststellung potenziell geeigneter
Expertinnen- und Expertengruppen fand eine Akquise statt. Um aussagekréftige Er-
kenntnisse zu gewinnen und um Informationen aus moglichst vielen Perspektiven
zu erhalten, wurde seitens des Verfassers dieser Arbeit groRen Wert daraufgelegt,
Daten nicht nur bei betroffenen Kommunen selbst zu erheben, sondern auch bei

Personen von externen Organisationen, wie z.B. der CSBW oder der Komm.ONE.

Die Akquisition von Expertinnen und Experten erfolgte zunachst telefonisch. Im
Rahmen des Erstgespréches wurden zur Qualitatssicherung die Qualitatskriterien
abgefragt. Bei positiver Prifung und signalisierter Teilnahmebereitschaft seitens

des Gespréchspartners, wurde ein Interviewtermin vereinbart.

Kennung | Organisation | GrolRenklasse | Tatigkeitsfeld / Funktion
(Einwohner)

E1IANEB1 | Kommune 2 bis 11 Tsd. Burgermeister

E2IANEB2 | Kommune 2 bis 11 Tsd. Kommunikation

E3IEDLE1 | Kommune 2 bis 11 Tsd. Kommunikation

E4IDNEG1 | Kommune 12 bis 21 Tsd. Kommunikation

E5IBMIE1 | Kommune 12 bis 21 Tsd. Kommunikation

E6IFG1 Externe Kommunikation
Organisation

E7ICE1 Externe Kommunikation
Organisation

Abbildung 5: Interviewpartnerinnen und Interviewpartner (eigene Darstellung)
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5.3 L eitfragen als Grundlage fiir die Interviews

Im Kapitel 5.1 wurde bereits erldutert, dass Interviews mit Expertinnen und Exper-
ten zur Gewinnung von Informationen durchgefiihrt werden. Weiterhin wurde aus-
gefiihrt, dass die Befragungen leitfadengestitzt erfolgen. Der Leitfaden besitzt da-
bei verschiedene Funktionen. Er stellt die Operationalisierung von abstrakten Leit-
fragen in Interviewfragen dar. Durch das Ubersetzen kann die interviewte Person
an ihren Alltag ankniipfen. Aus den Antworten kénnen schlieBlich die Informatio-
nen gewonnen werden, die zur Beantwortung der Forschungsfrage dienen.?®? Der
Leitfaden gibt dem Interviewer, aber auch dem Interviewten, eine grobe Struktur
vor und sorgt dafiir, dass die einzelnen Interviews vergleichbar sind. Er sichert da-
mit ein gewisses Qualitatsniveau.?®® Der Interviewleitfaden wurde nach Themen-
komplexe gegliedert, die einer flr die Expertinnen und Experten nachvollziehbaren
Logik folgen. Insbesondere wurde sich dabei an den aus der Literaturrecherche re-
sultierenden Themenkomplexen orientiert. Darliber hinaus wurde weitestgehend
der Empfehlung von Kaiser gefolgt, dass sich die Themen vom Allgemeinen dem
Speziellen nihern.?®* Damit soll eine langsame Annaherung an zum Teil herausfor-
dernde Fragestellungen erreicht werden und dem Interviewpartner ein ,,Aufwér-
men* ermdglichen. Dariiber hinaus wird durch die behutsame Vorgehensweise das
Ziel verfolgt, dass die Informanten moglichst ausfihrlich und ehrlich antworten.
Insgesamt wurden Interviewfragen formuliert, die bewusst weitestgehend offenge-
halten sind, um den interviewten Personen die Mdéglichkeit einzurdumen, frei und
unvoreingenommen ihre Erfahrungen, Erlebnisse und Eindriicke zu schildern. Im
Bedarfsfall besteht durch die Fragenkonstruktion dennoch die Option, spezifisch
nachzufragen. Durch diese Konzeption ist ein fortwéhrender Redefluss gewahrleis-
tet und eine potenzielle Unterbrechung des Gesprachs wird vermieden. Im Inter-
viewleitfaden sind bewusst Meinungsfragen eingebettet, da die individuelle Ein-

schatzung und Meinung der Informanten zum Erkenntnisgewinn erforderlich sind.

292 Glaser, J.; Laudel, G. (2010): Experteninterviews und qualitative Inhaltsanalyse, S. 142; Kaiser,
R. (2021): Qualitative Experteninterviews, S. 68 f..

293 Glaser, J.; Laudel, G. (2010): Experteninterviews und qualitative Inhaltsanalyse, S. 143; Kaiser,
R. (2021): Qualitative Experteninterviews, S. 64 f..

29 Kaiser, R. (2021): Qualitative Experteninterviews, S. 65.
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Insgesamt wurde groRen Wert auf die Klarheit und Verstandlichkeit der jeweiligen

Fragestellungen gelegt.

5.4 Analyse der Interviews

Die nach den durchgefiihrten Interviews vorliegenden Aufnahmen wurden schlie3-
lich transkribiert. Die Transkription kann anhand unterschiedlicher Regeln erfol-
gen. Fur welche Transkriptionsform sich der Forschende entscheidet, wird anhand
von Forschungsmethodik, Erkenntniserwartung und dartber hinaus aus forschungs-
pragmatischen Griinden getroffen.?® Vor diesem Hintergrund wird im vorliegen-
den Forschungsprojekt auf ein Transkriptionssystem zurtickgegriffen, dessen Au-
genmerk auf den semantisch-inhaltlichem Aspekt der Transkription liegt. In der
Folge werden die Transkriptionsregeln von Dresing und Pehl angewendet.?*® Es
wird wortlich transkribiert. Wortschleifungen werden an das Schriftdeutsch ange-
nahert. Dialekte werden moglichst wortgenau ins Hochdeutsche Ubersetzt. Um-
gangssprachliche Partikeln werden transkribiert. Stottern wird geglattet bzw. aus-
gelassen, abgebrochene Worter werden ignoriert. Wortdopplungen werden nur er-
fasst, wenn sie als Stilmittel zur Betonung genutzt werden. Halbsétze, denen die
Vollendung fehlt, werden mit dem Abbruchzeichen ,,/* gekennzeichnet. Interpunk-
tion wird zugunsten der Lesbarkeit geglattet. Rezeptionssignale, die den Redefluss
der anderen Person nicht unterbrechen, werden nicht transkribiert. Pausen ab ca. 3
Sekunden werden durch (...) markiert. Besonders betonte Worter oder AuBerungen
werden durch Versalien (z.B. SEHR groRen Hunger) gekennzeichnet. Jeder Sprech-
erbtrag erhélt eigene Absatze. Zwischen den Sprechern gibt es eine freie, leere
Zeile. Emotionale nonverbale AuRerungen der befragten Person und des Intervie-
wers, welche die Aussage unterstiitzen oder verdeutlichen (z.B. lachen oder seuf-
zen), werden beim Einsatz in Klammern notiert. Unverstandliche Worter werden
mit ,,(unv.)* gekennzeichnet. Die interviewende Person wird durch ein ,,I, die be-

fragte Person durch ein ,,B*“ gekennzeichnet.

2% Dresing, T.; Pehl, T. (2018): Praxisbuch Interview, Transkription & Analyse, S. 19; Glaser, J,;
Laudel, G. (2010): Experteninterviews und qualitative Inhaltsanalyse, S. 193.
2% Dresing, T.; Pehl, T. (2018): Praxisbuch Interview, Transkription & Analyse, S. 21 f..
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Im weiteren Verlauf der empirischen Erhebung erfolgte die Auswertung der Daten
aus den Interviews. Dabei wurde auf die qualitative Inhaltsanalyse nach Mayring
zurlickgegriffen. Die Stérke dieses Interpretationsverfahrens liegt darin, dass die
Analyse in einzelne Schritte aufgeteilt wird, die im Vorhinein festgelegt werden.
Infolgedessen wird sie fiir Dritte nachvollziehbar und intersubjektiv tiberpriifbar.2%”
Ein wichtiges Element der qualitativen Inhaltsanalyse ist das Definieren von Kate-
gorien. Das Kategoriensystem ist das bedeutendste Instrument der Analyse. Es flihrt
ebenso wie die Zerlegung der Analyse in einzelne Schritte zu einer Nachvollzieh-
barkeit des Vorgehens fur andere. Im Mittelpunkt stehen bei der qualitativen In-
haltsanalyse die Konstruktion und Begriindung der Kategorien.?%® Kategorien kon-
nen Uber einen deduktiven oder induktiven Ansatz gebildet werden. Deduktiv er-
folgt die Kategoriendefinition, wenn aus z.B. VVoruntersuchungen oder dem aktuel-
len Stand der Forschung die Kategorien in einem Operationalisierungsprozess
vorab im Hinblick auf das noch auszuwertende Material gebildet werden. Beim in-
duktiven Ansatz werden die Kategorien nicht vorab festgelegt, sondern sie ergeben
sich aus der Auswertung des Materials.?®® In dem vorliegenden Forschungsprojekt
wird der induktive Ansatz verfolgt, auch wenn sich bereits durch die Literatur-
recherche einzelne Kategorisierungen andeuteten. Bei dem explorativen For-
schungsvorhaben wurde der Interviewleitfaden bewusst sehr offenen gestaltet, um
mdoglichste vielféltige Riickmeldungen zuzulassen. Der induktive, zunachst ergeb-
nisoffene Ansatz passt besser zu dem explorativen Gesamtkonzept und verspricht
die fruchtbarere Herangehensweise zu sein. Die konkreten Kategoriedefinitionen
erfolgten sukzessive im Rahmen der Durcharbeitung des Materials. Ebenso wurde
das Abstraktionsniveau der Kategorien erst bei der detaillierten Sichtung der Inter-
viewtexte festgelegt. Als Kodiereinheiten gelten klare bedeutungstragende Ele-
mente im Text. Das gesamte Material in Form von sechs transkribierten Interviews

mit sieben Expertinnen und Experten, stellt die Auswertungseinheit dar.

297 Mayring, P. (2022): Qualitative Inhaltsanalyse, S. 60.
2% Mayring, P. (2022): Qualitative Inhaltsanalyse, S. 50.
29 Mayring, P. (2022): Qualitative Inhaltsanalyse, S. 84.
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6. Ergebnisse der qualitativen Befragung
Die transkribierten Interviews wurden entsprechend der in Kapitel 5.4 dargelegten
Vorgehensweise analysiert. Resultierend aus diesem Bearbeitungsprozess haben

sich finf Hauptkategorien mit insgesamt 12 Unterkategorien herauskristallisiert.

Hauptkategorie Unterkategorie
Der Krisenstab als Basis

Aufbauorganisation u. Einbindung aller relevanten Akteure

Zusammenarbeit in der Krise -
Klare Aufgaben und Rollenverteilung

Kommunikationsverhalten u. | Proaktive und transparente Kommunikation

Kommunikationsfahigkeit Bedeutung von Kompetenzen und Know-How
Kommunikation mit den Mitarbeitenden

Erreichen der wichtigsten Ziel- | Nutzung vorhandener Kommunikationskanéle

gruppen Website als zentraler Kommunikationskanal
nach auflen
Funktionsttichtigkeit der Kommunikations-
Vorbereitung auf die Krise technik

Organisatorische Vorbereitung auf die Krise
Einsatz der eigenen personellen Ressourcen

Disponieren der Ressourcen

Unterstlitzung durch externe Organisationen

Abbildung 6: Matrix der herausgebildeten Kategorien (eigene Darstellung)

Auf die gewonnenen Erkenntnisse und Ergebnisse wird im Folgenden néher einge-

gangen.

6.1 Aufbauorganisation und Zusammenarbeit in
der Krise

Anhand der geflihrten Interviews hat sich gezeigt, dass die strukturelle Organisation

der zur Krisenbewaltigung eingesetzten Personen und deren Zusammenarbeit we-
sentliche Aspekte darstellen, um moglichst effizient und effektiv in der Krise kom-
munizieren zu kdnnen. Dabei haben sich drei Unterkapitel herausgebildet, die in
den Abschnitten 5.1.1 bis 5.1.3 ndher dargestellt werden.



Seite 64

6.1.1 Der Krisenstab als Basis
Die Auswertung der Interviewdaten zeigt die hohe Bedeutung der Installation eines

Krisenstabes zur Krisenbewaltigung auf. Die Einrichtung eines umfassenden Kri-
senstabs wird als bedeutungsvolle organisatorische Malinahme betrachtet, dessen
Umsetzung zum Teil auch als essenziell bezeichnet wird.>® Bei Vorfallen bei denen
zur Krisenbewaéltigung kein umfassender Krisenstab installiert wurde, wird dies sei-
tens der Interviewpartnerinnen und Interviewpartner bemangelt.** Als Vorteil ei-
nes Krisenstabes werden direktere Kommunikation, schnellerer und umfassender

Informationsaustausch sowie aufeinander abgestimmtes Arbeiten genannt.3%

Die interviewte Person mit Kennung E3IEDLEL antwortete auf die Frage, ob -
rickblickend betrachtet - aus ihrer Sicht Sinn ergeben hétte, einen Krisenstab ein-

zurichten:

L2AuUf jeden Fall! Also Rickversicherung, schnellere Austauschwege, direk-
tere Kommunikation wére moglich gewesen. Weil man nattrlich dann EINE
Sitzung hat, bei der jeder ALLES hort und jeder ALLES vorbringen kann. So
war sehr viel bilateral, man hat viel doppelt sprechen miissen.” (...) ,,Also
Austauschrunden, ein Krisenstab ist fur mich essenziell in so einer Situation,
im NACHHINEIN!+303

Den AuBerungen derjenigen interviewten Personen zufolge, die im Rahmen eines
Krisenstabes die Situation bewaltigt oder begleitet haben, lasst sich zudem entneh-
men, dass die eingerichteten Krisenstabe nicht den organisatorischen Regelungen
der VwV Stabsarbeit entsprochen haben. Vielmehr wurde der Stab individuell be-
setzt oder auf vorhandene Gremien, wie z.B. die ,,Amtsleiterrunde®, als Kernbeset-
zung, zuriickgegriffen.®* Die interviewte Person mit Kennung E7ICE1 &uRerte sich

folgendermal3en zur Fragestellung wie ein Krisenstab ausgestaltet sein sollte:

300 Transkription C, Z. 142-158; Transkription E, Z. 78-86; Transkription F, Z. 87-95.
301 Transkription B, Z. 400-405; Transkription E, Z. 80-86.

302 Transkription B, Z. 400-407; Transkription E, Z. 80-86.

303 Transkription E, Z. 80-86.

304 Transkription A, Z. 75-79; Transkription D, Z. 41-56.
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,»Krise sticht alles andere. Und um darauf vorbereitet sein, muss jede Institu-
tion, jede Behorde, jede Kommune, sich eben auch die Frage stellen: Wie sind
denn unsere Strukturen vor Ort und wie kann eine solche Organisation ausse-
hen? Wenn das dann deckungsgleich zur Verwaltungsvorschrift ist, WUN-
DERBAR! Und die kann man sicherlich auch als Folie danebenlegen und sa-
gen: Haben wir die zentralen Punkte alle erfasst? Aber ich wiirde da kein Pa-

radigma daraus machen. 3%

Im Ergebnis kann festgehalten werden, dass eine zur jeweiligen Kommune passen-

der Krisenstab zur Krisenbewaltigung einen auRerordentlichen Mehrwert beitrégt.

6.1.2 Einbindung aller relevanten Akteure
Auf Basis der Interviewdaten l&sst sich darlegen, dass die Einbindung aller relevan-

ten Akteure im Zuge der Krisenbewaltigung duRerst wichtig ist.>% Die Krisenkom-
munikation wird als integraler Bestandteil des Krisenmanagements und damit als
festes Mitglied im Krisenstab gesehen.®*’ Die Einbindung der Krisenkommunika-
tion in den Krisenstab wird als auBerordentlich wichtig erachtet.3% Erfolgt diese
Einbindung nicht, wirkt sich das als Hindernis und zeitverzdgernd fur die Kommu-
nikationsarbeit aus.®®® Auch die Einbindung externer Akteure, vor allem der
Komm.ONE, der CSBW und der Polizei, besitzt einen hohen Stellenwert, insbe-
sondere um in abgestimmter Weise zu agieren und zu kommunizieren.3¥ Die inter-

viewte Person mit Kennung E7ICE1 erklart dazu beispielhaft:

»Denn nichts ist ja schlimmer, wenn die Presse jetzt bei Ihnen anruft und bei

mir anruft und unterschiedliche Auskiinfte bekommt. Und dann sagt: Okay,

da haben wir jetzt etwas, wo wir einhaken konnen. 31!

305 Transkription C, Z. 153-158.

306 Transkription B, Z. 84-111; Transkription E, Z. 59-86; Transkription F, Z. 87-95.

307 Transkription C, Z. 469-486; Transkription D, Z. 62-87; Transkription F, Z. 114-116.

308 Transkription B, Z. 100-111; Transkription C, Z. 469-486; Transkription D, Z. 84-87; Tran-
skription F, Z. 114-115.

309 Transkription B, Z. 100-111; Transkription C, Z. 469-486; Transkription D, Z. 81-82.

310 Transkription A, Z. 116-123; Transkription C, Z. 188-193; Transkription D, Z. 233-235.

311 Transkription C, Z. 191-193.
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Im Ergebnis zeigt sich damit, dass die Einbindung aller relevanten Akteure in den
Krisenstab von einem hohen Stellenwert ist. Die externen Stakeholder diirfen dabei

nicht vergessen werden.

6.1.3 Klare Aufgaben und Rollenverteilung

Um im Krisenfall strukturiert und schnell agieren zu kénnen, auch in Bezug auf

Krisenkommunikation, ist eine klare Rollen- und Aufgabenverteilungen elementar.
Herrscht diesbezilglich Unklarheit, wird die Situation unmittelbar nach einem
Ransomware-Angriff teilweise als ungeordnet bezeichnet oder die Krisenbewalti-
gung als ineffizient erfahren.®'? Im Rahmen zuriickliegender Notfalle, bei denen
jeder wusste, worin seine Rolle liegt und welche Aufgaben er zu erfillen hat, wird
die Situation als geordnet beschrieben und auch die Zusammenarbeit als reibungs-
los wahrgenommen.3*® Die interviewte Person mit Kennung E4IDNEG1, bei der

eine klare Rollen- und Aufgabenverteilung vorlag, &ulerte sich folgendermalien:

,»Also nach den anfanglichen ersten 20 bis 30 Minuten war es tatsachlich recht
geordnet und es hat auch alles Hand in Hand funktioniert, einmal in den Am-
tern und dann aber auch mit den Behdrden und Komm.ONE und weitere. Es

hat eigentlich alles echt reibungslos funktioniert.*3

Im Ernstfall auf eine klare Struktur und eine eindeutige Rollen- und Aufgabenver-
teilung zurtickgreifen zu kénnen, hat sich fir eine effektive und effiziente Krisen-

bewaltigung als sehr bedeutsam herausgestellt.

6.2 Kommunikationsverhalten und Kommunikati-
onsfahigkeit

Neben den in Kapitel 5.1 genannten organisatorischen Aspekten, wurde aus den

Interviews deutlich, dass das Kommunikationsverhalten in der Krise und die Kom-
munikationsfahigkeiten, der fir die Krisenkommunikation zustandigen Personen,
ein bedeutsames Element fur eine erfolgreiche Krisenkommunikation darstellen. In

diesem Kontext haben sich zwei Unterkapitel herausgebildet.

312 Transkription B, Z. 45-82; Transkription E, Z. 40-57 u. Z. 73-76.
313 Transkription A, Z. 46-70; Transkription C, Z. 142-148; Transkription D, Z. 29-36.
314 Transkription D, Z. 29-32.
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6.2.1 Proaktive und transparente Kommunikation

Eine negative Presseberichterstattung kann vermieden werden, wenn friihzeitig mit

offenen Karten gespielt wird, der Sachverhalt faktenbasiert aufgeklart und fir Ver-
stdndnis gesorgt wird. Daruber hinaus spiegeln die Interviews wider, dass durch
vorbezeichnete Kommunikationsweise Rlckfragen vermieden oder zumindest re-
duziert werden konnten.3!®> Weiterhin erfahrt diese Vorgehensweise positive Reso-
nanz aus der Bevolkerung.3® Die Riickmeldungen aus den Interviews zeigen damit,
dass sich eine proaktive, offene und transparente Krisenkommunikation auszahlt.
Die interviewte Person mit Kennung E5SIBMIEL gibt zusammenfassend und repra-

sentativ folgenden Einblick:

(...) ,also unsere Krisenkommunikation wurde wirklich GELOBT. Auch ex-
tern haben wir viele Rickmeldungen bekommen, dass es gut war, dass wir in
der Krise so offen und transparent kommuniziert haben und auch so birger-
freundlich und offen mit dem ganzen Thema umgegangen sind.” (...) ,,Aber
man muss wirklich sagen, dass unsere Krisenkommunikation in dem Sinne
erfolgreich war, als dass wir wenig Rickfragen gestellt bekommen haben,
dass wenige kritische Riickfragen auch kamen, dass kein Shitstorm entstan-
den ist, dass viel Verstandnis, auch fir die Situation, dann doch da war, ge-
rade auch in der Bevolkerung und wir da wirklich das Medienecho auch gut

lenken konnten.*37

6.2.2 Bedeutung von Kompetenzen und Know-How

Die Interviewpartnerinnen und Interviewpartner meldeten zurick, dass die in den
betroffenen Kommunalverwaltungen zur Krisenkommunikation eingesetzten Per-
sonen im Schadensfall nur tber eingeschrénkte Kenntnisse und Erfahrungen im Be-
reich Krisenkommunikation verfligten. Das Vorliegen von entsprechenden Kompe-
tenzen wurde seitens der befragten Personen als vorteilhaft und als wichtig erachtet,

um im Ernstfall adaquat agieren zu kénnen.3!8 Es wurde im Rahmen der Interviews

315 Transkription A, Z. 101-111; Transkription B, Z. 293-301; Transkription C, Z. 193-203; Tran-
skription D, Z. 242-258; Transkription E, Z. 103-115; Transkription F, Z. 301-313.

316 Transkription B, Z. 297-298; Transkription D, Z. 255-258; Transkription E, Z. 104-108.

317 Transkription B, Z. 293-385.

318 Transkription B, Z. 276-306; Transkription C, Z. 336-351; Transkription D, Z. 222-229; Tran-
skription E, Z. 253-261; Transkription F, Z. 189-195.
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auch deutlich, dass die betreffenden Kommunen, insbesondere in diesem Zusam-
menhang, sehr stark durch die Einbindung der CSBW und der Komm.ONE profi-
tierten und sich das Know-How, die Erfahrungen und auch Vorarbeiten zu Nutze
gemacht haben.®*® Fehlende Kompetenzen konnten durch die Unterstiitzung exter-
ner Experten kompensiert werden. Die interviewte Person mit der Kennung E41D-
NEG1 zieht folgendes, fur dieses Unterkapitel bezeichnendes Resimee zum Schu-
lungsbedarf der kommunalen Verwaltungsmitarbeiterinnen und Verwaltungsmitar-

beiter:

,»Ja, insgesamt Klar! Es wére besser gewesen, wir wéren entsprechend ge-
schult gewesen. Es ist aber auch viel Gber die Cybersicherheitsagentur Ba-
den-Waurttemberg abgefangen worden und die haben uns naturlich auch gut

unterstiitzt. Sehr gut!*32

In Kapitel 6.4.2 wird vertieft auf die Bedeutung einer Unterstiitzung im Zuge der
Krisenkommunikation durch externe Organisationen, wie z.B. durch die

Komm.ONE oder durch die CSBW eingegangen.

6.3 Erreichen der wichtigsten Zielgruppen
Neben den in den Kapiteln 6.1 und 6.2 bereits dargestellten Kategorien, hat sich

das Erreichen der wichtigsten Zielgruppen als weitere Hauptkategorie hervorge-
tan. Innerhalb dieser hat sich gezeigt, dass im Notfallszenario zum einen die tech-
nischen u. organisatorischen Rahmendbedingungen eine Rolle spielen, aber auch
eine adaquate Priorisierung der Zielgruppen im Krisenfall angezeigt ist. In den
Unterkapiteln 5.3.1 bis 5.3.3 werden die aus den Interviews erzielten Ergebnisse

im Einzelnen beleuchtet und ausgefihrt.

319 Transkription A, Z. 93-96 und Z. 101-111; Transkription B, Z. 276-306; Transkription D, Z.
227-229.
320 Transkription D, Z. 227-229.



Seite 69

6.3.1 Kommunikation mit den Mitarbeitenden

Die Analyse und Auswertung der aus den Interviews gewonnenen Daten zeigt auf,

dass die Kommunikation mit den Mitarbeiterinnen und Mitarbeitern bei einem

Ransomware - Angriff von sehr hoher Bedeutung ist.3%

(...) ,,Aber auch die Mitarbeitenden miissen mitgenommen werden. Also ge-
rade dieser Aspekt der internen Kommunikation in so einer Situation ist ext-
rem wichtig, einfach, denn es betrifft sehr viele Mitarbeitenden / einfach, dass
sie am Morgen eben den Laptop einfach nicht mehr anmachen kénnen, oder

dass sie nicht mehr mit der Schliisselkarte reinkommen.«322 (...)

Es wird berichtet, dass die Information der Belegschaft zum Teil vergessen wird
oder die Mitarbeitenden weniger stark priorisiert (z.B. im Vergleich zu den Medien)
angesprochen werden.3?® Dariiber hinaus fiinrten auch teilweise die vorherrschen-
den Einschriankungen zu einer mangelnden internen Kommunikation.®?* Unzu-
reichende Kommunikation fuhrt im Notfallereignis zu Unsicherheiten bei den Mit-
arbeitenden und zu Kritik aus deren Reihen.3?® Die Mitarbeiterinnen und Mitarbei-
ter bendtigen eine friihzeitige, proaktive und transparente Kommunikation. Ent-
sprechende Vorkehrungen und MaBnahmen werden als erforderlich erachtet.®? Im
Ergebnis kann damit festgehalten werden, dass die Kommunikation mit den Mitar-
beitenden ein sehr wichtiges Erfordernis in der Krise darstellt, die Umsetzung der
internen Kommunikation aber zugleich auch mit besonderen Herausforderungen im

Notfall verbunden ist.

6.3.2 Nutzung vorhandener Kommunikationskanéle

Aus den Interviews wurde deutlich, dass die im Normalfall zur Verfligung stehen-

den Kommunikationskanéle fur die Nutzung zur Krisenkommunikation bei einem

321 Transkription B, Z. 256-268; Transkription C, Z. 164-178; Transkription F, Z. 301-313.

322 Transkription F, Z. 308-311.

323 Transkription B, Z. 237-240; Transkription F, Z. 305-309.

324 Transkription B, Z. 237-251; Transkription E, Z. 52-57.

325 Transkription B, Z. 257-261; Transkription E, Z. 55-57

326 Transkription B, Z. 124-129 u. 256-268; Transkription C, Z. 164-178; Transkription F, Z. 301-
313.
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Ransomware—Angriff grundsatzlich geeignet sind, um die Bevolkerung angemes-
sen zu informieren.3?” Es wird jedoch auch zuriickgespiegelt, dass einzelne Bevol-
kerungsgruppen, insbesondere diejenigen, die auch im Normalbetrieb nicht erreicht
werden, auch nicht im Notfallereignis erreicht wiirden. Dass dies zu negativen Aus-

wirkungen oder Kritik gefiihrt habe, wurde nicht geduRert.>?8

Weiterhin l&sst sich aus den Interviewdaten entnehmen, dass sich die technischen
Rahmenbedingungen im Notfallszenario auf die Nutzbarkeit der Gblicherweise ein-
gesetzten Kommunikationskanéle negativ auswirken. Zum Teil kdnnen wichtige
Kanéle Uberhaupt nicht, erst zeitverzdgert oder nur mit gesteigertem Aufwand ge-
nutzt werden.?° Die interviewte Person mit der Kennung E4IDNEG1 meldete auf
die Frage, wie wichtig sie die Funktionstiichtigkeit der Kommunikationstechnik in

der Krise einschatze, zurtick:

»Sehr wichtig! Es ging bei uns noch einigermalen, weil wir es schnell zum
Laufen bekommen haben. Aber wenn man natirlich sofort auf etwas hatte

zuriickgreifen konnen, wiire es natiirlich deutlich besser gewesen!*“3%

Insbesondere die interne Kommunikation wird mafgeblich erschwert, wenn die Te-
lefonie und E-Mail-System ausfallen.33! Auf die Bedeutung einer funktionierenden
Funktionstechnik wird in Kapitel 6.4.1 im Rahmen der Ausfiihrungen zur Hauptka-
tegorie ,,Vorbereitung auf die Krise* ndher eingegangen. Fiir Kapitel 6.3.2 l1asst sich
zusammenfasend feststellen, dass - wenn die Funktionstiichtigkeit gegeben ist - die
ublicherweise eingesetzten Kommunikationskanéle zur Erreichung der relevanten

Zielgruppen genutzt werden kénnen, um den Kommunikationsbedarf zu decken.

327 Transkription A, Z. 101-111; Transkription B, Z. 217-233; Transkription C, Z. 324-327; Tran-
skription D, 138-174 u. 203-214; Transkription E, Z. 98-115.

328 Transkription A, Z. 244-256, Transkription B, Z. 217-233; Transkription E, Z. 222-237 u. 243-
247.

329 Transkription A, Z. 128-135; Transkription B, Z. 135-191; Transkription C, Z. 224-231; Tran-
skription D, Z. 130-174 u. 195-197; Transkription E, Z. 141-166; Transkription F, Z. 125-134.

330 Transkription D, Z. 195-197.

331 Transkription A, Z. 144-147 u.167-170; Transkription B, Z. 242-251, Transkription E, Z. 91-
94.
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6.3.3 Website als zentraler Kommunikationskanal
nach auf3en

Als weiteres Ergebnis hat sich herausgestellt, dass die kommunale Website einen

hohen Stellenwert fiir die externe Kommunikation besitzt und die Kommunikatoren
der Gemeinden die Nutzung der Website im Notfall als sehr wichtig erachten.3?

Die interviewte Person mit der Kennung E4IDNEG1 &ulierte sich folgendermalien:

,Gott sei Dank hat unsere Homepage funktioniert. Das war ein riesiger Ge-
winn. Da konnten wir dann immer aktuell darlber informieren, wie es aus-

sieht und tagesaktuell etwas rauslassen.“33

Die Websites werden, z.T. gemeinsam mit Social-Media-Kanalen, als zentraler
Kommunikationskanal nach aufen eingesetzt, um die in 6.2.1 beschriebenen Kom-
munikationsprinzipien umzusetzen.®** Die Funktionsfahigkeit der Website und je
nach Strategie auch die der Social-Media-Kandle, ist damit wesentlich flr die Rea-
lisierung der externen Krisenkommunikation. Um, bezugnehmend zu obigem Zitat,
das Funktionieren der zentralen Kanale nicht allein in Gottes Hande zu geben, ist
eine angemessene Vorbereitung erforderlich. Dies zeigen die gewonnen Erkennt-

nisse in dem sich anschlieBenden Kapitel.

6.4 Vorbereitung auf die Krise

Die Interviews zeigen: Wer sicherstellen will, dass er in der Krise von Beginn an

ohne Zeitverlust strukturiert und effektiv agieren kann, kommt an einer VVorberei-
tung nicht vorbei.3* Es stellte sich heraus, dass die Vorbereitung auf den Notfall
zum einen in Bezug auf technische Aspekte besonders bedeutsam ist und zum an-
deren aber auch eine VVorsorge auf organisatorischer Ebene von hohem Stellenwert

ist.

332 Transkription B, Z. 207-211; Transkription D, Z. 141-143 u. 151-154; Transkription F, Z. 130-
134.

333 Transkription D, Z. 141-143.

334 Transkription A, Z. 159-170 u. 182-186; Transkription B, Z. 161-169; Transkription D; Z. 141-
143; Transkription E, Z. 102-108 u. 188-195.

335 Transkription A, Z. 208-242; Transkription B, Z. 52-63; Transkription C, Z. 292-311; Tran-
skription D, Z. 176-197; Transkription E, Z. 141-166; Transkription F, Z. 160-174.
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6.4.1 Funktionstichtigkeit der Kommunikationstech-
nik
Aus verschiedenen Interviews wurde deutlich, dass seitens der betroffenen Kom-

munen nur sehr eingeschrankt Vorkehrungen oder Malinahmen im Vorhinein ge-
troffen wurden, um sicherzustellen, dass die Kommunikationstechnik im Notfall
funktionsfahig ist.*® Allerdings haben die Interviewpartnerinnen und Inter-
viewpartner ebenso auf die Bedeutung der 1T-gestltzten Kommunikationskanale,
insbesondere der Website und des Mailsystems, aufmerksam gemacht.®*’Aus der
Praxis wird berichtet, dass es riickblickend teilweise dem Zufall Giberlassen wurde,
welche Kanile im Notfall zur Verfiigung stehen.3® Die interviewte Person mit der
Kennung E7ICEL1 fasst fir ein Notfallszenario, in dem ohne Vorbereitung im Zu-
sammenhang mit der Kommunikationstechnik, reagiert werden muss, pragnant zu-

sammen:

,»Wenn Thnen dann gelingt, ad—hoc etwas zu machen, PRIMA! Aber SICHER

ist das ja nicht!“33°

Auch wenn es einzelnen Gemeinden gelungen ist, ohne VVorbereitung in Bezug auf
technische Aspekte, die Situation zu meistern, ist dennoch als zentrales Ergebnis
den Interviewdaten zu entnehmen, dass retrospektiv eine angemessene Vorberei-
tung von hoher Bedeutung ist, um im Ernstfall wichtige Kommunikationsmittel
nutzen zu konnen oder im Ernstfall auf Alternativen zurtickgreifen zu konnen.3*

Andernfalls ist man auf eine gliickliche Fiigung angewiesen. 34!

6.4.2 Organisatorische Vorbereitung auf die Krise

Auch in Bezug auf organisatorische Aspekte zeigt sich, dass eine angemessene Vor-

bereitung erhebliche Vorteile mit sich bringt. Klare Regelungen, wie Rollen und
Aufgabenfestlegungen, feststehende Abléufe, bereits eingerichtete Chatgruppen,

33 Transkription B, Z. 193-203; Transkription D, Z. 176-184 u. 276-279; Transkription E, 197-
201; Transkription F, 136-141.

337 vgl. Kapitel 5.3.2. u. 5.3.3.

3% Transkription B, Z. 193-211; Transkription D, Z. 182-184; Transkription E, Z. 197-201; Tran-
skription F, Z. 136-141.

339 Transkription C, Z. 304-305.

340 Transkription B, Z. 17-211; Transkription C, Z. 267-281 u. 292-310; Transkription E, Z. 203-
216; Transkription F, Z. 151-158.

341 \V/gl. hierzu Transkription D, Z. 141-143.
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ausgedruckte Kontaktlisten, aber auch vorgefertigte Textbausteine und Sprachreg-
lungen fuhren zu einer effizienten und effektiven Krisenbewaltigung, zu einer Ent-
lastung und zu einer ruhigen Atmosphére in der Krisensituation.®*? Die Expertin
mit der Kennung ESIBMIE1 meldete auf die Frage, welchen Aspekt sie im Zuge
der Krisenkommunikation fur besonders wichtig erachte, unter anderem folgendes

zurick:

(...),,das Thema VORBEREITUNG. Das war etwas, was bei uns nicht vor-
handen war. Wir hatten leider keine vorgefertigten Pressemitteilungen in der
Schublade. Wir hatten keine FAQs in der Form vorbereitet, wo man sagen
konnte, das ist etwas, was wir mit Informationen flittern kdnnen. Wir hatten
keine VVoruberlegungen getroffen, in welcher Form wir wie in der Krise agie-
ren oder kommunizieren mdchten. Sprich, wir mussten ad — hoc uns auf die
Situation einstellen. Wir mussten gucken, welche Kommunikationskanéle ha-
ben wir jetzt Uberhaupt zur Verfigung, wie kénnen wir diese nutzen. Aber
diese Voruberlegungen: WAS kdnnen wir WANN, WIE nutzen? (...) Die
Uberlegungen haben wir quasi erst in der Krise getroffen und dahingehend

auch viel Zeit verloren.«<343

Auch weitere interviewte Personen machten insbesondere auf den Zeitverlust auf-
merksam, der dadurch entsteht, wenn keinerlei oder eine nur sehr eingeschrankte

Notfallplanung im Vorhinein stattgefunden hat:

»Also lieber hat man einen Notfallplan umsonst geschrieben, der in einer
Schublade liegt und sich tberlegt, wie genau reagiere ich in der Situation, als
dass man dann eben tatsachlich in der Situation selbst ist und erstmal DIE
Zeit aufwenden muss, die man da eigentlich schon hatte sich sparen kdnnen.
Und es ist leider SO: Es kann JEDEN treffen!“344

342 Transkription A, Z. 208-242; Transkription B, Z. 400-432; Transkription C, Z. 145-158; Tran-
skription E, Z. 206-216; Transkription F, Z. 153-158 u. 248-257.

343 Transkription B, 414-423.

34 Transkription F, Z. 154-158.
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6.5 Disponieren der Ressourcen

Im Zuge der Datenanalyse hat sich der Themenkomplex ,,Disponieren der Ressour-

cen* als weitere Kategorie herauskristallisiert. Innerhalb dieser Kategorie konnten
zwei wesentliche Ergebnisse gewonnen werden. Zum einen in Bezug auf den Ein-
satz der eigenen personellen Ressourcen zum anderen aber auch in Bezug auf die

Bedeutung externer Ressourcen im Notfall.

6.5.1 Einsatz der eigenen personellen Ressourcen
Aus den Interviews wird deutlich, dass die personelle Ausstattung kleinerer Kom-

munalverwaltungen sich im speziellen Notfallszenario nicht als unldsbares Problem
erweist. Durch grofRen Einsatz und besonderes Engagement der Mitarbeiterinnen
und Mitarbeiter und zum Teil durch Blindelung der Krafte kann die Situation ge-
meistert werden.>*® Die fiir die Krisenkommunikation eingesetzten Personen wer-

den allerdings im Zuge der Notfallbewaltigung teilweise sehr stark beansprucht.346

,,Dadurch, dass wir im Bereich Presse- und Offentlichkeitsarbeit eher weniger
personelle Ressourcen hatten, konnte das nur dadurch bewaéltigt werden, dass
die entsprechenden Personen die Mehrarbeit geleistet hatten. Hatten wir mehr
personeller Ressourcen gehabt, hatte man beispielsweise auch Schichtsys-

teme einrichten konnen, um auch Personen zu entlasten.***’

Um die Belastungssituation zu entschérfen, wurde in verschiedenen Kommunen der
Bereich Krisenkommunikation mit personellen Ressourcen aus anderen Verwal-

tungsbereichen verstarkt.34

6.5.2 Unterstiitzung durch externe Organisationen

Als weiteres Ergebnis hat sich gezeigt, dass externe Experten einen sehr wertvollen
Beitrag im Zuge der Krisenkommunikation leisten kénnen. Die Kommunen profi-
tieren dabei auf unterschiedliche Weise. Das zur Verfligung stellen von vorgefer-
tigten Textbausteinen, FAQs, Pressemitteilungen etc. spart den Kommunen Zeit

345 Transkription A, Z. 344-369; Transkription B, Z. 437-496, Transkription C, Z. 381-404; Tran-
skription D, Z. 289-309; Transkription E; Z. 295-311; Transkription F, Z. 264-273.

346 Transkription B, Z. 437-496; Transkription E; Z. 300-308; Transkription F, Z. 267-270.

347 Transkription B, Z. 488-491.

348 Transkription C, Z. 387-397; Transkription D, Z. 293-98; Transkription E, Z. 298-311.
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und personelle Ressourcen. Dartiber hinaus kann fehlendes Expertenwissen und
Know-How durch erfahrene, externe Profis kompensiert werden. Nicht zuletzt
kann durch einen aufRenstehenden Dritten auch eine objektive Einschdtzung zu Ein-
zelfragestellungen eingeholt werden.®* Insgesamt besitzt die Unterstiitzung von
externen Organisationen einen sehr hohen Stellenwert fir die Kommunen. Die in-
terviewte Person mit der Kennung E7ICE1 antworte beispielsweise folgenderma-
Ren auf die Frage, welcher Aspekt bei kleineren Kommunalverwaltungen im Zuge

der Krisenkommunikation besonders wichtig sei:

»Dass die Kommunalverwaltungen die Unterstiitzung, die sie kriegen kon-
nen, auch nutzen. Ich glaube, das ist das A und O. (...) Am Ende ist es wich-
tig, wenn sie in die Situation kommen, dass sie sich die Hilfe reinholen, die
sie kriegen kdnnen. Und nicht denken, ich muss das aus eigener Kraft schaf-

fen. 320

7. Diskussion und Synthese der Ergebnisse

Nachdem in Kapitel 6 die Ergebnisse aus der empirischen Untersuchung dargestellt
und erlautert wurden, findet nun eine Synthese zwischen diesen gewonnenen Er-
kenntnissen und der in den Kapiteln 2 und 3 aufgearbeiteten Theorie statt. Dabei
werden insbesondere Uberschneidungen, aber auch Widerspriichlichkeiten sowie
Abweichungen herausgearbeitet und interpretiert.

An dieser Stelle wird die Forschungsfrage mit ihren Unterfragen, als zentrale und
richtungsweisender Aufgabenstellung der Master—Thesis, noch einmal wiederholt,

um daran orientiert die Zusammenfuhrung der Ergebnisse auszuarbeiten:

,»Welche Schliisselfaktoren fithren zu einer erfolgreichen Krisenkommunikation im

Falle eines Ransomware—Angriffes?*

39 Transkription A, Z. 274-78 u. 340-342; Transkription B, 276-304 u.408-414; Transkription C,
Z.409-420 u. 425-429 u. 449-451; Transkription D, Z. 222-235; Transkription F, Z. 289-296.
350 Transkription C, Z. 449-453.
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e Worin liegen die wesentlichen Herausforderungen fur kleinere Kommunal-
verwaltungen im Zuge der Krisenkommunikation im Zusammenhang mit

einem Ransomware - Angriff?

e Welche Rolle spielen dabei die vorherrschenden Rahmenbedingungen?

e Welche Ansatzpunkte ergeben sich daraus fur kleinere Kommunalverwal-
tungen fir das Gelingen der Krisenkommunikation?

Grundsétzlich kann festgestellt werden, dass erfolgreiche Krisenkommunikation im
Zusammenhang mit einem Ransomware—Angriff nicht nur von einem einzelnen
Faktor abhéngt. Sowohl die empirische Untersuchung als auch die Literatur zeigen
eindrucklich auf, dass mehrere Aspekte auf verschiedenen Ebenen von besonderer
Relevanz sind. Ubergeordnet l4sst sich empirisch und auch auf Basis der Literatur
festhalten, dass technische und organisatorische Gesichtspunkte eine wesentliche
Rolle einnehmen. Dartiber hinaus sind auch ein professionelles Kommunikations-

verhalten und eine angemessene Vorbereitung auf den Notfall von Belang.

In organisatorischer Hinsicht geht die Literatur zur Bewaltigung der Lage von der
Einrichtung eines Krisenstabes aus. Dieses Ergebnis hat sich im Rahmen der empi-
rischen Untersuchung bestétigt. Die Installation eines Stabes wird auch in der Pra-
xis als immens wichtige und wertvolle MalRnahme betrachtet, um im Notfallszena-
rio wirksam und effektiv handeln zu kdnnen. Insbesondere wenn kein umfassender
Krisenstab zur Notfallbewdltigung eingerichtet wurde, kritisierten dies die betref-
fenden Interviewpartnerinnen und Interviewpartner. Insofern sind die Erkenntnisse

aus der Literatur und der empirischen Untersuchung deckungsgleich.

In Bezug auf die konkrete Besetzung des Krisenstabes ist der Literatur keine ein-
heitliche Meinung zu entnehmen. Klarheit herrscht allerdings insoweit, als dass alle

relevanten Stellen in den Krisenstab eingebunden werden sollten. Der Bereich
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Kommunikation sollte entsprechend der untersuchten Literatur unbedingt, unab-
hangig vom konkreten Krisenszenario, im Krisenstab vertreten sein.**! Dahinge-
hend ergibt sich auch unter Beruicksichtigung der Ergebnisse der Interviews ein ein-
heitliches Bild. Aus der Analyse der Interviewdaten lasst ich eindeutig aufzeigen,
dass alle relevanten Akteure gemeinsam im Stab vertreten sein sollten. Dazu wird
auch seitens der Interviewpartnerinnen und Interviewpartner die fur Krisenkommu-
nikation zustandige Stelle gezahlt. Durch die Interviews lasst sich fiir das konkrete
Notfallszenario weiterhin darlegen, dass auch Vertreterinnen und Vertreter der
Komm.ONE, der CSBW und der Polizei wichtige Akteure darstellen, die als Mit-
glieder des Krisenstabes aufgenommen werden sollten. Auf diese Weise kann ein
zielfuhrender Austausch, eine umfassende Beratung und eine abgestimmte Kom-
munikation erfolgen. Insofern untermauern die Interviewergebnisse die theoreti-
sche Basis. Im Hinblick auf die organisatorische Ausgestaltung des Krisenstabes
zeigen die empirischen Ergebnisse auf, dass - je nach ortlichen Gegebenheiten -
unterschiedliche Strukturen zielfihrend und praxistauglich sein kénnen. Dieses em-
pirische Ergebnis deckt sich mit der Auffassung von Heimann und Hofinger. Diese
stellen in diesem Zusammenhang fest, dass die - besonders innerhalb einer Institu-
tion - grundsatzlich gleichen inneren Stabsstrukturen, der Erleichterung der Kom-
munikation dienen und zur vereinfachten Prozessablaufen fiihren.%2 In der Gesamt-
synthese steht damit im Ergebnis fest, dass die Bildung und der Einsatz eines Kri-
senstabes einen sehr hohen Stellenwert besitzen. Darliber hinaus ist von wesentli-
cher Bedeutung, dass alle relevanten Akteure einbezogen werden. Die konkrete or-
ganisatorische Ausgestaltung des Stabes muss zur jeweiligen Institution passen, un-

geachtet existierender Normen, Standards und Vorschriften.

Die Literatur sieht flr das Notfallszenario grundsatzlich vor und empfiehlt, dass der

betreffenden Organisation ein mdglichst vollstandiger Krisenmanagementplan und

31 DIN EN 1SO 22361:2023-2 Krisenmanagement, S. 25; BSI-Standard 200-4 Business Continu-
ity Management, S. 101; BSI: Erste Hilfe bei einem schweren IT-Sicherheitsvorfall (Version
1.2),S.9.

352 Heimann, R.; Hofinger, G. (2022): Stabsarbeit - Konzept und Formen der Umsetzung, S. 6.
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ein Notfallhandbuch vorliegt, in dem alle Dokumente abgelegt sind, die eine ange-
messene Reaktion auf die Krise unterstiitzen.®*3 Die Interviews haben gezeigt, dass
in den untersuchten Einzelfallen ein umfassendes Krisenmanagement, das auch ein
Krisenmanagementplan und Notfallhandbuch integriert, nicht vorhanden war. Aus
den Interviews konnten sich Rickschliisse dahingehend ziehen lassen, dass eine
Klarheit in Bezug auf Rollen, Aufgaben und Funktionen ein wesentlicher Faktor
darstellen, um im Notfall besonnen, effektiv und schnell reagieren zu kénnen. Die
Ergebnisse der empirischen Untersuchung unterstreichen damit die Empfehlungen
der Literatur, dass ein vorhandenes Krisenmanagement zur Bewaltigung der Lage
und zur erfolgreichen Krisenkommunikation sehr wichtig ist. Insbesondere in Kom-
munen, in denen kein Krisenmanagement betrieben wurde, werden die negativen
Auswirkungen wie Zeitverlust, Unsicherheit und ungeordnete Verhaltnisse deut-
lich. Im Ergebnis zeigt sich, dass sich ein Krisenmanagement bereits auf einem
grundlegenden Niveau sehr positiv auf die Krisenbewaltigung auswirkt.®>* Inwie-
weit von einem umfassenden Notfall- und Krisenmanagement abgewichen werden
kann, um dennoch sicherstellen zu kénnen, im Schadensfall erfolgreich kommuni-

zieren zu konnen, bleibt allerdings in dieser Arbeit offen.

Die Literaturrecherche hat im Ergebnis ergeben, dass sich eine offene, proaktive
und transparente Kommunikation in der Regel positiv auswirkt.®>° Die Interviewda-
ten bringen tbereinstimmende Ergebnisse hervor.*® Teilweise wurde im Rahmen
der Interviews auch berichtet, dass den Gemeinden fur die proaktive und transpa-
rente Informationslinie Lob entgegengebracht wurde. Damit bestétigt sich das Er-
gebnis aus der Literaturrecherche. Die interviewten Personen, ebenso wie die Lite-
ratur, spiegeln wider, dass eine offene Kommunikationsstrategie einen sehr hohen
Stellenwert besitzt und einen wichtigen Beitrag zu einer erfolgreichen Krisenkom-

munikation leistet.

353 BS|I-Standard 200-4 Business Continuity Management, S. 25 u. S. 85; DIN EN ISO
22361:2023-2 Krisenmanagement, S. 21 ff..

34 Transkription A, Z. 46-70; Transkription C, Z. 142-148; Transkription D, Z. 29-36.

35 Vgl. Kapitel 3.3.2.

36 Vgl. Kapitel 6.2.1.



Seite 79

Um den Anforderungen an eine professionelle Kommunikation im Notfallszenario
gerecht zu werden, missen entsprechende Kompetenzen und ein angemessenes
Know-How bei den kommunizierenden Personen vorhanden sein. Davon geht zu-
mindest die Literatur aus. Auch den Interviewdaten lasst sich entnehmen, dass das
zur Krisenkommunikation eingesetzte Personal uber fachliche Grundlagen verfi-
gen sollte. In diesem Zusammenhang wird jedoch auch die Unterstiitzung durch
externe Organisationen, wie z.B. durch die CSBW oder durch die Komm.ONE an-
gemerkt. Fehlende Kenntnisse und Erfahrungen kénnen durch die Einbindung von
externen Experten kompensiert werden. Durch die empirische Untersuchung wird
damit eine Option dargelegt, um die Situation - trotz fehlender Kompetenzen - zu
meistern. In der Interpretation der Ergebnisse l&sst sich entwickeln, dass erfolgrei-
che Krisenkommunikation stark von den Kommunikationsfahigkeiten und dem da-
mit verbundenen Kommunikationsverhalten des Kommunikators abhéngen. Die
Einbindung von erfahrenen Krisenkommunikationsprofis, die gerade bei kleineren
Kommunalverwaltungen naturgemaf nicht zur Stammbesetzung zéhlen, ist dabei

eine grofie und wichtige Unterstiitzung.

Im Hinblick auf die zum Erreichen der relevanten Zielgruppen eingesetzten Kanéle
gibt die Literatur grundsétzlich vor, insbesondere auf die liblicherweise eingesetz-
ten und etablierten Kanéle zurtickzugreifen und diese ggf. zu ergénzen. Die empi-
rischen Ergebnisse bestatigen diese Empfehlung. Die Interviews zeigen, dass die
kommunalen Kommunikationswege geeignet sind, Inhalte ausreichend zu streuen
und Botschaften zu ibermitteln. Die theoretischen Erkenntnisse stimmen damit mit
den empirischen Uberein. Aus den Interviews wird deutlich, dass die technischen
Einschrankungen, was sich bereits auf Basis der untersuchten Literatur herauskris-
tallisiert hat, eine besondere Herausforderung darstellen. Die zentralen Kommuni-
kationskandle missen im Krisenfall funktionstiichtig sein, um kommunizieren zu
konnen. Im besonderen MaR sticht dabei die kommunale Website als auferor-
dentlich wichtiger, zentraler Informationskanal der Behérde hervor. Dies zeigen so-

wohl die Ergebnisse der Literaturrecherche als auch die Interviewdaten. Im Hin-



Seite 80

blick auf die Bedeutung der Website wird sich daher der Auffassung Hobels ange-
schlossen, der diese als ,,wertvollstes Kommunikationsmittel schlechthin“®" be-
zeichnet.®® In der Konsequenz bedeutet dies, dass die Website im Notfall funkti-
onstiichtig sein sollte und diese dann mit Inhalten bespielt wird. In Bezug auf die
interne Kommunikation hat die empirische Untersuchung im besonderen Malf3 auf-
gezeigt, dass das Ausfallen von etablierten Kanalen, wie E-Mail und Telefonie,
schnell zu Schwierigkeiten fuhrt, wenn keine Alternativen genutzt werden kénnen.
Im Gesamtergebnis decken sich Empirie und Literatur dahingehend, dass die Mit-
arbeiterinnen und Mitarbeiter unbedingt friihzeitig mit Informationen und Hand-
lungsanweisungen zu versorgen sind. Es hat sich im Rahmen der Interviews (leider)
auch bestatigt, dass diese Zielgruppe in der Praxis nicht ausreichend berlicksichtigt
wird und dies mit negativen Folgen einhergeht. In der Gesamtbetrachtung hat sich
damit dieser Aspekt als weiterer zentraler Ansatzpunkt herausgestellt, den es im
Rahmen der Krisenkommunikation zu beachten gilt.

Um fur die Krise bestmdglich gerlstet zu sein, geht die Literatur von einer umfas-
senden Vorbereitung auf das Notfallszenario aus. Die Vorsorge und Vorbereitung
betreffen mehrere Ebenen, wie z.B. technische oder organisatorische Aspekte. Im
Kern verdeutlichen dies auch die Interviews. Wer nicht dem Zufall Giberlassen will,
ob die Krisenkommunikation im Ernstfall erfolgreich verlauft, muss sich zwingend
auf den Notfall vorbereiten. Nicht umfassend geklart werden konnte die Frage, in
welchem konkreten Mal3 eine Vorbereitung und eine Vorsorge erforderlich ist. In
organisatorischer Hinsicht hat sich bereits an anderer Stelle festhalten lassen, dass
im Vorfeld organisatorische Aspekte geplant und dokumentiert werden sollten, um
im Ernstfall Klarheit tber Strukturen und Abldufe zu gewdhrleisten. In Bezug auf
die Funktionstiichtigkeit der zentralen Kommunikationsmittel unterstreichen die
empirischen Ergebnisse die der Literatur: Ein Mindestmal an Vorbereitung ist er-
forderlich, um ohne unverhéltnismaRigen Zeitverlust reaktionsfahig zu sein. Die
untenstehende Grafik aus dem BSI-Standard 2004 zeigt anschaulich die Auswir-

kungen in zeitlicher Dimension.

357 Hobel, P. (2022): Ohne Krisenkommunikation geht es schief, S. 251.
38 Vgl. Kapitel 3.3.2 u. 6.3.3.
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Abbildung 7: Schadensbewaltigungsverlauf nach BSI-Standard 200—43%°

Vor dem Hintergrund, dass die empirischen Ergebnisse die hohe Bedeutung funk-
tionierender Kommunikationsmittel bestétigen, resultiert die Schlussfolgerung,
dass sich potentielle Opfer, zumindest eingeschréankt auch in technischer Hinsicht
vorbereiten und angemessene Kontinuitatsstrategien entwickeln mussen. Als Kon-
tinuitatsstrategie konnen dabei auch analoge Lésungen in Frage und zur Anwen-
dung kommen. Zum Beispiel kdnnten die Mitarbeiterinnen und Mitarbeiter, bei ei-
nem Ausfall des E-Mail-Systems und der Telefonanlage, auch regelmaRig und ver-
lasslich Gber Aushange oder (iber mindliche Ansprachen der VVorgesetzten infor-
miert werden.*®® Obenstehende Grafik aus der Literatur ist nicht nur in Bezug auf
technische Aspekte relevant. Auch in Bezug auf die Krisesnkommunikation im en-
geren Sinn ist sie aussagekraftig und deckt sich mit den empirischen Ergebnissen.
Sowohl die Literatur zur Krisenkommunikation als auch die Interviewdaten ver-
deutlichen, dass ein Kommunikationsplan, vorbereitete FAQs, Pressemitteilungen,
Sprachregelungen und Checklisten im Notfall sehr viel Zeit sparen, fir Entlastung
in der Krise sorgen und Unsicherheiten entgegenwirken. Zusammenfassend be-
trachtet, ist eine dem Notfallszenario angemessene Vorbereitung ein wesentlicher

Erfolgsfaktor fur die Krisenkommunikation. Insbesondere an dieser Stelle der Mas-

39 BSI-Standard 200-4 Business Continuity Management, S. 26.
360 \/gl. Kapitel 6.3.2; Transkription D, Z. 211-214.
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ter-Thesis wird die enge Verzahnung zwischen dem Business Continuity Manage-
ment und dem Krisenmanagement deutlich.3%! Die Fragestellung, in welchem Um-
fang eine Vorplanung und Vorbereitung im Einzelnen erforderlich ist, wird durch

die vorliegende Forschungsarbeit nicht beantwortet.

Auf Grundlage der Literaturanalyse konnte bereits ermittelt werden, dass der Um-
fang der zur Verfiigung stehenden personellen Ressourcen ein Aspekt darstellt, dem
im Zuge der Krisenkommunikation Beachtung geschenkt werden muss. Der Lite-
ratur ist im Ergebnis zu entnehmen, dass die im Regelbetrieb eingesetzten perso-
nellen Kapazitaten haufig nicht ausreichend sind und dementsprechend Handlungs-
bedarf besteht. Die empirische Untersuchung hat ergeben, dass die in einer kleine-
ren Kommunalverwaltung zur Verfligung stehenden knappen personellen Ressour-
cen nicht dazu fiihren, dass die Krisenkommunikation misslingt. Es hat sich jedoch
weiterhin herausgestellt, dass die im Zuge der Krisenkommunikation eingesetzten
Personen zum Teil aul3erordentlich stark belastet werden und das Funktionieren der
Kommunikation ,,auf dem Riicken der eingesetzten Mitarbeiterinnen und Mitarbei-
tern ausgetragen wird.**2 Teilweise wird die Situation in der Praxis entscharft, in
dem Arbeitskrafte aus anderen Verwaltungsbereichen temporar in der Krisenkom-
munikation eingesetzt werden. Je nach Einzelfall decken sich damit die Ergebnisse
der empirischen Untersuchung mit den Erkenntnissen aus der Literatur. Dass grund-
satzlich immer ein Handlungsbedarf bestlinde, hat sich durch die Auswertung der
Interviews nicht belegen lassen. Im Zuge der Interpretation der Ergebnisse lasst sich
folgende Erkenntnis ableiten: Es ist sinnvoll und wichtig im Vorhinein eine Res-
sourcenplanung unter Berticksichtigung der 6rtlichen Rahmenbedingungen vorzu-
nehmen und dabei auch Worst-Case Szenarien (Urlaub, Krankheit, Vakanzen) zu
beriicksichtigen. Darauf basierenden ergibt sich dann ggf. fur das konkrete Not-
fallszenario das Erfordernis organisatorische MaRnahmen zu ergreifen bzw. diese
fur den Ernstfall vorzusehen. In Bezug auf gravierendere Krisenereignisse (z.B.

GroRbrande, Uberflutungen) sei erganzend an dieser Stelle darauf hingewiesen,

361 \/gl. hierzu BSI-Standard 200-4 Business Continuity Management, S. 26 u. Transkription B, Z.
414-423.
362 Transkription F, Z. 275-277.
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dass einzelne der interviewten Personen explizit angemerkt haben, dass die perso-

nellen Ressourcen in solch einem Szenario vermutlich nicht ausgereicht hitten.3%

Ein Aspekt, der im theoretischen Teil dieser Forschungsarbeit weitestgehend unbe-
leuchtet geblieben ist, sich jedoch durch die empirische Untersuchung als aul3eror-
dentlich bedeutsam herauskristallisiert hat, ist die Unterstlitzung der betroffenen
Kommunen durch externe Organisationen. Im Rahmen der Befragung wurden die
positiven Effekte durch eine externe Unterstlitzung, insbesondere der CSBW, aber
auch der Komm.ONE von verschiedenen Interviewpartnerinnen und Interviewpart-
nern proaktiv angesprochen.®®* Die externen Experten bringen auf Anfrage ihre Ex-
pertise sowie Erfahrungen ein, unterstutzen im Vorfallmanagement und liefern vor-
gefertigte Mustertexte. Dadurch kénnen vorhandene Defizite, z.B. in Bezug auf
eine adaquate Vorbereitung oder ausreichende Krisenkommunikationskompeten-
zen, kompensiert werden. Daruiber hinaus I&sst sich bei der betroffenen Verwaltung
eine Entlastung herbeifiihren und Zeit eingespart werden. Aus der Synthese der bei-
den Ergebnisse der Literatur und der empirischen Untersuchung resultierend,
dréngt sich die Schlussfolgerung auf, bei dem Punkt ,,Externe Unterstiitzung*“ von
einem duf3erst wertvollen und wirksamen ,,Joker* zu sprechen, der im Notfallsze-
nario seitens der betroffenen Kommune gezogen werden kann. Diese Quintessenz
trifft vor der dargestellten Daten- und Ergebnislage im Kern ohne Zweifel zu: Klei-
nere Kommunalverwaltung sollten sich im Schadensfall unbedingt unterstiitzen las-
sen, denn dieser Faktor tragt mafigeblich zum Erfolg der Krisenkommunikation bei.
Die CSBW, als Landesbehdrde und die Komm.ONE, als Anstalt des ¢ffentlichen
Rechts in gemeinsamer Trégerschaft des Landes und der Kommunen diirfen jedoch
nicht (nur) als ,,Joker* in der Hinterhand fur den einmaligen Einsatz im Notfall ver-
standen werden.*®® Die empirischen Ergebnisse haben gezeigt, dass die betroffenen
Kommunen nur sehr eingeschrankt auf einen Ransomware—Angriff vorbereitet ge-
wesen sind und dies negative Auswirkungen unmittelbar nach dem Impact mit sich

gebracht hat. Der Ruckgriff auf externe Expertise ist vor diesem Hintergrund sicher

363 \/gl. Transkription B, Z. 493-496.
364 Transkription A, Z. 56-62 u. 86-96; Transkription B, Z. 276-306; Transkription D, Z. 227-229.
365 \/gl. hierzu auch Transkription C, Z. 449-463.
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auch bereits in der Préaventions- und VVorbereitungsphase sinnvoll. Dies kann in die-
ser Arbeit jedoch nicht explizit belegt werden, sondern ergibt sich aus der Interpre-

tation der Ergebnisse.

Durch die vorliegende Arbeit haben sich damit verschiedene Gesichtspunkte auf-
zeigen lassen, die im Hinblick auf die Forschungsfrage als Schliisselfaktoren be-
zeichnet werden konnen. Der Fokus lag dabei darauf, die wesentlichen Aspekte
herauszuarbeiten und darzulegen. Dabei wurde nicht erdrtert, welche Schritte und
MaRnahmen im Einzelnen erfolgen mussen, um in der Krise erfolgreich zu kom-
munizieren. Dass z.B. eine grundlegende Vorbereitung auf das Notfallszenario er-
forderlich ist und dies ein wesentlicher Erfolgsfaktor darstellt, wurde aus dieser Ar-
beit erkennbar und lasst sich eindeutig belegen. Die Frage nach dem zwingend er-
forderlichen Umfang einer Vorbereitung in technischer und organisatorischer Hin-
sicht, wurde jedoch nicht beantwortet. Diese Fragestellung kénnte ein Ausgangs-
punkt flr eine sich anschlielende Untersuchung sein. Daruiber hinaus trifft das vor-
liegende Forschungsprojekt keine Aussage dartiber, welche Relevanz ein als
Schlisselfaktor herausgearbeiteter Aspekt im Vergleich zu den anderen wesentli-
chen Faktoren besitzt. Eine Gewichtung zueinander liefert die vorliegende Arbeit
nicht. Auch an dieser Stelle bietet sich ein Ansatzpunkt fir eine weitere und tiefere
Beschaftigung mit der Materie.

8. Erkenntnisse und Ableitung von Handlungsempfeh-
lungen

Nachdem in Kapitel 7 die Synthese und Diskussion der gewonnen Ergebnisse er-

folgt ist, werden nun daraus Erkenntnisse und Handlungsempfehlungen fir die

kommunale Praxis abgeleitet. Diese werden entsprechend der Phasen des Krisen-

managements zugeordnet und strukturiert.

Praventions- und VVorbereitungsphase (vor der Krise)

e Vorbereitungen in organisatorischer Hinsicht fuhren zu Klarheit und geord-
neten Verhéltnissen im Ernstfall. Aufgaben, Rollen, Funktionen und Ab-
laufe sollten im Vorhinein festgelegt werden. Die Kernbesetzung des Kri-

senstabes und die fir das Notfallszenario einzubinden Akteure sollten vorab
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bestimmt werden. Die Struktur des Stabes passt idealerweise zu der eigenen
Organisation. Im Notfallszenario gehort die Krisenkommunikation, die
CSBW, die Komm.ONE und die Polizei unbedingt dem Krisenstab an.
Diesbezuglich sollte bereits im Vorhinein Klarheit geschaffen und entspre-
chende Vorkehrungen getroffen werden. Weiterhin sollten im Vorfeld die
vorhanden personellen Ressourcen in Bezug auf Kompetenzen und Kapazi-
taten in den Blick genommen und deren Auskémmlichkeit fir den Notfall

hinterfragt und MaRnahmen abgeleitet werden.

e Vorbereitungen in technischer Hinsicht sichern die Funktionsfahigkeit der
wichtigsten Kommunikationsmittel in der Krise und sparen im Notfall Zeit.
Im Vorfeld sollten fiir die wichtigsten Kommunikationsprozesse Kontinui-
tatsstrategien entwickelt werden, so dass im Krisenfall schnell die relevan-
ten Zielgruppen kommunikativ erreicht werden kénnen. Dies setzt voraus,
dass vor der Krise schon geklart ist, welcher Kommunikationskanal wie be-
spielt werden soll, bzw. welche Zielgruppe, wie erreicht werden kann. Die
kommunale Website hat sich als sehr wertvoller Kommunikationskanal her-
ausgestellt. Deren Funktionsfahigkeit in der Krise sollte im Vorhinein si-

chergestellt werden.

e Vorgefertigte Mustertexte zum Krisenszenario (wie z.B. FAQs, Pressemit-
teilungen, Aushange), Check- und Kontaktlisten sowie Planungsdokumente
sparen im Krisenfall Zeit und bringen Entlastung mit sich. In einem fiir das
Notfallszenario angemessenen Umfang und zur Grof3e der Kommunalver-
waltung passend, sollten entsprechende Dokumente im Notfall vorhanden

sein.

Bewaltigungsphase (wahrend der Krise)

e Tritt das Notfallszenario ein, sollte unbedingt ein Krisenstab mit allen rele-
vanten Akteuren einberufen werden. Krisenkommunikation ist integraler

Bestandteil des Krisenmanagements. Die Einbindung aller wichtigen Per-
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sonen und Organisationen fuhrt zu einem effizienten, effektiven und harmo-
nischen Handeln in der Krise und einer abgestimmten, konsistenten Kom-

munikation.

e Wenn noch nicht im Vorfeld geschehen, sollte spétestens jetzt eine Ressour-
cenplanung stattfinden und auf dessen Basis organisatorische MalRnahmen
veranlasst werden. Durch kluges Disponieren der personellen Ressourcen

kann eine Entlastung der eingesetzten Personen erreicht werden.

e Die Einbindung externer Krisenkommunikationsexperten bringt auf ver-
schiedenen Ebenen einen wertvollen Mehrwert und wird daher empfohlen.
Maoglicherweise existierende Defizite kdnnen kompensiert und zusétzliche
Ressourcen genutzt werden. Die positive Wirkung der Unterstiitzung durch
die CSBW und durch die Komm.ONE wurde im Rahmen der empirischen

Untersuchung durch die interviewten Personen stark betont.

e Essollte eine proaktive, offene und transparente Kommunikationslinie ver-
folgt werden, die mit den relevanten Akteuren abgestimmt ist. Diese zahlt

sich aus und kann zu positiver Resonanz fiihren.

e Die interne Kommunikation ist bedeutsam und darf nicht vernachléssigt
werden. Die Mitarbeiterinnen und Mitarbeiter zu erreichen ist im Falle eines
Ransomware—Angriffs ggf. mit erheblichen Schwierigkeiten verbunden.
Dennoch sollte im Notfall ein Kanal existieren, Gber den die Belegschaft
verlésslich und kontinuierlich erreicht wird. Im Zweifel sollten zumindest

analoge Kommunikationsmittel, wie z.B. Aushénge, genutzt werden.

e Im Zuge der externen Kommunikation sollte auf die im Regelbetrieb einge-
setzten Kommunikationskanale zurtickgegriffen werden. Insbesondere die

kommunale Website ist ein sehr wichtiger Kanal, der bespielt werden sollte.

Nachbereitungsphase (nach der Krise)

e Fir die Nachbereitungsphase wird eine Reflexion und Evaluierung der er-
folgten Krisenbewaltigung empfohlen.
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Folgende Abbildung fasst die vorgenannten Handlungsempfehlungen zusammen:

o Einrichtung eines Krisenstabes fir den Notfall vorsehen und planen

Struktur des Krisenstabes mit Ricksicht auf die bereits bestehende
Behordenorganisation festlegen

organisatorische Alle relevanten Akteure beriicksichtigen, insbesondere die
Vorbereitung Krisenkommunikation, CSBW, Komm.ONE und Polizei

o Rollen, Aufgaben und Ablaufe festlegen

0 Ressourcenplanung vornehmen

Planen, welcher Kanal, wie genutzt werden soll bzw. welche

Vorbereitungs- und Préventionsphase

Vorbereitung der Zielgruppe, wie erreicht werden kann
Kommunikationsmittel , Entwicklung von Kontinitatsstrategien fir die wichtigsten
Kommunikationsprozesse (z.B. der Website)
Dokumente o Erstellen von Planungsdokumenten, Mustertexten, Check- und
vorbereiten Kontaktlisten

o Krisenstab mit allen relevanten Akteuren einberufen

Organisatorische . S
0 Ressourcenplanung umsetzen und Personal sinnvoll disponieren

@ Mafnahmen

_‘CU 0 Externe Organisationen (z.B. CSBW, Komm.ONE) zur

& Unterstitzung anfordern

)

g o Proaktive, offene und transparente Kommunikationslinie verfolgen,
=) die mit den relevanten Akteuren abgestimmt ist

)

:g L 0 Interne Kommunikation nicht vernachlassigen

> Kommunikative

(0}

MaRnahmen . . o
0 Ublicherweise eingesetzte Kommunikationskanéle nutzen

o Kommunale Website bespielen

Fir die Nachbereitungsphase wird eine Evaluierung der Planungen und Manahmen empfohlen

Abbildung 8: Handlungsempfehlungen (eigene Darstellung)

9. Fazit

Die vorliegende Master—Thesis hat zum Ziel, auf Basis der Forschungsfrage ,,Wel-
che Schlusselfaktoren fiihren zu einer erfolgreichen Krisenkommunikation im Falle
eines Ransomware—Angriffes? mit ihren Unterfragen, Erkenntnisse zu gewinnen,
Ansatzpunkte herauszuarbeiten und Handlungsempfehlungen fir die Management-

ebene kleinerer Kommunalverwaltungen abzuleiten.
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Im Ergebnis zeigt sich, dass flr eine erfolgreiche Krisenkommunikation verschie-
dene Aspekte auf unterschiedlichen Ebenen von besonderer Relevanz sind. Im Not-
fall in einer zur jeweiligen Kommune passenden Stabsform zu arbeiten, ist dabei
ein entscheidender Faktor. In diesem Zusammenhang ist von Bedeutung, dass alle
wichtigen Akteure gemeinsam ,,am Stabstisch sitzen“. Dazu gehort, als integraler
Bestandteil des Krisenmanagements, die Krisenkommunikation. Im Falle eines
Ransomware—Angriffes zahlen zu diesem Kreis aber auch externe Stakeholder, wie
die CSBW, die Komm.ONE und die Polizei. Herrscht in der Krise Klarheit in Be-
zug auf die jeweiligen Rollen, Funktionen und Aufgaben, flihrt das zu einer effek-
tiven und effizienten Krisenbewaltigung. Auf dieser Basis kann dann besonnen
agiert und fruchtbar zusammengearbeitet werden. Ist diese, fiir den Erfolg der Kri-
senkommunikation wichtige organisatorische Grundlage geschaffen, sollte eine
proaktive, offene und transpatente Kommunikationslinie verfolgt werden, die mit
der CSBW, der Komm.ONE und der Polizei abgestimmt ist. Diese VVorgehensweise
zahlt sich aus. Die interne Kommunikation mit den Mitarbeiterinnen und Mitarbei-
tern ist von einem sehr hohen Stellenwert. Sie darf daher nicht vernachlassigt wer-
den, ansonsten drohen negative Auswirkungen. In der Krise sollte mit den tblicher-
weise eingesetzten Kommunikationskandlen kommuniziert werden. Insbesondere
die kommunale Website fungiert im Notfallszenario als ein sehr wertvoller und
zentraler Kanal fir viele Zielgruppen. Damit in der Krise die Kommunikation wirk-
sam und reibungslos erfolgen kann, ist zwingend eine Vorbereitung auf das Scha-
densereignis erforderlich. Ein verantwortungsvoller Umgang mit der realistischen
Gefahr eines Ransomware—Angriffes lasst keinen anderen Riickschluss zu. Um den
Erfolg nicht dem Zufall zu tberlassen, sind technische und organisatorische Vor-
bereitungen notwendig. Dies stellt sicher, dass die im Notfall erforderlichen Kom-
munikationsmittel verflighar oder Alternativen vorhanden sind und die fur die Krise
vorgesehenen Strukturen und Abldufe ohne Zeitverlust greifen kdnnen. Zur erfor-
derlichen Vorarbeit zahlt auch die Uberpriifung der vorhandenen personellen Res-
sourcen in Bezug auf Kapazitaten und Kompetenzen. Im Notfall Giber kompetentes
und zahlenmaRig ausreichendes Personal zu verfiigen ist sehr wichtig. Die Einbin-

dung externer Organisationen, wie die CSBW und die Komm.ONE, ist im Notfall
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eine enorme Unterstutzung und bringt einen erheblichen Mehrwert. Diese Hilfe-
stellung sollte daher unbedingt beansprucht werden.

In der Gesamtbetrachtung haben sich damit mehrere Faktoren herausarbeiten las-
sen, die fur das Gelingen der Krisenkommunikation kleinerer Kommunalverwal-
tungen eine Ubergeordnete Rolle spielen. Welcher dabei der wichtigste Gesichts-
punkt und welcher in dem dargelegten Gesamtkomplex der unbedeutendste Aspekt
ist, zeigt die vorliegende Arbeit nicht auf. Es konnte dartiber hinaus nicht detailliert
aufgezeigt werden, in welchem konkretem MaR eine Vorbereitung erfolgen muss,
so dass die Krisenkommunikation im Schadensfall gelingt. Diese Fragestellungen
konnen Ausgangspunkte fir sich anschlielende und auf dieser Master-Thesis auf-

bauende Forschungsarbeiten sein.
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